dc_1600_18

MTA DOKTORI ERTEKEZES
TEZISEI

A KIBERBIZTONSAG
STRATEGIAI MEGKOZELITESE

Kovacs Laszlo

Budapest
2018



dc_1600_18

I. A KUTATAS ROVID OSSZEFOGLALOJA

A kibertér, illetve az abban 1évé szolgéltatasok és a digitalis alapu
folyamatok életiink minden szegmensére kihatassal vannak. Ez a hatas igaz
a gazdasagra, a politikéra, a kultirara, de a maganéletiink egyes elemeire
¢s az emberek egymashoz valo viszonyara is. Ennek megfelelden a kibertér
biztonsagaval kapcsolatban az egyik legnagyobb kihivast az jelenti, hogy a
kibertérben meglévo szolgaltatasok €s az ezeket lehetdvé tevd rendszerek
Osszessége egyre nagyobb fliggdséget jelent a szamunkra. Amennyiben
ezek a szolgaltatdsok ¢és rendszerek akar csak iddlegesen s
mikodésképtelenné, vagy elérhetetlenné valnak, akkor azok sulyos
fennakadasokat okoznak a mindennapjainkban és az anyagi karokon tul
komoly veszélyt jelentenek az emberek életére is.

Mindezek alapjan a kibertér és annak biztonsaga a fejlett informacios
infrastrukturaval rendelkezd orszagok szdmara meghatarozé fontossagu,
amely a kiilonboz0 orszagok kiberbiztonsagrol valod  stratégiai
elképzeléseiben tiikrozédik vissza. Azonban a nemzeti kiberbiztonsagi
stratégiak — legyen sz6 akar a nagyhatalmakrol, akér a kisebb orszagokrol
— eltér6 valaszokat ¢és megoldasokat sorakoztatnak fel a kibertéri
kihivasokra. Mindezek mellett ezek a stratégidk tobbnyire statikus
dokumentumok, amelyek nem, vagy csak részben képesek kezelni azt a
dinamizmust, amely a kiberteret jellemzi. Azonban a kibertér jellegébdl
adodoan, azaz a globalitas, az orszdghatarok nélkiiliség, rendkiviil gyors
technologiai valtozasok, mint legfébb jellemzok igénylik azt, hogy
altalanos, regiondlis vagy globalis alapértékek mellett egységes modellt
hatarozzunk meg a kiberbiztonsagi stratégiak megalkotasahoz.

A fentiekben megfogalmazottaknak megfelelden kutatisom f6 célja
olyan kiberbiztonsagi stratégia modelljének megalkotasa, amely
tartalmazza azokat a tényezoket, alapvetéseket, amelyek mind nemzetkozi,
mind nemzeti szinten képesek valaszt adni a kibertér biztonsagat
meghataroz6 kihivasokra a kozeli és a tavolabbi jovoben egyarant. A
modell megalkotasa soran a stratégia Osszetevdire, felépitésére és annak
¢letciklusara fokuszaltam. A f6 cél elérése érdekében a kovetkezd
részcélokat hatdroztam meg:

e bemutatni és elemezni a digitalizacio6 tarsadalmi hatasait és feltarni
a kibertérben megjelend stratégiai veszélyeket és kihivasokat;

e megvizsgalni és elemezni a nemzetkdzi szakmai szervezetek
nemzeti  kiberbiztonsagi  stratégiara  elkészitésére, illetve
felépitésére tett ajanlasait;
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e nemzetkozi  szovetségek  kiberbiztonsagi  politikainak  és
stratégidinak az elemzése, valamint ezekben az olyan k6zos elemek
azonositasa, amelyek hatdssal vannak a nemzeti kiberbiztonsagi
stratégiakra;

e nagyhatalmak — Amerikai Egyesiilt Allamok, Kina, Oroszorszag —
kiberbiztonsagrol alkotott elképzeléseinek, az elmult években a
kibertérben megvalositott tevékenységeik elemzése, majd ezekbdl
kovetkeztetések levonasa;

e Osszegezni az eddig megvizsgalt orszagok nemzeti biztonsagi
stratégidit és nemzeti kiberbiztonsagi stratégiait, ezek alapjan az
olyan koz0s elemek azonositasat elvégezni, amelyek a fenti f6 cél
felé mutatnak, azaz az altalanos nemzeti kiberbiztonsagi stratégia
alapjai lehetnek;

e cgy elvi stratégiai modell felvazoldsa, amely alapjan egy adott
orszag nemzeti kiberbiztonsagi stratégidja elkészitheté ¢és a
folyamatos technikai, gazdasagi, tarsadalmi valtozasoktol
fiiggetleniil fenntarthato;

e a nemzeti kiberbiztonsagi stratégia végrehajtdsa érdekében egy
altalanos akcioterv elvi alapjainak a kidolgozasa;

e egy olyan mérérendszer elvi alapjainak ¢és 0Osszetevdinek
(indikatorainak) a kidolgozasa, amely alapjan a nemzeti
kiberbiztonsagi stratégia €s annak végrehajtasanak hatékonysaga
mérhetéve valik.

Természetszeriileg a kutatasaim eddigi eredményei nagymértékben
befolyasoltak azokat a kutatdsi iranyokat, amelyek a kibertér kiilonb6z6
teriileteinek vizsgélatai soran kovettem. E munka soran az alapvetd
irodalmi forrdsok feldolgozasan til a hazai nemzeti kiberbiztonsagi
stratégia modositasdban vettem részt, mint véleményezd. Ezen kiviil az
Europai Uni6 Horizont 2020 kutatds-fejlesztési programja egyes
alprogramjai  szakértdjeként az Eurdpai Bizottsdg meghivasara
személyesen a gyakorlatban, kozvetlen kozelr6l tanulmanyozhattam
szamos olyan teriiletet, amely értekezésem viszonyaban is relevans.
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Il. AZ ELVEGZETT KUTATASOK

Az értekezésemben Osszefoglaltam mindazokat a kutatasi eredményeimet,
amelyeket az elmult években a kiberbiztonsag kiilonb6zd részteriiletein
végeztem. Emellett az értekezésben megfogalmazottak nagyban épitenek a
2018-ban megjelent, altalam 2017-ben és 2018-ban irt két monografiara —
A kibertér védelme, valamint a Kiberbiztonsag és -stratégia —, amelyekben
az addigi kutatdsaim eredményeire ¢épitve igyekeztem bemutatni
tudomanyos igénnyel, de mégis kozértheté modon a kibertér egyes
teriileteit.

Az értekezés 1. fejezetében dsszefoglaltam a kibertér meghatarozésanak
problémait és tudomdanyos értelemben vett nehézségeit. A kibertér
biztonsaganak novelése kiemelten fontos a tarsadalom egésze szdmara
nemzeti ¢és nemzetkdzi szinten egyarant. Ennek megfeleléen
meghataroztam a kiberbiztonsag és annak kapcsolodo fogalmait a dolgozat
vonatkozasaban. Korabbi kutatasaim alapjan mar megallapitottam, hogy a
kiberteret alkotd kiilonb6zd technologidkra alapuld eszk6zok, rendszerek
és szolgaltatasok kozott a hatarok eltiinnek. Igy 1étrejott az tgynevezett
digitalis 0koszisztéma, amely az IKT (infokommunikacids technologia)
révén halozatba kapcsolja a felhasznalokat, és a haldzatok segitségével
biztositja a tarsadalom tagjai szamara az egyre inkdbb alapvetové valod
digitalis szolgaltatdsokat. Megvizsgaltam, hogy milyen modszerek
léteznek a digitalis Okoszisztéma mérésére, amellyel arra is valaszt
kerestem, hogy ezek a modszerek alkalmasak-e a kiberbiztonsag
helyzetének megitélésére, vagy mérésére. Az emlitett digitalis
szolgéltatdisok ma mar azonban fiiggdséget is jelentenek, igy azok
biztonsaga elemi érdek. Feltartam azokat a tényezdoket, amelyek stratégiai
szinti veszélyként illetve kihivasként jelentkezhetnek ma ¢és a
kozeljovoben. Olyan veszélyeket azonositottam, mint példaul a
kiberhadviselés, a kiberfegyverek terjedése, a kibertérben torténd politikai
befolydsolas vagy a kiberblindzés. Ezek utdn megvizsgaltam azokat a
stratégiai védelmi megoldasokat, amelyek a kiberbiztonsag megteremtése
érdekében a feltart veszélyek kezelésére alkalmasak lehetnek.

A 2. fejezetben megvizsgéltam harom nagyhatalom — Kina, Oroszorszag
és az Amerikai Egyesiilt Allamok — nemzeti szintii biztonsagi, katonai és
kibertérrel kapcsolatos stratégiait. Ezek alapjan megallapitottam, hogy
mind a harom nagyhatlom eltér6 moddon kozeliti meg a kiberteret.
Ugyanakkor az elvégzett elemzéseim alapjan azt a kovetkeztetést vontam
le, hogy a nagyhatalmak is a nemzeti biztonsaguk alapvetd dsszetevdjeként
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tekintenek a kibertérre €s annak biztonsadgara. Mindezeken tul a kibertérben
folytatott informdcioszerzd, befolyasold és tamadd tevékenységiikkel,
illetve e tevékenységekkel kapcsolatos képességeikkel a nemzetkozi
biztonsagi, gazdasagi és politikai viszonyrendszerben is szamolnak.

Ebben a fejezetben megvizsgaltam tovabba az Europai Uni6 és a NATO,
valamint 10 europai unids orszag — Ausztria, Csehorszag, Egyesiilt
Kiralysdg, FEsztorszag, Franciaorszag, Hollandia, Magyarorszag,
Lengyelorszag, Németorszag, Szlovakia — nemzeti biztonsagi stratégidit és
nemzeti kiberbiztonsagi stratégidit. Ezekbdl a vizsgalatokbol levont
kovetkeztetések alapjan megallapitottam, hogy bar ezek az orszagok is
eltér6 modon kozelitik meg a kibertér biztonsagat, de annak stratégiai
megkozelitésében szdmos olyan elem azonosithatd, amelyek nagyban
hasonlitanak egymasra. Megallapitottam, hogy ezek az azonos elemek,
fliggden azok szerepétdl és azok hatékonysagatol, alapjai lehetnek egy
nemzeti kiberbiztonsagi stratégia modelljének.

A 3. fejezetben megvizsgiltam a nemzeti kiberbiztonsagi stratégia
kialakitasara és felépitésére vonatkozd — elsOsorban nemzetkozi —
tanulmanyokat, amelyek kiinduldsi alapot nyujthatnak egy egységes
kiberbiztonsagi stratégia modelljének elkészités¢hez. Ezek legfontosabb
elemeit szintetizaltan jelenitettem meg a dolgozatban. A kiberbiztonsag
vonatkozasdban megvizsgalt nagyhatalmak — Kina, Oroszorszag, Egyesiilt
Allamok —, a NATO és az Eurdpai Unid, valamint az EU egyes
tagorszagainak nemzeti biztonsagi és nemzeti kiberbiztonsagi stratégiai
alapjan olyan szintetizalt kovetkeztetések levonédsa lehetséges, amelyek
alapjaul szolgalhatnak a kutatdsi céljaim kozott szerepld altalanos érvényti
nemzeti kiberbiztonsagi stratégia modelljének felallitasahoz.

A fejezet tovabbi részeiben javaslatokat fogalmaztam meg a nemzeti
kiberbiztonsagi stratégia modelljére, amelyben annak Osszetevdire és
elemeire kiilon meghatarozasokat adtam. Szintén javaslatot tettem a
stratégia életciklusara és az abban megval6sitando kiilonb6zo feladatokra.
Ezeken kiviil meghatiroztam a kiberbiztonsagi stratégia végrehajtasahoz
sziikséges akcioterv elemeit, majd egy olyan indikator-rendszerre tettem
javaslatot, amelyekkel az akcidtervben foglaltak, kozvetetett modon pedig
a kiberbiztonsagi stratégia végrehajtasanak hatékonysaga valik mérhetéve.
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ll. A TUDOMANYOS EREDMENYEK OSSZEFOGLALASA

A korabbi kutatdsaimra, valamint az értekezésemben megfogalmazott

szintetizalt

kovetkeztetésekre  épitve a  kovetkezd tudomanyos

eredményekkel, valamint az azokban megfogalmazott javaslatokkal
kivanok a kiberbiztonsag stratégiai szintli noveléséhez hozzajarulni:

1. A kutatomunkdm soran elemzett nemzeti kiberbiztonsagi stratégiak és
politikdk alapjan kidolgoztam és javaslatot tettem egy altalanos
érvényl nemzeti Kiberbiztonsagi stratégia modelljére. Ezen beliil
azonositottam azokat a tartalmi elemeket, amelyek egy hatékony
nemzeti kiberbiztonsagi stratégia kialakitdsa soran sziikségesek.

Javaslatom alapjan a nemzeti kiberbiztonsagi stratégia a kovetkezd
elemeket kell, hogy tartalmazza:

terminologiai gyljtemény, amelyben a kibertér, valamint a
kiberbiztonsdg meghatarozasa is megtorténik;

stratégiai kornyezet értékelése: a kibertéri veszélyek ¢és
kihivasok bemutatésa, illetve azok rovid stratégiai szemponti
értékelése;

olyan stratégiai célok meghatarozasa, amelyek a kiberbiztonsag
megteremtése €s folyamatos emelése révén a nemzeti biztonsagi
stratégiai célok eléréséhez hozzajarulnak;

a kiberbiztonsag szervezeti hatterének megvalositasara
vonatkoz6 stratégiai elképzelések;

a kritikus informacios infrastruktarakra és ezaltal a kritikus
infrastrukturdk védelmére vonatkozd meghatarozasok;
kiberbiztonsaggal kapcsolatos  kutatas-fejlesztés-innovacio
stratégiai tdmogatasa;

a  kiberbiztonsag  oktatdsdnak  stratégidja, amely a
kiberbiztonsagi tudatossag fejlesztését, illetve ndvelését is
célozza;

a koz- és a maganszféra kiberbiztonsag teriiletén torténd szoros
¢s kolcsonds egylittmiikddésének (PPP) stratégiai 6sztonzése;
a nemzetkdzi  kiberbiztonsagi  egyiittmiikodés  iranti
elkotelezettség deklaralésa;

a stratégiai célok elérése érdekében torténd akciodterv
elkészitésének meghatarozasa;
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o ¢rtékelési rendszer kidolgozasa, amely egyrészt a stratégiaban,
masrészt az akciotervben megfogalmazottak végrehajtasanak
ellendrzéséhez ad mutatdkat.

Mindezek mellett, nem 4altalanos érvényli elemként, de fontos
hangsulyozni, hogy az adott orszag politikai dontésétdl fliggden a hadsereg
szerepe az orszag kibervédelmében célszerien megjelenitendd. Ez a
kovetkezd kérdésekre (teriiletekre és a hozzd kapcsolodd célokra)
iranyulhat:

e ahadsereg kibermiiveleti képességeinek kialakitasa, beleértve a
kibertamado képességeket is;

e a hadsereg feladatai az adott orszdg kibervédelmében ¢és
esetlegesen a kritikus infrastruktarak és kritikus informacios
infrastruktarak védelmében;

e a hadsereg feladatai egy, az adott orszagot éré kibertamadas
soran, amely akar valaszcsapas kialakitasat is jelentheti,

e ahadsereg kibermiiveleti képességei — a megfeleléen robosztus
allami kibervédelmi szervezetekkel és azok kibervédelmi
képességeivel egyiitt — elrettentést jelentenek.

A fentieknek megfelelden a javasolt modell tartalmazza a kibertdmadasi
képességekre vonatkozd meghatarozast is. A hatékony kiberbiztonsagi
stratégiahoz szilikséges, hogy az adott orszdg — nyilvanvaléan politikai
dontéstdl, illetve az adott orszadg alkotmanyatol fiiggéen — kialakitsa és
rendelkezzen azokkal a kiberreagalasi képességekkel, amelyek nem csak a
tamadasok elharitasat, hanem az azokra adando proaktiv valaszokat, a korai
elorejelzés képességét és akar a megel6z6 tamadasokat is magéaba foglaljak
a potencidlis tamadokkal szemben (itt elsésorban az allami timogatasu, a
stratégiai  fontossdgi infrastruktirakat célz6 tdmadasok elleni
tevékenységek jelennek meg célként). Ezek a képességek befolyasoljak,
nagymértékben lerontjak vagy megakadalyozzdk a szembenallo felet a
tamadasok kivitelezésében, illetve abbéli képességeikben. A tdmado
képességek az elrettentés céljat is szolgaljak.

2. Kidolgoztam ¢és javaslatot tettem a nemzeti kiberbiztonsagi stratégia
életciklusara.

Ennek az ¢életciklusnak a fazisaira és az azokban sziikséges
tevékenységre a kovetkezOket hataroztam meg:
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1. fazis: Az 1j stratégia megalkotasa/régi stratégia modositasa:

e A stratégia altalanos céljanak meghatarozasa, sziikség esetén

annak feliilvizsgalata.
e A stratégiai célok meghatarozasa, azok pontositasa.

o Az érdekelt felek korének azonositdsa, sziikség szerinti

feliilvizsgalata, j szereplok szlikség szerinti bevonasa.

e A meglévo szakpolitikak, szabalyzok feliilvizsgalata és az ezek

végrehajtasahoz sziikséges képességek meghatarozasa.

e Nemzeti szintl kockazatértékelési és kockazatkezelési

modszertan kialakitasa és meghatarozasa.

e A kritikus informacios infrastrukturak védelmének novelése és

interdependencidjuk felmérése.

e Az informéaciomegosztdsi mechanizmusok feliilvizsgalata,

szlikség esetén azok meghatarozasa vagy atalakitasa.

e A kiberbiztonsdg novelése érdekében sziikséges biztonsagi

kovetelmények megallapitasa.

Az 1. fazishoz tartozo visszacsatolas: a stratégia frissitése

e Hazai és nemzetkozi érdekelt felek azonositasa és bevonasa.

e Nemzeti szintil kockazatelemzés elkészitése.
e Jogszabalyi megfeleldség vizsgalat.

2. fazis: Az 1j stratégia bevezetése €s végrehajtasa (korabbi stratégia

szlikség szerinti modositasa)

o Atlithatd és a feladatokban/jogosultsagokban egymast
jelentésen nem atfedd irdnyitdsi és szervezeti struktira
kialakitasa, illetve a feliilvizsgalat eredményeként annak

esetleges atalakitasa.

e Kiberbiztonsagi vészhelyzetkezelési tervek kidolgozasa,

pontositasa.

e A kiberbiztonsagra vonatkozo értékelési séma (rendszer)

kidolgozasa, bevezetése és alkalmazasa.
A 16 teljesitménymutatok (KPI) rendszerének kidolgozasa.
Incidenskezelési képességek kialakitasa, fejlesztése.
Kiberincidensek jelentési mechanizmusainak pontositasa.
A kiberteriileten folytatott K+F-tevékenység
0sztonzorendszerének kidolgozasa, bevezetése, ndvelése.
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A kiberblin6zés elleni hatékony fellépés és tevékenység
fokozésa hazai és nemzetkozi teriileten egyarant.

A kiberbiztonsag teriiletén nemzetkozi egylittmikodésekben
val6 aktiv részvétel.

A koz- és maganszféra kozotti partnerség kialakitasa.

A kozszféra  intézményei  kozotti  egylittmikodés
hatékonysaganak novelése.

A maganszektor  kiberbiztonsadgi  teriiletekbe  valo
befektetésének 0sztonzése.

A 2. fazishoz tartozo visszacsatolas: a cselekvési tervek frissitése

Akciodterv készitése (mddositasa):

o szervezeti hattér modositasa.

o technikai kihivasok kezelése;

o mérési eredmények alapjan a  fokuszteriiletek
finomhangolasa.

3. fazis: Az 1) (mddositott) stratégia alapjan torténd kiberbiztonsagi
rendszer miikodtetése

4 3

Kiberbiztonsagi gyakorlatok megszervezése.

A kiberképzési ¢és -oktatdsi programok bevezetése és
Osztonzése.

Az allampolgérok kiberbiztonsagi tudatossaganak novelése.

fazishoz tartozo visszacsatolds: idoszakos / rendszeres

feliilvizsgalat

Kiberbiztonsagi mérések a kdvetkezd teriileteken:
o a biztonsag valtozasa;
o szervezeti hatékonysag;
o hazai és nemzetkozi egyiittmiikodés hatékonysag;
o K+F helyzet és hatékonysag.

4. fazis: A stratégia, illetve annak hatékonysaganak értékelése

A stratégia folyamatos fejlesztése.
A nemzeti kiberbiztonsagi stratégia finomhangoldsa a fobb
teljesitménymutatok eredményeinek felhasznalasaval.
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e A kibergyakorlatok sordn  megszerzett tapasztalatok
feldolgozasa és ezek alapjan hatékonysagnoveld intézkedések
kidolgozésa.

A 4. fazishoz tartozo visszacsatolas: folyamatos fejlesztés

e Viltozaskovetés valamint az 1) veszélyek ¢és kihivasok
azonositasa:

biztonsagpolitikaban;

o gazdasagban;

o IKT-ban;

o tarsadalmi/digitalis 6koszisztémaban.

(©]

3. Kidolgoztam és javaslatot tettem a nemzeti kiberbiztonsagi stratégia
végrehajtasa érdekében sziikséges akcidterv tartalmi elemeire.

A nemzeti kiberbiztonsagi stratégia végrehajtasa érdekében egy
akciotervet sziikséges meghatarozni, amely a stratégiaban megfogalmazott
stratégiai célok végrehajtasat operativ szinten, kézzelfoghato feladatok
elrendelésével tamogatjak. Az akciotervben megfogalmazott feladatokhoz
felelds szervezeteket kell kijelolni, és meg kell hatarozni az adott feladat
végrehajtasanak hataridejét. Fontos a feladatok kozotti atfedések minimalis
szintre csokkentése, ugyanakkor a feladatok — stratégiai célok irdnyaba
torténé — maximalis hatasanak elérése érdekében sziikséges a feladatok
Osszehangoldsa ¢és koordinadldsa. Ehhez ki kell jeldlni egy vezetd
szervezetet, amely szervezet megfeleld politikai-, gazdasagi- és
humaner6forras birtokaban van, illetve ezek a szamara biztosithatok.

Mindezeknek megfelelden a nemzeti kiberbiztonsagi stratégia céljainak
elérése és ez altal a kiberbiztonsdg szintjének ndvelése érdekében
megfogalmazott akciotervnek javaslatom szerint a kovetkezd elemekbol
kell allnia:

e astratégiai célok végrehajtasa érdekében minden célhoz felelds
kormanyzati szervezetet — példaul minisztériumot, kdzponti
igynokséget, hivatalt stb. — kell hozzarendelni;

e astratégiai célokat részcélokra kell osztani;

e mind a stratégiai célok, mind a részcélok esetében meg kell
hatarozni a végrehajtas hataridejét;

e a célok és részcélok elérése érdekében tevékenységeket
(akciokat/feladatokat) kell azok mellé rendelni;

e a feladatok mellé anyagi er6forrasokat kell hozzarendelni;
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e a feladatok végrehajtdsa érdekében human eréforrasokat kell
azokhoz rendelni;

e a cé¢lokhoz olyan mutatokat kell hozzarendelni, amelyekkel
mérhetd a célok elérése, illetve azoknak a tevékenységeknek a
hatékonysaga, amelyek ezen célok elérése érdekében
meghatarozasra kertiltek;

e a végrehajtas hatékonysaga mérésére alkalmazott mutatdkat
elemezni kell, majd az elemzések fliggvényében a stratégia
egyes pontjai szdmara visszajelzéseket kell adni a
finomhangolas vagy az esetleges nagyobb stratégiai korrekcio
végrehajtasa érdekében.

4. Kidolgoztam ¢s javaslatot tettem a nemzeti kiberbiztonsagi stratégia
végrehajtasa hatékonysaganak mérésére szolgald indikator-rendszerre
és annak mutatoira.

Az eddigi kutatasaim eredményeinek Osszefoglaldsa révén az
értekezésemben megfogalmazott javaslatok, amelyeket a nemzeti
kiberbiztonsagi stratégia elvi alapjaira és annak életciklusdra, valamint a
stratégia végrehajtasa érdekében javasolt akciotervre tettem hozzéjarulnak
egy orszag kiberbiztonsagi szintjének emeléséhez. Azonban ennek a
biztonsagi szintnek az emelkedését (valtozasat) sziikséges folyamatosan
figyelemmel kisérni és mérni, ahogy azt az altalam javasolt kiberbiztonsagi
stratégia ¢letciklusdnak 4. fazisa is tartalmazza. Ehhez a méréshez sziikség
van egy indikator-rendszerre, amely a kiillonb6z6 célok eléréséhez rendelt
feladatok hatékonysagat kiilonb6z6é mutatdék (indikatorok) segitségével
értékeli. A nemzeti kiberbiztonsagi stratégia célja nyilvanvaldéan a
kiberbiztonsag, igy a nemzeti biztonsag emelése ¢és annak ndvelése.
Ugyanakkor sok esetben ennek egyes teriiletein bekovetkezett valtozasok
jelenleg csak becsléssel, vagy rosszabb esetben szubjektiv véleménnyel
itélhetok meg.

Mindezek alapjan javaslatot tettem a nemzeti kiberbiztonsagi stratégia
végrehajtasa hatékonysaganak mérésére szolgald indikator-rendszer elvi
alapjaira, amely a kovetkezo f6 célteriileteket foglalja magéaba:

e anemzeti kiberbiztonsagi stratégia feliilvizsgalata:
o megtortént-e;
o van-e ehhez  kozponti  koordinald  szervezet
hozzarendelve ¢€s ehhez tartozik-e meghatarozott
eljarasrend,
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o

o

stratégiai célok épitenek-e a nemzeti biztonsagi stratégia
céljaira;

akcioterv hozzarendelésre keriilt-e (célok, részcélok,
felel0sok, hataridok);

nemzetkozi kdvetelmények beépitésre kertiltek-e;

e akiberbiztonsag szervezeti hattere és annak képességei:

o

o O O O

korai kiberveszély elorejelzést és elemzést végzo
szervezet és/vagy képesség megvan-e;

kdzponti incidenskezelési szervezet megléte;

agazati incidenskezeld szervezetek megléte;

az incidens kezelés atlagos ideje;

egylttmiikdés hatékonysaga: példaul az dgazati szinten
bejelentett kdzponti incidenskezelést igényld esetekben
ez mennyire valosul meg;

e kibertéri kockazatok és veszélyek felmérése:

@)
@)

nemzeti kockazatelemzési metddus megléte;
a nem kezelt sulyos kockazatok aranya;

e kritikus infrastruktira védelem feladatai:

@)
@)
@)

(@]

kdzponti incidenskezelés megvalosul-e;

agazati incidenskezel6 szervezetek kialakultak-e;
informdacios rendszer (sériilékenységekre figyelmeztetd,
tudatositd) mikdodik-e;

az EU CIWIN halézatban résztvevé kritikus
infrastruktira elemek szama;

sériilékenységek szdmanak valtozasa;

incidensek szadmanak valtozasa;

kritikus infrastruktura IKT rendszereinek
kiberbiztonsagi megfeleldségi aranya;

e kiberbiindzés:

o

o

van-e a kiberblincselekmények nyilvantartasara
kdzponti adatbazis;

kiberblincselekmények szdma, illetve azok szaménak
és/vagy sulyossaganak valtozasa;

jogi eljaras ala vont kiberbiincselekmények szama;

a kiberbiincselekményekkel szakmailag foglalkozo
rendOri erok 1étszama;

a kiberbiincselekményekkel szakmailag foglalkozo
rendori erék szakmai tovabbképzéseinek szama;

a kiberbiincselekményekkel szakmailag foglalkozo
birdk és ligyészek szakmai tovabbképzéseinek szama;
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e a hadsereg kibermtiveleti kompetenciai:

o

@)
@)

a hadsereg kibermiveleti képességeihez sziikséges
szakemberek szamanak valtozasa, beleértve az
incidenskezeléshez, valamint a kibertamado
képességekhez sziikséges szakembereket is;

a hadsereg kibertamado képességeinek valtozasa;

a hadsereg informacids és vezetési rendszereit ért sulyos
incidensek szadmanak valtozasa;

e kiberbiztonsagi gyakorlatok:

@)
@)
@)

hazai kiberbiztonsagi gyakorlatok szama;
nemzetkozi kiberbiztonsagi gyakorlatok szama;
kiberbiztonsagi versenyek szama;

e oktatas-képzés, tudatositas:

o

@)
@)

o

o

a tarsadalom azon aranya, aki szerint biztonsagos az IKT
eszk0zOk hasznalata;

Uj, egyetemi szintli képzések szama,

Uj, a kozoktatasba bevont kiberbiztonsagi ismeretkorok
szama;

tovabbképzések szama a kozigazgatas szerepldi
szamara;

tudatositdé kampanyok szama;

o K+F tevékenység:

o

@)
@)
@)

uj, az IKT szektor biztonsagéaval foglalkozo KKV-k
szama;

elnyert nemzetkozi forrdsok szama €s dsszege;

hazai 0sztonzorendszer megléte és annak hatékonysaga;
a kozigazgatasi IKT rendszerek fejlesztése soran a
kiberbiztonsagi elemek megjelenése;

e nemzetkozi egyiittmiikodés:

@)
@)
@)

Uj bilateralis egyiittmiikodések szama;
1j multilateralis egylittmiikodések szama;
nemzetkozi kiberbiztonsagi forumokban valo részvétel.
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