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Az MTA Doktori Tanacsa felkérésére elvégeztem Prof. Dr. Kovacs Laszlo "A
kiberbiztonsag stratégiai megkézelitéese"” cimi doktori Dsc értekezésének biralatat,
amelyet az MTA Doktori szabdlyzata, az MTA IX. osztaly és a Hadtudomanyi Bizottsag
kovetelményrendszere alapjan készitettem el. Megallapitasaimat az alabbiakban foglalom
Ossze.

Az értekezésekkel szembeni kbvetelmények teljesiilése:

Prof. Dr. Kovacs Laszlé eredeti, 6nallé tudomanyos teljesitményének igazolasara alkalmas
értekezést nyujtott be. Terjedelmét tekintve megfelel a kdvetelményeknek, a 270 oldal
tartalmi részbdl, Osszegzett kovetkeztetésekbdl és uj tudomanyos eredményekbdl
Osszeallitott dolgozat formai és tartalmi szempontbdl is teljesiti a kdvetelményeket.

Témavalasztas, a téma aktualitasa

Az Eurdpai Unié az elmult években stratégiai szintl dontéseket hozott az Unidt érintd
kiberbiztonsag er6sitésében. Elfogadta a tagorszagokra nézve Kkotelezd eérvényl
,=Halozatbiztonsagi iranyelveket” (NIS direktiva), megalkotta az EU kiberbiztonsagi
stratégiajat, és a hazai jogrendben megkezdédott a stratégiai szintli gondolkodasmaod
kialakitasa.

A kibertér védelme, az online tér mindennapi hasznalata, a kiberb(inbzés terjedése arra
készteti a dontéshozdkat, hogy minél szélesebb korben tdrekedjenek a problémak
feltarasara, keressenek megoldasokat a biztonsagos tér hasznalatara.

A szerzd a kiberteret mint mindennapi alkalmazandé kérnyezetet értékeli, a benne zajlo
miveletekkel, amelyeket nemcsak pozitiv értelemben kell és lehet értelmezni. A virtualis
teret atszovi a technologiai fejlédés, elegendd, ha csak a mobiltelefonok, a mobil internet
vildgara gondolunk; ma mar az 6tddik generaciés halézatok mikodtetésérdl beszélhetlink
néhany évtizednyi evolucié ,termékeként”.

Es ez a virtudlis tér nemcsak a pozitiv hatasu alkalmazasokra kész, hanem a karokozo,
szandékos séruléseket, hatranyokat, befolyasokat is okozni képes, nem ritkan kormanyzati
,Szponzoracioval’, és nem riadnak vissza kormanyzati, allami vagy akar kritikus
infrastrukturakat rombolé tevékenységektél sem.

A jeldlt tudomanyos problémafelvetésével egyetértek, ami szerint a stratégiak tébbnyire
statikusak, mig a kibertérre jellemzé dinamizmus csak kis mértékben képes megjelenni a
szabalyzas rendszerében.

Elfogadom azt a problémafelvetést is, hogy az egyes orszagok nemzeti szinten csak
korlatozott hatasu elveket és szervezeti hatteret képesek megalkotni.

Megitélésem szerint a jeldlt jol hatarolta korul kutatasi célkitizéseit, jonak tartom, hogy
felvallalta egy kiberstratégiai modell megalkotasat, és ennek érdekében elemzi a
nemzetkdzi szervezetek, a nemzetkozi szdvetségek, a nagyhatalmak kibertér-beli
tevékenységeit, kdvetkeztetéseket von le.



A mérérendszer elvi alapjainak és indikatorainak meghatarozasa alapjan a stratégia
mérhetéveé tétele eddig nem kutatott tertletek k6zé tartozik.

Osszesitve tehat a jeldlt egy rendkiviil aktudlis, stratégiai terlileten eddig kevésbé kutatott
témat vizsgal, eredményei elméleti és gyakorlati szinten is alkalmazhatoak.

Tartalmi értékelés:

Az értekezés tartalmi részét a szerz6 harom fejezetben foglalta dssze. A fejezetek logikus
sorrendben kovetik egymast. A masodik fejezet, még ha méretében nagyobb terjedelmi is
a masik két fejezettel 6sszehasonlitva, fontos része a kifejtésnek, hiszen tébb orszag
stratégiajat veszi gorcsé ala

Az elsé fejezetben vizsgalt kibertér, kiberbiztonsag fogalomrendszerének értelmezése, a
napjainkban betdltott szerep vizsgalata meghatarozza, segiti a dolgozat kozos
értelmezését. Ugyanakkor meg kivanom jegyezni, hogy a kibertér fogalmi
meghatarozasara szamtalan ,definicid” talalhatd, amennyiben a szerz6 egy értekezésben
hasznalt kifejezésrendszert akarna hasznalni, ugy érdemes lett volna a definicidk
értékelése, vagy azokbdl egy konzekvens meghatarozas generalasa.

Fontosnak tartom, hogy a stratégiak értékelését megel6zéen a jeldlt a kibertérben
jelentkez6 stratégiai kihivasokat és veszélyeket bemutatja. A hét kiberbiztonsagi
fenyegetés és kihivas véleményem szerint keveredik a biztonsag és a védelem kozott. A
kibervédelem terlletei k6zé sorolnam a kiberhadviselést és a kiberfegyverek elterjedéseét,
mig a masik 6t kategdria kiegészithet lenne a nemzeti stratégia altal is deklaralt kibertér
biztonsagos alkalmazasa érdekében meghatarozhatd kiberblindzés egyes valfajaival,
vagy a gyermekvédelem témakorével is.

Ezt az alfejezetet szilkszavunak érzem, a stratégiai gondolkodas szempontjabdl és a
stratégiaalkotasbdl adéddan hianyérzetem volt a fejezet olvasasakor.

Nem leltem fel a gazdasagi visszaélésekre utalast sem, holott a régidbnkban az elmult 6t-
hat évben megtizszerez6dott az online térben elkdvetett, informatikai eszk6zodkkel és
rendszerekkel végrehajtott anyagi haszonszerzésbdl elkdvetett miveletek szama.

Ugyanakkor elfogadom, hogy a jeldlt katonai miszaki-hadtudomanyi teruletl értelmezését
adja a kihivasoknak és a veszélyeknek, ha ez megjelent volna széveges tartalomban is,
ugy a biralé kdnnyebb helyzetben lenne a biralat elkészitésekor.

A szerz¢ altal megjeldlt alatamasztd forrasok korrektek, frissek, mutatjgdk a palyazo
kutatasi eredményességeét, alkalmazhatésagat.

Osszefoglalva az elsé fejezet megalapozza az értekezés tovabbi fejezeteit, elsésorban a
k6zos értelmezést segiti eld. A fejezetben leirtakkal alapvetéen egyetértek, elfogadom a
digitalis okoszisztéma kialakulasara, a létfontossagu infrastrukturak kiemelt védelmére,
létez6 mérési modszerek alkalmazhatésagara vonatkozéd kovetkeztetéseket. Ez a fejezet
alapvetben a jeldlt gondolkodas és felfogasmodjanak értelmezését adja uj tudomanyos
eredmeények nélkul, de az e fejezetben rogzitettek nélkil nehezen értelmezhetd lett volna
a masik két fejezet.

A jeldlt allitdsaiban megfogalmazottakkal egyetértek, ugyanakkor a stratégiai veszélyek,
kihivasok bemutatasa, értékelése véleményem szerint elnagyoltra sikerult.



A masodik fejezet taglalja a kiberbiztonsag stratégiai megjelenését. Itt ismerteti
allaspontjat a stratégiak kapcsolatrendszerében, bemutatja a nagyhatalmak (USA, Kina,
Oroszorszag) stratégiai koncepcioit. Ez a rész alapvetdéen leird jellegl, a személyes
kovetkeztetések mélyebb bemutatasat, értékelését hianyolom. A kdvetkezd alfejezetben
(2.3) az EU és a NATO stratégiai felfogasat mutatja be, elsésorban a feldolgozott irodalom
alapjan.

A szamomra legérdekesebb rész ebben a fejezetben a 2.4 alfejezet, ahol tiz orszag
kiberbiztonsagi stratégiait elemzi a jeldlt. Ebben bemutatja a stratégiak f6 célkitlizéseit,
Osszegzi azok f6 Osszetevdit. Sikeres és j6 értékelési rendszerben mutatia be a
stratégiakat.

Ugyanakkor a szOvetségi-k6zdsségi rendszerek bemutatasa tertletén hianyolom a (bar
k6zds stratégiaval nem rendelkez6) Kozép-Eurdpai Kiberbiztonsagi Platform (V4
orszagok+Ausztria) stratégiai torekvéseit.

Egyetértek azon felvetésekkel, hogy az egyes orszagok mas-és mas modon értékelik a
kiberbiztonsag stratégiai megkozelitését, ezek a nemzeti érdekekbdl és értékekbdl is
kovetkezhetnek.

Sikeres lehetett volna a fejezetben egy azonossagokon alapulé Osszehasonlitas, ami
bemutatja, hogy az egyes orszagok értékelése milyen alapon nyugszik, komolyabb
értékelési rendszerrel bemutatni az egyes orszagok stratégiai érdekeit, és elemzésekkel
alatamasztja azokat. A fejezet a jeldlt altal is deklaraltan nem tartalmaz Uj tudomanyos
eredmeényeket, viszont jelentés irodalomfeldolgozason alapul, ez a dolgozat (és a jeldlt)
nagy érdeme.

A harmadik fejezet a nemzeti kiberbiztonsagi stratégia modellje témakorben roppant
érdekes, elére mutaté és Uj tudomanyos eredményeket is tartalmaz. Itt talalhaté meg a
jelolt 6sszegzd, Iényeglatd képessége, a kreativ értékelés és modellalkotas is, ami elvezet
az uj eredményekhez.

A szerzd bemutatja a nemzeti kiberbiztonsagi stratégiak kialakitasara és felépitéseére utald
elért eredményeket, bemutatia a modellalkotas lehet6ségét, majd a kiberbiztonsagi
stratégiak elemzésébdl levont kdvetkeztetések kdvetik a gondolatmenetet.

A nemzeti kiberbiztonsagi stratégia életciklusara vonatkozé javaslatok el6remutatoak,
helyesek és Uj tudomanyos eredmények kdzott is megalljak helyuket.

Hasznosnak itélem meg a stratégiai szintl kibervalsag kezelési terv fontossagara,
Osszetételére vonatkozd megallapitasokat, jol mutatja a jeldlt allaspontjat, hozzaértését,
eltokéltségét és kovetkezetességét a témaban.

A kiberbiztonsagi stratégia mérési rendszerére vonatkozo javaslatait megalapozottnak
tartom, azok helyesek és jok. Hasznosnak és alkalmazhatéonak tartom az
indikatorrendszer kimunkalasat, Uj tudomanyos eredményként elfogadom és ajanlani
tudom.

Osszefoglalva ez a fejezet a dolgozat nagyon értékes, Uj tudomanyos eredményeket
tartalmazo része, amelyik jol mutatja a jeldlt mély kutatasi eredményeit, kutatoi affinitasat.



Hianyolom (mint mindegyik fejezetnél) a fejezet végi Osszefoglaldt, joI segitené az
ismerethalmaz rendszerezését.

Formai észrevételek:

A jeldlt a dolgozatot formailag az MTA Doktori Szabdlyzata és a IX. Osztaly DSc
Ugyrendjében foglaltaknak megfeleléen készitette el. Formailag jol szerkesztett, aranyos,
abrai megfelelbek, bar egyes esetekben nyomtatasban nehezen olvashatdk (pl.: 5. abra).

Forraskezelése szabalyos, hivatkozasai, l|abjegyzetei tartalmazzak a szikséges
bibliografiai adatokat, azok visszakdvethetdk. Az értekezés nyelvezete magyaros, kelléen
szakmai, tudomanyos igényességgel elkészitett értekezés.

Megallapitom, hogy az értekezés kell6en alatamasztottan Uj tudomanyos eredményeket
tartalmaz, a szerzd altal megjeldlt eredményeket elfogadom.

Ugy itélem meg, hogy Kovacs Laszl6 kutatasi eredményei gazdagitjak a katonai miiszaki
és a hadtudomanyokat, dolgozata hianypétld . Az értekezés nyilvanos vitara, védési
eljarasra javaslom

Sikeres vita utan az MTA doktori cim odaitélését javaslom!

Kérdésem a jelolthoz:
- latja-e kiemelt helyét és szerepét a Kozép-Eurdpai Kiberbiztonsagi Platformnak az

Ty

Visegradi orszagok stratégiai egyeztetésének lehet6ségeit a V4 elndkségek
programjaiban?

Budapest, 2020. februar 10.
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stratégiak elemzésébdl levont kdvetkeztetések kdvetik a gondolatmenetet.

A nemzeti kiberbiztonsagi stratégia életciklusara vonatkozé javaslatok el6remutatoak,
helyesek és Uj tudomanyos eredmények kdzott is megalljak helyuket.

Hasznosnak itélem meg a stratégiai szintl kibervalsag kezelési terv fontossagara,
Osszetételére vonatkozd megallapitasokat, jol mutatja a jeldlt allaspontjat, hozzaértését,
eltokéltségét és kovetkezetességét a témaban.

A kiberbiztonsagi stratégia mérési rendszerére vonatkozo javaslatait megalapozottnak
tartom, azok helyesek és jok. Hasznosnak és alkalmazhatéonak tartom az
indikatorrendszer kimunkalasat, Uj tudomanyos eredményként elfogadom és ajanlani
tudom.

Osszefoglalva ez a fejezet a dolgozat nagyon értékes, Uj tudomanyos eredményeket
tartalmazo része, amelyik jol mutatja a jeldlt mély kutatasi eredményeit, kutatoi affinitasat.



Hianyolom (mint mindegyik fejezetnél) a fejezet végi Osszefoglaldt, joI segitené az
ismerethalmaz rendszerezését.

Formai észrevételek:

A jeldlt a dolgozatot formailag az MTA Doktori Szabdlyzata és a IX. Osztaly DSc
Ugyrendjében foglaltaknak megfeleléen készitette el. Formailag jol szerkesztett, aranyos,
abrai megfelelbek, bar egyes esetekben nyomtatasban nehezen olvashatdk (pl.: 5. abra).

Forraskezelése szabalyos, hivatkozasai, l|abjegyzetei tartalmazzak a szikséges
bibliografiai adatokat, azok visszakdvethetdk. Az értekezés nyelvezete magyaros, kelléen
szakmai, tudomanyos igényességgel elkészitett értekezés.

Megallapitom, hogy az értekezés kell6en alatamasztottan Uj tudomanyos eredményeket
tartalmaz, a szerzd altal megjeldlt eredményeket elfogadom.

Ugy itélem meg, hogy Kovacs Laszl6 kutatasi eredményei gazdagitjak a katonai miiszaki
és a hadtudomanyokat, dolgozata hianypétld . Az értekezés nyilvanos vitara, védési
eljarasra javaslom

Sikeres vita utan az MTA doktori cim odaitélését javaslom!

Kérdésem a jelolthoz:
- latja-e kiemelt helyét és szerepét a Kozép-Eurdpai Kiberbiztonsagi Platformnak az

Ty

Visegradi orszagok stratégiai egyeztetésének lehet6ségeit a V4 elndkségek
programjaiban?

Budapest, 2020. februar 10.
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Prof. Dr. Rajnai Zoltan PhD
Magyarorszag kiberkoordinatora



