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Valasz Kende Gyorgy hivatalos biralataban

megfogalmazott kérdésekre és felvetésekre

Mindenek el6tt tisztelettel szeretném megkdszonni Kende Gyorgynek az MTA doktora cimre

benyujtott értekezésemmel kapcsolatban megfogalmazott véleményét és birdlatat!
Valaszok a biral6 kérdéseire

Biralataban Kende Gyorgy professzor Ur négy kérdést tett fel, amelyekre a kdvetkezdkben

megfogalmazott valaszokat adom.

1. Melyek az 1. fejezetben végzett vizsgalatokbdl levonhato kovetkeztetések, és ezek
milyen médon segitették a tudomanyos eredmények elérését?

Dolgozatomnak ez a része — egy nagyon rovid, de igen fontos terminologiai felvezetést
kovetden — azzal az alapvetd problémaval, illetve tudomanyos kérdéssel foglalkozik, hogy a
digitalizacio és az infokommunikécids technoldgia egyre magasabb foka valdban nagyobb
biztonsagi kitettséget okoz-e az adott tarsadalomnak. A digitalis technikai és technologiai
fliggdségiinket a kritikus infrastruktirakon és a kritikus informdacios infrastruktarakon keresztiil
mutattam be. Ezek azok a rendszerek a digitalis Okoszisztémaban, amelyek mikodése
elengedhetetlen, kovetkezésképpen ezek azok a legfontosabb rendszerek, amelyek
mukodésének biztositdsa az egyik legfontosabb feladat minden fejlett digitalis tdrsadalommal
rendelkez0 orszagban.

Ugyanakkor, az hogy egy adott orszdg mennyire fejlett digitalis Okoszisztémaval
rendelkezik nagyon nehezen mérhetd, amit tovabb nehezit az, hogy ezekhez a mérésekhez sok
esetben eltéré modszertant hasznalnak. Ezért felkutattam és bemutattam olyan mddszertanokat
— az EU DESI, illetve az ENSZ GCI indexeit —, amelyek alkalmasnak latszanak a digitélis
fejlettség mérésére. Onmagaban ezek a bemutatasok, illetve az indexek alapjan a kiilénbdz6
orszagok jellemzése a dolgozatom tovabbi fejezeteiben elvégzett vizsgalatokhoz adtak kiindulo
pontokat. Ezek alapjan a dolgozat késdbbi részeiben az ezen orszagok kiberbiztonsagi
stratégiainak fejlodését, illetve az azok altal az indexben elért, az adott orszagra vonatkozo
eredményeket elemeztem. Az megallapithato, hogy egy jo6l miikodo, folyamatosan fejlesztett
kiberbiztonsagi stratégia pozitiv hatdst gyakorol az adott orszag digitalis biztonsagara, és igy
kozvetleniil, vagy akar kozvetett moédon az emlitett indexek értékeiben is realizalhato ez a

valtozas. Erre talan az egyik legjobb példa Hollandia (de akar Esztorszag is ide sorolhatjuk),



ahol mar a harmadik generacios kiberbiztonsagi stratégia van életben, és Hollandia DESI
indexen mért helyezése' alapjan az eurdpai élmezdnybe is tartozik.

A fejezet tovabbi részeiben azt is megvizsgaltam, hogy globalisan melyek lehetnek azok a
legfontosabb stratégiai kihivasok vagy veszélyek, amelyek kezelése meg kell hogy torténjen
fokuszalnia. Természetesen azt is megvizsgaltam, hogy ezeket a kihivasokat milyen stratégiai
szinti védelmi megoldasokkal lehet hatékonyan kezelni. Az ezekbdl levonhatd
kovetkeztetéseket felhasznaltam a késObbiekben 4ltalam megfogalmazott nemzeti
kiberbiztonsagi stratégia elemeire tett javaslataimnal.

Osszefoglalva mindezeket, valoban célszerii lett volna a fejezetben elvégzett vizsgalatokrol
késziteni egy Osszegzést és azokbdl ezen a helyen az elvégzett vizsgalatokbdl levont
kovetkeztetéseket megadni, ugyanakkor a dolgozat késdbbi részeiben megvizsgalt €s elemezett
nemzeti kiberbiztonsagi stratégiak stratégiai célitlizéseinek elemzését az ebben a fejezetben
leirtak, illetve azok eredményei alapjan végeztem. Azaz, mintegy iranymutatasul hasznaltam a

fejezet eredményeit a késébbi vizsgalataimhoz.

2. Melyek a DESI (Digital Society and Economy Index), és a GCI (Global Cybersecurity
Index) szamitasanak moédjai, azok értékének meghatarozasa milyen (matematikai)
modszerekkel torténik? Alkalmasak-e ezek a moddszerek a 4. tudomanyos
eredményben oOsszefoglalt, a szerz6 altal kidolgozott, a nemzeti Kkiberbiztonsagi
stratégia végrehajtasa hatékonysaganak mérésére szolgalo indikator-rendszer
mutatéinak szamitasara? Vagy sziikségesek-e mas modszerek, és ha igen, milyenek?

A DESI az Eurdpai Unio digitalis gazdasag és tdrsadalom indexe (Digital Economy and
Society Index, DESI). Ez az index egy tobb elemet tartalmazo kompozit index, amelyet az
Eurdpai Bizottsag évente szakértok segitségével hataroz meg. A DESI 6t nagy terlileten méri a
digitalis gazdasag ¢€s tarsadalom fejlettségét. Ez az ot teriilet 6t indikator csoportot jelent,
amelyek a kovetkezok: 0Osszekapcsoltsag, human téke, az internethasznalat, a digitalis
technologiak integraltsaga €s a digitalis kozszolgaltatasok. Ez az 6t csoport 30 indikatort foglal
magaba. Egy orszag DESI indexét a {0 terliletek pontszdmainak és a részteriiletek
pontszamainak egyedi stilyozott atlagabol szamitjak ki. Az adatok az adott orszag Eurostat-nak
szolgaltatott adatsoraibol szarmaznak. Az indikator csoportok koziil az 6sszekapcsoltsag az
adott orszag atlagos pontszamanak 25%-at, a human téke szintén a 25%-4at, az internethasznalat

a 15%-at, a digitalis technoldgidk integraltsaga a 20%-at, a digitalis kozszolgaltatdsok pedig

! Hollandia DESI Indexen mért helyezése 2019-ben az EU tagallamok kozott a 3. (DESI 2019)



15%-at adjak. A DESI index 0 és 1 kozotti értéket vesz fel. Minél kézelebb van az 1-hez az
adott orszag vonatkozasadban az index, anndl fejletten az adott orszag digitalis gazdasaga és
tarsadalma. (DESI 2018, idézi: Kovacs 2018)

A GCI az ENSZ Nemzetkozi Tavkozlési Egyesiilete (ITU, International Telecommunication
Union) altal kialakitott mérészam rendszer. A magyarul Globalis Kiberbiztonsagi Index-nek
fordithatd mérdszdm egy, az abban résztvevd orszagok altal dnkéntesen megadott adatokra
¢épiild rendszer, amellyel nemzetkozi téren valik lehetdvé az egyes orszagok kiberbiztonsagi
helyzetének (helyeseben az adott orszag kiberbiztonsag irant kifejezett elkotelezettségének)
Osszehasonlitasa. A GCI is 6t pillérre épiil, amelyek az adott orszag kiberbiztonsag teriiletén
meglévd jogi intézkedéseit, technikai intézkedéseit, szervezeti hatterét, kapacitasait, illetve az
egytttmiikodés teriiletén meglévo tevékenységeit jelentik. Ezek a teriiletek nagy hasonlosagot
mutatnak a DESI index teriileteivel. A GCI a DESI-hez hasonléan egy kompozit index, amely
az 5 {0 teriileten 25 indikator alapjan keriil kiszamitasra. Az ezeken a teriileteken elért
pontszamok sulyozott atlaga egy Osszpontszamot eredményez (0 és 1 kozott), amely igy
lehetéséget ad az orszagok kiberbiztonsagi helyzetének Osszehasonlitasara. A GCI
legfontosabb célja elsdsorban azonban nem csak az dsszehasonlitds €s ennek megtelelden egy
rangsor eldallitasa, hanem a kiberbiztonsag teriiletén megvaldsuldé nemzetkozi egylittmikodés
¢s a tudascsere eldmozditasa. (ITU 2017, idézi: Kovacs 2018)

A két bemutatott modszer koziil a DESI csak kozvetett mddon alkalmas az adott orszag
kiberbiztonsagi szintjének a mérésére. Az index altal mért teriileteken az azonos modszertannal
Osszeallitott adatsorok Osszehasonlitast is lehetové tesznek az orszagok kozott. A DESI egy
kompozit index, azaz szamos olyan adat Osszesitését jelenti, amelyek egy-egy, a digitalis
okoszisztémaval kapcsolatos teriileten meglévd és egy adott iddpillanatra érvényes adatot
Osszegeznek. Fontos hangsulyozni, hogy ezek az adatsorok €s igy a teriiletek is csak kozvetett
modon kapcsolodnak a kiberbiztonsdghoz. Példaul az elektronikus kereskedelem egyes adatait
kozvetve befolyasolhatjak az adott orszag kiberblin6zési adatai (a magasabb kiberblin6zési
arany negativan befolyasolja aez elektronikus kereskedelemhez sziikséges vasarloi bizalmat).

A GCI més modszertant kovetve az adott orszag kiberbiztonsaganak fejlettségét hivatott
mérni, de fontos hangsulyozni, hogy a modszertan egy 0sszehasonlité modszerre épiil. Ez azt
jelenti, hogy az adott indikatort (az arra adott 6nkéntes nemzeti adatszolgaltatast) hasonlitjak
az adott régid6 mas orszagainak ugyanerre az indikatorra adott valaszdhoz. Ehhez olyan, a
kiberbiztonsaggal kozvetlen relevanciaban 1évd teriiletekrdl szarmaz6 adatokat hasznalnak,
mint jogszabalyi teriilet (kiberbiztonsagot szabalyozd nemzeti jogszabalyok és a nemzetkozi

jogszabalyok alkalmazasa), technikai 1épések, szervezeti hattér, képességépités, nemzeti €s



nemzetkdzi egylittmiikodés. Bar ezek alapjan az adatok alapjan generalt szintén kompozit index
révén a kiilonb6z6 orszagok kiberbiztonsagi helyzete 6sszehasonlithatd, mégsem ad egyértelmii
hatékonysaganak mérésére. Kovetkezésképpen az is kijelenthetd, hogy a GCI is csak kdzvetve
alkalmas a nemzeti kiberbiztonsagi stratégiak hatékonysaganak mérésére, hiszen szdmos mas
teriiletet is magaba foglal a mérdszam rendszere.

Az altalam kidolgozott indikator-rendszer mutatoinak alapjan azonban az adott orszag
nemzeti kiberbiztonsagi stratégidjdnak a hatékonysaga valik kozvetleniil mérhetdvé.
Ugyanakkor a fenti két modszer csak kozvetett modon alkalmas a javasolt indikator rendszer
mutatdinak konkrét szamitasara. Ez igaz a nem szamszerisitett, hanem trendekkel jellemzett
mutatok (az azokban bekdvetkezett valtozasok) esetében is, de azok kdzvetlen kapcsolata a
fenti indexek hasonlo teriileten mért valtozasaival nagy korelaciot mutathat. Ugyanakkor az
indikator rendszer mutatdinak nagybani meghatidrozdsahoz a DESI indexel val6 relevanciat

vettem alapul.

3. A szerzo az S. oldalon azt irja, hogy a kiberbiztonsagi stratégiak tobbnyire statikus
dokumentumok. Ugyanakkor a 200. oldalon ezt olvashatjuk: ,,Az altalam javasolt
dinamikus modell”... A stratégia - ami egy ismert definicio6 szerint ,,a cselekvések egy
hosszabb tavu terve egy bizonyos cél elérése érdekében” - hogyan és milyen
mértékben lehet dinamikus?

A dinamizmus ebben az értelemben a nemzeti kiberbiztonsagi stratégia olyan jellemzdjét
jelenti, amely alapjan a folyamatosan valtozo kibertéri kornyezethez, az abban megjelend tijabb
és Ujabb technikai, vagy akar biztonsagpolitikai kihivasokra®? adhatd vélaszok potencialis
lehetdségét, illetve a fenyegetésekhez torténd adaptiv alkalmazkodas megvalosithato anélkiil,
hogy generalisan 1j stratégiat kellene meghatarozni.

Ennek érdekében allitottam fel a nemzeti kiberbiztonsagi stratégia modelljéhez sziikséges
végrehajtasi ciklust bemutatd javaslatomat. Ez négy fobb elemet foglal magéba, amely
mindegyike egy-egy feliilvizsgalat, illetve frissités eredményét is magaba foglalja. Ugyanakkor
mar az elsd ciklus elem is valtozaskovetést jelent, amelyben az 1) veszélyek és kihivasok
azonositasa, majd a kovetkez6 elemben az ezeknek valé eredeti stratégiai célok
megfeleloségének vizsgalata torténik meg. Ennek megfelelden a ciklus elemek egymasra

épiilnek, de ez az egymasra épiilés azt is feltételezi, hogy egy-egy ciklus elem inputjai olyan

2 Ebben az értelemben a biztonsagpolitikai kihivas tobbek kozott a kibertér artd, vagy negativ szandéka olyan

felhasznalasat jelenti, amely a biztonsagi helyzet destabilizalasara, lerontasara vagy annak kisérletére iranyul.



valtozok, amelyek az adott — a stratégidban szabalyozott — tevékenységek €s a valosag kozotti
relevanciat mutatjak be.

Az ebben az értelemben hasznalt stratégiai dinamizmushoz, azaz az alkalmazkodni képes
stratégidhoz sziikséges a ciklus elemek mindegyikében foglaltak objektiv mérése is. Ennek

érdekében dolgoztam ki a dolgozatban bemutatott indikator-rendszert.

4. Van-e szerzonek a biralat egészével, vagy annak egyes részeivel kapcsolatban
észrevétele?

Ezlton is nagy tisztelette]l koszondm meg Professzor Urnak a biralatot. Az abban

foglaltakkal kapcsolatosan észrevételt nem teszek.
Valaszok a biral6 felvetéseire

Kende Gyorgy professzor ur birdlatdban megfogalmazott felvetések két nagy csoportra
oszthatok: az elsd a fejezet végi kovetkeztetések hidnya, a méasodik az 1. és a 2. fejezetben
bemutatott vizsgalatokbol nem megfogalmazott tudoményos eredmények.

A birdlo elsé felvetésével maximalisan egyet kell értenem. A dolgozat szerkezete és a
bemutatott vizsgalatok, az egyes fejezetkben elvégzett elemzések, illetve az azokbdl levont
kovetkeztetések bemutatasa valoban célszerti lett volna az adott fejezet végén.

A masodik felvetéssel kapcsolatosan, amely az 1. és 2. fejezetbdl levonhatd tudomanyos
eredményeket jelenti, szeretném kifejezni, hogy ez valoban igy van, ugyanakkor e két fejezetbdl
levonhato kovetkeztetések az én értelmezésemben a késdbb megfogalmazott tudoményos
eredmények kiindulé pontjai, azaz mintegy bazisai a — reményeim szerint — gyakorlatban is
hasznalhat6 ¢és alkalmazhatdé nemzeti kiberbiztonsagi stratégia modelljére, illetve az abban

foglaltak hatékonysdganak mérésére kidolgozott mérdszamrendszernek.



Valasz Rajnai Zoltan hivatalos biralataban

megfogalmazott kérdésekre és felvetésekre

Mindenekeldtt tisztelettel szeretném megkdszonni Rajnai Zoltdn urnak biralatat, a biralatban

megfogalmazott észrevételeket és kérdéseket!
Valaszok a biralé kérdéseire

Hivatalos birdlatdban Rajnai Zoltan egy kérdést fogalmazott meg. Ugyanakkor a kérdés két
egymassal 0sszefliggd rész-kérdésbol all:

Latja-e kiemelt helyét és szerepét a Kozép-Europai Kiberbiztonsagi Platformnak az
Europai Unio kiberbiztonsagi stratégiajanak megvaldsitasaban?

Ha igen, hogyan értékeli a Visegradi orszagok stratégiai egyeztetésének lehetoségeit a

V4 elnokségek programjaiban?

A Kozép-europai Kiberbiztonsagi Platformot (Central European Cyber Security Platform,
CECSP) 2013-ban hoztdk Ilétre a Cseh Koztarsasag ¢és az Osztrdk Koztarsasag
kezdeményezésére. A kezdeményezést timogatta Magyarorszag, Lengyelorszag és Szlovakia
is. A platform legfontosabb célja a szomszédos orszagok intenziv egyiittmiikodésének
kialakitdsa a kiberbiztonsdg teriiletén, amely magaba foglalja az informacidcserét, a
kiberfenyegetések €s a potencialis kibertdmadasok teriiletén megjelend tudas, valamint a
jogyakorlatok megosztasat. (NKI 2020)

Mindezen célokkal a platform egyik legfontosabb eredménye az lehet, hogy ezen célok
mentén tett kiberbiztonsagi intézkedések és a kozos kibertéri tevékenységek megerdsitik a
résztvevd orszagok kiilonbozd pozicioit a nemzetkdzi kornyezetben. A kibertér jellegébdl
adodoéan — példaul a kibertérben nehezen értelmezhetd orszaghatarok, globalis jelleg —a
platformban résztvevo orszagok tovabbi nagy eredménye abban mérhetd, hogy eurdpai szinten
egylittesen tamogatjdk az Uj biztonsdgi kihivasokra adand6 valaszok feltérképezéséhez
sziikséges erdfeszitéseket €s igy az ezen a teriileten is szlikséges konszenzust.

A CECSP gyakorlati megvaldsitdsaban a kormdnyzati, nemzeti és katonai CSIRT
(Computer Security Incident Response Team, Szamitogép-biztonsagi incidenskezeld csoport)
képviseldi, valamint a nemzeti kiberbiztonsagi hatdsdgok és a nemzeti kiberbiztonsagi
kozpontok képviseldi vesznek kozvetleniil részt. Az egylittmiikodés kozds kibervédelmi

gyakorlatok formdjdban is megjelenik, amelyek sordn tobbek kozott az emlitett CERT-ek



(CSIRT-ek), azaz az eseménykezeld kozpontok szamdra van lehetdség szimulalt koriilmények
kozott a halozatok €s a rendszerek védelmére nemzetkozi kornyezetben. (NCKB 2017)

Az Eurdpai Unid kiberbiztonsagi stratégidja Nyilt, megbizhato és biztonsagos kibertér
cimmel 2013-ban keriilt elfogadasra. A stratégia az EU digitalis gazdasdga és tarsadalma
szdmara vazol fel egy olyan jovOképet, amelyekhez sziikséges stratégiai prioritasokat ot
pontban foglaltak dssze:

* kibertdmadasokkal szembeni ellenalld képesség elérése;

* a kiberbiin6zés drasztikus csokkentése;

» kibervédelmi politika ¢és képességek kifejlesztése a kozOs biztonsag- €s
védelempolitika (Common Security and Defence Policy, CSDP) tekintetében;

* kiberbiztonsagi ipari €s technoldgiai er6forrasok kifejlesztése;

» Osszefliggd nemzetkdzi szakpolitika 1étrehozasa a kibertér vonatkozasaban az
Eurdpai Unid szamara, €s az Unio alapértékeinek tamogatasa. (Europai Unid 2013)

A fenti célok tobbségéhez, bar eltéré volumennel, de a kérdésben megfogalmazott CECSP
nagyban hozzajarul, hiszen annak célja kozvetleniil az egyiittmiikddésben rejlé kibertéri
ellenalloképesség fokozasa. A késObbiekben bemutatott V4-es keretben torténd egytlittmikodés
pedig a kibervédelmi politikdk 6sszehangolasaban, valamint az egységes kdzos biztonsag- €s
védelempolitika irdnyaba mutat.

Mindezekbdl kovetkezOen nem talzas azt allitani, hogy az Eurdpai Unid kiberbiztonsagi
résztvevd Ot orszag egységes allaspontja egyrészt bizonyitja a résztvevok elkdtelezodését a
nemzetkdzi szintéren megjeleniteni kivant kiberbiztonsag irdnt, masrészt a fentiekben mar
emlitett komoly kiberdiploméciai sulyt is képvisel. A CECSP altal megfogalmazott
egytittmiikodési keret példa lehet az Europai Unid tobbi tagorszaga szdmara, amennyiben az
elvekben megfogalmazott kiberbiztonsag a kiilonb6z6 kozds gyakorlatokon ¢és
eseménykezelési felkésziiléseken is bizonyitja miikodoképességét.

Mindezek aldtdmasztasara célszerli az el6z6 négy év V4-ek elndkségi programjait, illetve az
abban megjelend kiberbiztonsagi célokat elemezni, igy bemutatva adni meg a vélaszt a biraloi
kérdés masodik felében megfogalmazottakra. A kérdés sulyat és abszolit jogossagat mi sem
bizonyitja jobban, hogy minden V4-es elndkség programjaban kiemelt helyet foglal el a
kiberbiztonsag ¢és a kiberbiztonsagi egylittmiikodés, amelynek kézvetlen alapjat mind a négy

V4-es orszag a CECSP-ben nevezi meg.



A 2015-20163 cseh V4-es elndkség hivatalos programja* szerint a kiberbiztonsag az egyik
olyan teriilet, amelynek a Visegradi Orszagok biztonsagi és védelmi egyiittmiikodésében’
kiemelt szerepet kell kapnia. Az olyan torténésekkel jelzett biztonsagi helyzet gyors €s dramai
valtozéasa, mint példaul az ukrajnai krizis a cseh elndokség programjara nagy kihatassal volt. A
biztonsagi helyzet gyors és negativ valtozasara adando hatékony valaszt Csehorszag a kozos €s
egységes V4-es fellépésben latta és programjaban ezt is fejezte ki.

Ezzel Osszhangban a cseh elndkség a kiberbiztonsag teriiletén is hangsulyozta az
egylittmiikodés fontossagat:

A VA4-ek cseh elndksége arra torekszik, hogy elmélyitse és fokozza az egyiittmiikodést a
Kozép-europai  Kiberbiztonsagi Platformon (CECSP) keresztiil. Ez magaban foglalja
kiilonésen a V4-es orszagok adllaspontjanak harmonizalasat a kiberbiztonsag alapveto
kerdéseivel kapcsolatban, ideértve a nemzetkozi szervezetekben fennallo adllaspontjukat,
szakertoi mithelyek szervezését, valamint a szabvanyok és a biztonsdagos csatornak bevezetését
a CECSP-allamok kozotti kommunikdcio részeként. A V4 folytatjia a szakosodott rendori
egységek és a nemzeti ’kivalosagi kozpontok’ kozotti egyiittmiikodeés gyakorlatat is, amely a
kiberbiinozés teriiletén folytatott kutatdsra sszpontosit.” (V4 Cseh elndkség 2015)

A cseh elndkségi programbol szarmazé fenti idézet jol mutatja, hogy a V4 tagorszagok
kiberbiztonsagi egylittmiikodésében fontos szerepet szannak a CECSP-nek. Az egylittmitkddés
gyakorlati megvaldsitasa sordn az egyik kiemelt kérdés a tagorszagok egységes allaspontjanak

kialakitdsa. Ennek érdekében a gyakorlati megvalositast kozos szakértdr mihelyek és kozos

3 A V4-ek elndkségi ciklusa az adott év julius 1-t6] a kdvetkezd év junius 30-ig tart.

4 A cseh elndkség programja tartalmazta és fontos V4-ek célkitlizésnek tekintette a biztonsagi és védelmi
egyiittmiikddés keretében az ugynevezett Visegradi Csoport Katonai Oktatasi Platformot (VIGMILEP). Ez egy
olyan egyiittmiikddési keretet jelent, amely lehet6vé teszi a V4 orszagok katonai felsGoktatasi rendszereinek
szinkronizalasat és interoperabilitasat. Ennek kidolgozasaban személyesen is volt médom részt venni. Az ezzel
parhuzamosan miikodé iMAF (International Military Academic Forum, Nemzetkozi Katonai Fels6oktatasi
Foérum) keretében kidolgoztam azt a katonai felsdoktatas alapképzése szamara egységesen alkalmazhatd Cyber
Security (Kiberbiztonsag) tantargy leirasat és szakmai tartalmat, amelyet az iMAF kozOssége (Ausztria,
Csehorszag, Lengyelorszag és Romania) elfogadott, és amely tantargy egységes elvek mentén lehetdvé teheti a

kiberbiztonsag alapjainak oktatasat a VIGMILEP egylittmiikddésben is.

[

Meg kell jegyezni, hogy a Visegradi Orszagok védelmi miniszterei 2014-ben egy hosszatavii védelmi
egyiittmiikddést tamogatd nyilatkozatot fogadtak el. A dokumentumban foglaltak alapjan a V4-ek védelmi
egyiittmiikodését kiilondsen harom teriileten fokozzak: képességfejlesztés, beszerzés és védelmi ipar;
tobbnemzeti egyégek kialakitasa és azok hatarokon atnytlo tevékenységének tamogatasa; oktatas, kiképzés és

gyakorlatok. (V4 2014)
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szabvanyok kialakitasaval kivanjak elérni. Véleményem szerint a fentieckben megfogalmazott
célok koziil a legfontosabb a k6zos €s egységes allaspont kialakitdsa és annak a nemzetkozi
kozosség felé valdo kozos képviselete. Mindezeket ki kell egésziteni a fentiekben szintén
megfogalmazott kozds biztonsagi csatornak kialakitasdval is, amelyek mentén az
incidenskezelésben, illetve akéar — a cseh elndkségi programban szintén emlitett — kiberbiindzés
elleni k6zos fellépéssel valodi eldrelépés lehet a kiberbiztonsag szintjének emelésének terén.

A 2016-2017 kozotti idoszakban 1évo lengyel V4-ek elndkségi programja az Eurdpai Unid
a kiberbiztonsadg terén sziikséges kozos fellépést célozta meg a kovetkezOképpen:
,,...egylittmitkodeés a kiberfenyegetések elleni védelem fokozasa érdekében, tobbek kozott a
CSIRT egyiittmiikodés és a Kozép-europai Kiberbiztonsagi Platform (CECSP) révén, allando
kapcsolatok kiépitése a CECSP és a V4 kozott. Ezenkiviil osztonozni kell az egyiittmiikodeést a
kiilonleges rendori egységek és a nemzeti ’kivalosagi kozpontok’ kozott, amelyek a
kiberbiinozés teriiletén végzett kutatasokra osszpontositanak.” (V4 Lengyel elnokség 2015)

A program a kiberbtin6zés elleni fellépést a V4-ek renddrségi egyiittmiikodése soran kiilon
is szorgalmazza. Ezen kiviil a program meghatarozza az ipar digitalizaciojanak fontossagat és
ezzel kapcsolatosan egy olyan ko6zos V4-es allaspont kialakitdsat is szorgalmazza, amely
egységes europai fellépést, €s igy hatékonyabb érdekérvényesitést tesz lehetdové a tagorszagok
szdmara. A digitalizacid6 teriiletén a program mindezeken kiviil célként fogalmazza meg az e-
kereskedelem fejlesztését, a digitalis készségek magasabb szintre emelését, valamint a digitalis
innovacio6 teriiletén megszerzett tapasztalatok cseréjét. Kiilon ki kell emelni, hogy a program
fontosnak tartja a telekommunikacios szektor szabalyozasanak kérdését az Eurdpai Unidban,
amelyhez ki kell alakitani egy egységes V4-es allaspontot, igy biztositva ezen a teriileten is a
hatékonyabb érdekérvényesitést. (V4 Lengyel elndkség 2015)

Nagyon fontosnak tartom a program azon célkitiizését, amely az e-kormanyzas, illetve az e-
kozigazgatas teriiletének fejlesztését célozza meg. Ez a kovetkezdket jelenti a program szerint:
., ... tapasztalatcsere a kozigazgatasi szervek informdcios és kommunikdcios rendszereinek
atjarhatosaganak biztositasahoz sziikséges megoldasokrol, a kézigazgatasi rendszerek
azonositasanak és hitelesitésének kozos mechanizmusairol és a kézigazgatasban [évo e-
szolgaltatasok nyujtasanak elfogadott modelljérsl.” (V4 Lengyel elndkség 2015) Ez kiilondsen

annak tiikrében nagyon eléremutato célkitiizés, hogy a V4-es tagorszdgok koziil Csehorszag,
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Magyarorszag ¢és Szlovakia ezen a teriileten a DESI index alapjdn mérve mélyen az EU atlag

alatt teljesit, de Lengyelorszag is csak a kozépmezOnyben helyezkedik el.

A cseh ¢és a lengyel V4-es elndkség programjaiban megjelend, a kiberbiztonsag teriiletén
megfogalmazott olyan célkitiizések, mint az egylittmiikodés, ezen beliil is a CECSP platform
intézményének felhasznalasa, valamint az egységes Visegradi Orszagok nemzetkozi
kiberbiztonsagi térben torténd kozos fellépése a 2017-2018-as magyar elndkség programjaban
is megjelenik. A magyar V4-es elnokség a kovetkezOket fogalmazta meg a CECSP-el
kapcsolatban: ,, [a] Kozép-europai Kiberbiztonsagi Platform rotacios elnokével egyiittmiikodve
a magyar elnékség szakértoi talalkozokat, valamint kozos eseményeket és képzéseket szervez az
eseménykezeléssel kapcsolatban. Az elnokség konzultaciokat tervez folytatni azzal a céllal is,
hogy kozés V4 allaspontokat alakitson ki az EU napirendjének aktudlis téemairol, kiilonos
tekintettel a halozati és informacios rendszerek biztonsdagarol szolo iranyelv végrehajtasara,

Ugyanakkor a magyar elnokség szé¢lesebb kontextusba helyezte a kiberbiztonsagot, hiszen
célként fogalmazta meg azt is, hogy a kritikus infrastruktira ellenallo képességét noveljék a
kibertérbdl szarmaz6 kockazatokkal és tdmadasokkal szemben. Ennek érdekében kozds V4-es
fellépést irdnyzott el a kritikus infrastruktarakat fenyegetd kibertéri kihivasok és veszélyek
feltardsa és azok megeldzése érdekében, valamint a magyar elndkség folytatta az
egyittmiikodést a V4-orszagok kiberbiztonsagi szervezetei €s halozati biztonsagi kdzpontjai
kozott, amelyek szdmara a kiberbiztonsagi eseményekkel (incidensekkel) kapcsolatos
informaciok megosztasa elengedhetetlen. (V4 Magyar elndkség 2017)

A 2018-2019-es szlovdk elndkség programja elemezte a Visegradi Orszagok biztonsagi
kornyezetét, amelyben tobbek kozott kiilon alfejezetben tért ki a kiberbiztonsagra, valamint az
ezen a teriileten sziikséges V4-es tevékenységekre. (V4 Szlovéak elndkség 2018)

A program ezen beliil a legfontosabb célkitlizést a kovetkezOképpen fogalmazta meg: ,, ... a
kriptovalutak, kiilonosen a bitcoin visszaélésével Osszefiiggd szamitogépes biinozés elleni
kiizdelemben az egyiittmiikodés megerdsitésére és fejlesztésére fogunk osszpontositani.”” (V4
Szlovak elnokség 2018)

A szlovak V4-es elndkségi program szintén kitér €és nagymértékben szamol a kiberbiztonsag

teriiletén fontos CECSP-el. Ugyanakkor a program kitér arra, hogy bar a CECSP elnokségét

6 2016-ban a DESI index e-kdzigaztatas teriiletén a V4-es orszagok a 28 EU tagorszag kozott elfoglalt helye a
kovetkezé modon alakult: Csehorszag a 24. (2015-ben 25.), Magyarorszag a 25. (2015-ben 24.), Lengyelorszag
a 15. (2015-ban 12.), Szlovékia pedig a 26. (2015-ben 26.) helyet foglaltak el. (DESI 2016)

7 A szlovak V4-es elnokségi program ennek a problémaénak az alatdmasztasara a kiberbiindzés éltal a dark neten
torténd kriptovaluta hasznalatat hozza példaként, amely soran szinte nyomon kvethetetleniil és anonim médon
olyan illegalis tevékenységekkel kell szamolni, mint a fegyverkereskedelem, a kabitoszer-kereskedelem, a hamis

dokumentumok kereskedelme és a gyermekpornografia. (V4 Szlovak elndkség 2018)
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szintén rotacids alapon latjak el az abban részt vevo tagorszagok, az nincs harmonizéalva a V4
tagorszagok elnokségi ciklusaval. Ett6]l fliggetleniil a koordinalt és harmonizalt akciok,
valamint az egységes V4-es fellépés az eurdpai orszagok szdmara is jelzés értékii. Ezt tdimasztja
ald az is, hogy Franciaorszdg csatlakozott a CECSP 4altal kezdeményezett kiilonb6zd
tevékenységek koordinaciojahoz. (V4 Szlovék elndkség, 2018)

Osszességében nagyon jol nyomon kovethetd, hogy a CECSP a Vd-es orszagok
programjaiban, illetve azok célkitlizéseiben nagyon komoly intézményes alapot jelent a
kiberbiztonsag szintjének emelése érdekében. Ehhez elsGsorban a szoros egylittmiikddés,
illetve az egységes, a kiberbiztonsag kiillonboz0 terliletein megnyilvanulo egységes, Visegradi
Orszagok altal kozosen képviselt allaspont jarulhat hozza.

Ugyanakkor a V4-es elndkségi programokban foglalt, kiberbiztonsagot célzo célkitlizések
megvalosulasanak mérése rendkiviill nehéz. Kozvetett modon erre lehetdséget adhatna az

altalam az értekezésemben javasolt mérérendszer egységes bevezetése €s alkalmazasa.
Valaszok a biralé felvetéseire

Rajnai Zoltan ar biralataban szdmos olyan felvetést fogalmazott meg, amelyek megitélésem
szerint nem csak a dolgozat vonatkozasaban, hanem a kiberbiztonsag szélesebb értelemben vett
teriiletein is nagyon fontos relevanciaval birnak.

Az els6 felvetés a kibertér meghatarozasanak kérdése. Egyetértek a birdloval abban, hogy
valoban sok definicio l1étezik a kibertér megfogalmazasara. A dolgozatom elején megadott egy-
egy definicio — bar valoban elemzések ¢€s értékelések nélkiil — azt a cél szolgaltak, hogy a
kutatdsaim sordn hasznalt definicios készletet nagyon egyértelmiien lehataroljak és azt annak
az értelmében jelenitsék meg az olvasod szdmara, ahogy azt a dolgozatomban hasznéltam.

A kovetkezd6 felvetés a dolgozatban bemutatott hét kiberbiztonsagi fenyegetésre és kihivasra
vonatkozik. A birdlé6 megjegyzésében utal arra, hogy a felvazolt kihivasokat és veszélyeket
célszerl lett a biztonsag illetve a védelem tekintetében csoportositani, és célszerti lett volna a
gazdasagi visszaélésekkel kiegésziteni. Ezzel a felvetéssel egyet kell értenem, ugyanakkor
mind a gazdasagi visszaéléseket, mind a birdlatban szintén emlitett gyermekek sérelmére
tevékenységek azonban valoban olyan mértéket 6ltdttek az elmult évekre, hogy azok stratégiai
jelentésegli problémat jelentenek a legtobb orszagban. Ezek a kihivasok €s veszélyek az altalam
vizsgalt orszdgok nemzeti kiberbiztonsagi startégiaiban a legtobbszér meg is jelennek.
Ugyanakkor, ahogy a biralo is utal ra, alapvetden a vizsgalataim katonai miiszaki szempontu

elemzések voltak, amelyek csak marginalisan érintik a két emlitett teriiletet. Osszegezve: a
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felvetést elfogadom, valoban ki kell egésziteni a kibertéri stratégiai kihivasokat és veszélyeket
a két felvetett tertilettel.

A birdlo kovetkezd felvetése a masodik fejezetben bemutatott kiilonb6z6 nemzeti
kiberbiztonsagi stratégiak azonossagokon alapuld Osszehasonlitdsat, és az egyes orszagok
értékelését jelenti. Ezzel kapcsolatban meg kell jegyeznem, hogy a fejezet végén, bar valdban
nem 6sszehasonlitoé elemzés-modszertannal, de 6sszesitve megjelenitettem a vizsgalt orszagok
kiberbiztonsagi stratégiai céljait (2.5. alfejezet), illetve nem ebben a fejezetben, hanem a
kovetkez0 fejezetben (3.2. alfejezet) szintetizaltan mutattam be az egyes orszagok (nemzetkdzi
szovetségek) stratégidibol levonhatd kovetkeztetéseket, illetve az azokban feltarhatd
azonossagokat. Elfogadom a birdlé megjegyzését, hogy célszerii lett volna kitérni ebben az

elemzésben az adott orszag stratégiai céljaira, akar annak geopolitikai helyzetének elemzésével

egylutt.
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Valasz Munk Sandor hivatalos biralataban megfogalmazott felvetésekre

Mindenekeldtt nagyon kdszonom Munk Sandornak az alapos €s szakmailag nagyon tartalmas
véleményét az MTA doktora cimre benyujtott értekezésemmel kapcsolatban!

Hivatalos biradlataban Munk Sandor nem fogalmazott meg kiilon kérdéseket, ugyanakkor
szamos olyan teriiletre ravilagit birdlatdban, amelyekre jelen dokumentumban réviden reagélni
szeretnék. Az ezekre a felvetésekre torténd bdvebb magyarazataim kiegészithetik a dolgozatban
leirtakat.

Az 1. Fejezettel kapcsolatos biraloi felvetések

A valasztott kibertér fogalom indokldasa elég sziikszavu, és bar a szerzonek joga van
megvdlasztani az dltala megfelelonek tartott definiciot, sziikség lett volna annak
meghatarozasara, hogy ennek a fogalomnak miért kiindulo pontja a stratégiai megkozelités, és
be lehetett volna mutatni néhany tovabbi fogalmat, amelyekre ez kevésbé, vagy egyaltalan nem

jellemzo.”

Dolgozatom elején a leggyakoribb fogalmak megadasa, illetve az elsé fejezet elején a
kibertér, mint definicid6 meghatarozdsakor valoban a birald 4ltal is felvetett dilemméba
itkoztem. Megoldasként azt valasztottam, hogy a sok kibertéri definicio Osszehasonlitasa
helyett egy olyan meghatarozast valasztok, amelyet mar korabbi kutatasaim, illetve az azokhoz
kothetd publikacidimban is alkalmaztam. Ennek oka elsdsorban a dolgozatban is citalt, Munk
Sandor 4ltal is bemutatott kibertéri definiciés készlet sokszintisége volt. Dolgozatom
megirasakor ezek koziil a dolgozat témajanak relevancidja miatt a stratégiai szemponti
meghatarozast valasztottam ki. Természetesen célszerli lett volna rogton a dolgozat elején a
stratégiat onmagat is definidlni, hiszen ez alapvetden befolyasolja a kibertéri definicid
kivalasztasat. A dolgozat altalam felvazolt logikai ive — kibertér meghatarozasa, a kibertér
szerepének ¢€s annak biztonsdganak, majd e biztonsagnak napjainkban betoltott stratégiai
szerepének elemzése — miatt azonban ezt a sorrendet lattam célszerilinek.

A dolgozatban késébb megtett stratégia definidlésa alapjan az mar nem csak a sziik katonai
teriileten, hanem a tagabb értelemben vett biztonsagpolitikaban az allamok lehetdségeinek —
dolgozatom tém4jabol adodoan alapvetden a védelmi jellegli tevékenységek — nemzetkozi
térben torténd alkalmazasat jelenti. Van azonban egy komoly probléma ebben a kérben a 21.
szdzadban, ez pedig az, hogy a tarsadalom ¢és a gazdasag folyamatainak tilnyomo tobbsége a
kibertéri folyamatoktol fiigg, illetve azokra épiil. Ebbdl kdvetkezden a stratégianak ki kell térnie
arra a nem egyszeri problémakor kezelésére, amely a kibertér alapvetd jellegébdl, azaz példaul

a fizikai értelemben vett hatartalansagbol is adodik. A korabbi stratégiai felfogasok alapvetden
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a fizikai térre, az abban 1év0 nemzetkozi, gazdasagi, tarsadalmi €és ezekkel parhuzamosan a
hadiigyi folyamatokra adtak eligazitast. A 21. szdzadban ez alapjaiban valtozott meg a kibertér
megjelenésével, hiszen egy eddig nem latott, fizikai értelemben csak korlatozottan megfoghato
dimenziora® kell akar allamok kozotti megoldasokat is keresni, raadasul mindezt ugy sziikséges
megtenni, hogy a dolgozatban is bemutatott, a kibertéri folyamatokkal szemben fenallo
tarsadalmi és gazdasagi fliiggdség mar 1étezik.

Mindezeknek megfelelden valasztottam a véleményem szerint az egyik legfontosabb
stratégiai kérdést is, azaz a tarsadalmi €s gazdasagi folyamatokat is magéaba foglald kibertér
definicidt. A dolgozatban megfogalmazottak alapjan a 2013-as hazai Nemzeti Kiberbiztonsagi
Stratégia altal megfogalmazott kibertér fogalmat hasznaltam egy kis kiegészitéssel, mert ez
tartalmazza az altalam a dolgozatban késdbb bemutatott és elemzett kibertérrel szemben
megjelend tarsadalmi és gazdasagi fliggdségre, mint stratégiailag fontos kérdésre tett utalast:
., [a] kibertér globalisan osszekapcsolt, decentralizalt, egyre névekvo elektronikus informacios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelené
tarsadalmi és gazdasagi folyamatok egyiittesét jelenti. ” (1139/2013. [111. 21.] Korm. hatérozat)

A biral6 a kibervédelem meghatarozasat célszertinek tartotta volna. Ezzel kapcsolatban el
kell mondanom, hogy a dolgozat elején tett definicids meghatarozdsoknal valoban csak a
védelem fogalmat adtam meg, amely szerint a védelem olyan tevékenységeket takar, amelyek
a biztonsag megteremtésére ¢és fenntartdsara iranyulnak. Ebbdl kovetkezen a kibervédelem
olyan tevékenységeket, illetve azok egyiittesét jelenti, amelyek a kiberbiztonsag
megteremtésére €s fenntartasara iranyulnak. Ezek lehetnek kibertéri és kibertéren kiviili, de a
kibertérre hato tevékenységek is.

Ugyanakkor ez alapjan az 1.5. fejezet elején a kibervédelem meghatarozasa is megjelenik a
dolgozatban, miszerint ,,4 kiberbiztonsag megvalositasa érdekében sziikségesek mindazok
technikai, szabadlyozasi és human eszkozok, illetve képességek megléte, amelyek a digitalis
okoszisztéma, benne az infokommunikdacios eszkozok és rendszerek alkalmazasa és mitkodtetése
soran, mint védelmi megoldasok tevékenységek egész soraval jarulnak hozza a biztonsag
kialakitasahoz és annak fenntartasahoz.”

A biral6 azon felvetését, amely a hét bemutatott stratégiai szintli kibertéri fenyegetés

indoklasat illeti elfogadom, hiszen itt valdban nem adtam tudoméanyos magyaréazatot arra, hogy

8 A fizikailag korlatozottan megfoghatd ebben az értelemben azt jelenti, hogy a kibertér alapjait létrehozo
szamitogép-halozatok és egyéb hardver elemek fizikailag természetesen kézzelfoghatdak, viszont az azokon futo

szoftverek altal megvalosuld folyamatok mar csak nehezen értelmezhetdek a fizikai térben.
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miért pont ezeket a fenyegetéseket latom a legfontosabbaknak €s miért ebben a forméaban
rendszereztem ezeket.

Ezt a munkat korabbi publikdcidimban részben megtettem, és azok szintetizalt
kovetkeztetései jelennek meg a dolgozatban ebben a felsorolasban és elemzésben. A
rendszerezésre nem tettem explicit magyarazatot, viszont a veszélyek és kihivasok, illetve azok
lehetséges kovetkezményeinél utaltam rd, hogy ezeket tartom olyan volumenti kihivasoknak,
amelyek egy orszag €s/vagy egy szovetség esetében elérik a stratégiai jelentdséget. Bar leirva
valdban nincs a dolgozatban, de ezt tekintettem a rendszerezés alapjanak. Ugyanakkor
elismerem, hogy ezek mellett szdmos olyan kibertéri kihivas is lehet, amelyek valodi stratégiai
jelentdségre tesznek szert akar kozvetleniil, akar egymasra gyakorolt hatasuk révén kozvetett
modon. Ilyen lehet példaul a dolgozatban emlitett, de részletesen nem elemzett kiberblingzés
¢s politikai befolyasolds egymasra hatésa is.

A biral6 3. abrara (38. oldal) tett felvetéseivel egyetértek. Célom a citalt abra beillesztésével
Osszességeben az volt, hogy nagy vonalakban szemléltessem a kibertéri kihivasok koziil annak
a volumenét (hatasait), amelyet kiberhadviselésnek hivunk. Ugy gondolom, hogy a
kiberhadviselés, azaz egy allam, vagy allamcsoport, esetleg gazdasagi érdekcsoport altal
kozvetleniil, vagy kozvetett modon tdmogatott, stratégia szinten tervezett, Osszefiiggd kiber- és
fizikai tdmadasok egylittese hatasat és kovetkezményeit tekintve is joval tulmutat mindazon,
amiket a kibertér tobbi veszélyforrasai esetén tapasztalhatunk.

A biralo altal a kiberbiztonsaghoz kapcsolddo stratégiai feladatokkal kapcsolatos
felvetésével egyetértek, valoban célszeri lett volna azok stratégiai szintli kivalasztasdnak
szempontrendszerét megadni. Ebben a kérdésben azt a kutatdismodszertani elemet alkalmaztam,
amely a hatasvizsgalatot helyezi a kutatott téma egyes kérdéseinek fokuszaba. A
kiberbiztonsdghoz kapcsolodd  stratégiai  feladatok megallapitisa (felsoroldsa) a
kiberbiztonsagot fenyegetd kihivasokra €és veszélyekre adando (kiber)védelmi tevékenységek
koziil azok voltak, amelyek hatékonyan és megfelel6 modon képesek eliminalni, vagy az azok
kezelésére felkésziilést biztositani.

A 2. Fejezettel kapcsolatos biraloi felvetések

A biralo offenziv kiberképességek bemutatasat hidnyolo felvetését elfogadom.

Az offenziv képességek megitélése folyamatosan valtozik, amely igaz magara a fogalomra
is. Nem csak technikai, de jogi és nemzetkozi jogi kérdések is gyakran a szakmai vitdk
kereszttiizébe kerlilnek, akkor, amikor az offenziv kiberképességekrdl van szo. Erre talan a
kiberkémkedés az egyik legjobb példa, amelyrdl nagyon nehéz megmondani, hogy védelmi

célokat, vagy tamadast elokészitd célokat szolgal-e. Dolgozatomnak ebben a részében utaltam
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ra, hogy az offenziv kibermiiveleteket majd a kiberhadviselést bemutatd résznél teszem meg.
Ugyanakkor a kibertdmadasok, azaz az offenziv kibermiiveletek nyilvanvaléan védelmi célokat
is szolgalhatnak, igy a kibervédelem bemutatisanal is targyalhatoak lettek volna, de mégis
jellegiikbdl, azaz hatasaikat tekintve, azokbol adddoan véleményem szerint inkabb a
kiberhadviselés eszkozei koz¢ illenek. Sajnos a kiberhadviselést bemutato része a dolgozatnak
terjedelmi okok miatt Iényeges roviditésen esett at a dolgozat végleges forméjanak
szerkesztésekor, €s ennek aldozatul esett az offenziv kiberképességek részletes bemutatdsa €s
elemzése is.

A biralo stratégiai dokumentumok tipusaira vonatkozo felvetésével kapcsolatban, miszerint
szdmos orszag megkiilonboztet példaul zold konyvet, fehér konyvet, stratégiahoz kapcsolodod
akciotervet, egyetértek. Ugyanakkor dolgozatomban az egyszerisités és redukcido modszerét
alkalmaztam. A kiilonb6z6 stratégiai dokumentum tipusokat, bar azok jellegiiket tekintve
valoban eltérnek egymastol, egy fajta dokumentumnak tekintettem. Az eltérd tipusokra csak
utalasokat tettem (példaul 127. oldal, Franciaorszag Fehér Konyve). Az eltérd stratégiai
dokumentum tipusokat céljaik, azaz az adott orszag stratégiai céljainak meghatarozasa alapjan
nemzeti biztonsagi stratégiai dokumentumnak, illetve nemzeti kiberbiztonsagi stratégiai
dokumentumnak tekintettem. Ugyanakkor kétségtelen, hogy ezen stratégiai dokumentum
tipusok kozott vannak eltérések. A Zold Konyv altalaban egy adott teriileten az orszag vagy
szervezet (példaul az EU 2005-ben kiadott kritikus infrastrukturdk védelmére tett) elképzeléseit
tartalmazza, de ezek még nem keriiltek jogszabalyokban rogzitésre. A Fehér Konyv szamos
orszag, pé¢ldaul a mar emlitett Franciaorszag, vagy Szlovékia, olyan dokumentuma, amely az
orszag (kormany) adott teriiletre vonatkoz6 legfontosabb biztonsagpolitikai megallapitasait és
céljait nyilatkoztatja ki.® Ugy gondolom, hogy a stratégiai dokumentum tipusok kozotti
kiilonbség alapvetden torténelmi hagyoméanyokban keresendd, hiszen azok célja alapvetden az
adott orszag politikdjanak, valamint stratégiai iranyainak a meghatarozasa az adott teriileten az
adott orszag (szovetség) szamara. Ennek okan vallaltam az egyszeriisités modszerét ebben a
kérdésben.
torténd biraloi felvetéssel kapcsolatban el kell mondanom, hogy valdban sok hasonlosag van a

két szervezet dokumentumaiban, ugyanakkor, ahogy a birald is utal ra, ezek rendkiviil gyorsan

% Ez a megallapitas még Németorszag esetében is igaz. Németorszag Fehér Konyve, amelynek cime Fehér Konyv
Németorszag biztonsagpolitikdjarol és a Budeswehr jévdjérsl nem csak a biztonsagpolitikai célokat, hanem a

hadsereg jovojét is felvazolja. (Németorszag 2016)
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valtoznak, masrészt pedig eltérd a két szervezet biztonsaggal kapcsolatos megkozelitése. A
NATO, bar alapvetden politikai szovetség, de mégis a katonai biztonsag egyik legfontosabb
szervezete, igy cé€ljai is alapvetden a katonai biztonsdg ndvelése irdnydba mutatnak. Nem
vitatva, hogy ezt sok esetben az olyan teriileteken torténd tevékenységek kozvetlen vagy
kozvetett hatasaival is célul tlizte ki, mint példaul a kibervédelem. (Meg kell jegyezni, hogy
ebbdl kovetkezéen a NATO alapvetden a kibervédelem [Cyber Defence] kifejezést hasznalja,
mig az Eurdpai Uni6 a kiberbiztonsagot [Cyber Security] alkalmazza a hivatalos
dokumentumokban is). Az Eurdopai Unid kiberbiztonsagi stratégiai alapvetden a biztonsagi
teriiletek koziil a gazdasagi biztonsag teriiletére fokuszalnak kozvetleniil, vagy kozvetett
modon, mint példaul teszi azt a haldzatok €s infokommunikacios rendszerek biztonsdganak
egyseéges szintre emelésével.

Ugyanakkor a NATO ¢s az EU egyiittmiikddése elengedhetetlen a kiberbiztonsag tertiletén.
Ezek mellett a biral¢ altal felvetett, az EU és NATO kiberbiztonsagi megkozelitéseire, stratégiai
dokumentumaira vonatkozoan 0sszegzett kovetkeztetés hianyara vonatkoz6 megallapitasaval
kapcsolatban el kell mondanom, hogy azt egyrészt a fenti indokaim miatt nem tettem meg,
masrészt azok nemzeti kiberbiztonsagi stratégidkra torténd hatdsaiban €s rahatisaiban valo
értékelését szintén a 3. fejezetben megfogalmazott javaslataim szintetizaltan tartalmazzak,
miutan a két szervezet stratégiaibol levonhato kovetkeztetéseket a 3.2. alfejezetben bemutattam.

A birdlo felvetésére miszerint a fejezetb6l mindharom vizsgalt teriileten hidnyoznak az
Osszehasonlitd elemzések, hidnyzik az azonossagok ¢€s kiilonbozdségek kimutatasa, utdbbiak
okainak feltarasa, egyetértek. Ahogy jeleztem Rajani Zoltan biralatdra adott valaszomban,

ezeket a kovetkezo fejezetben szintetizalva tettem meg.

A 3. Fejezettel kapcsolatos biraloi felvetések

A birdlo altal a stratégiai célok elérését idoszakosan vizsgald fliggetlen szakmai testiilet
szlikségességére és Osszetételére vonatkozd kovetkeztetéssel kapcsolatban a kovetkezd
kiegészitéseket teszem. Az altalam javasolt, a stratégiai célok elérése érdekében iddszakos
vizsgalatokat elvégzd fliggetlen szakmai testiiletben az adott orszag olyan nemzetkozi
tapasztalatokkal is rendelkezd kiberbiztonsagi szakemberei kell hogy helyet kapjanak, akik
objektiv modon, kiils6 behatasok €s a képviselt szervezet kozvetlen érdekeinek kizarasaval
képesek megitélni szakmailag a stratégiai célok teljestilését (hiszen nemzeti szintli stratégiarol
beszéliink). A hangsuly itt az objektivitason van, amelyeket részben a javasolt mérészam
csoportok, illetve azok kategoriai, de legalabb ilyen ardnyban a szakértok fiiggetlensége

biztosit. Ebbe a szakértdi szervezetbe képviselot sziikséges delegélnia a kiberbiztonsdg nemzeti
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koordinéacidjaban, vezetésében és feliigyeletében szerepet jatszd intézményeknek, az akadémiai
szféranak, valamint a kiberbiztonsag piaci szerepldinek egyarant.

A biralo kibertamado képességekre vonatkozo felvetését elfogadom. Ezek valoban, részben
a korabban emlitett okok miatt hidnyoznak a dolgozatbol. Ugyanakkor ez az a teriilet, amely
bar a legnagyobb valtozdson ment keresztil az elmult 2-3 évben, mégis az egyik
legszenzitivebb teriiletnek szamit még ma is. Sok esetben csak altalanossagban tudunk beszélni
a kibertamadod képességekrol, példaul, ahogy azt a kiberfegyverek esetében a dolgozatban
tettem, de részleteiben, az alkalmazas modjainak ¢€s eljarasainak, de talan ami a legfontosabb
annak nemzetkozi jogszabalyokkal torténd harmonizacidjarol mar kevesebbet tudunk. A
kibertdmadasok egyik legfontosabb kérdése azonban a dolgozatom f6 filozofiai alapjat is
jelentd kibertéri fliggdségiinket érinti. A kibertimaddsok ma nem elsdsorban katonai
kérdésként meriilnek fel, hanem 6ssztarsadalmi problémaként, amely raaddsul a biztonsag tobbi
érintd, latszolag kiberbtin6z6i céllal elkovetett (példaul anyagi haszonszerzésnek tiind
kiberzsarolas), de hatasait tekintve azok mikodésképtelenségét okozd tamadasok, ma
lényegesebben komplexebb biztonsagi problémat jelentenek, mint példaul a fizikai térben
bekovetkezd esetleges tdmadasok (nem vitatva azok esetleges dramai hatasait).

Ezzel parhuzamosan az elrettentés céljat szolgald kibertamado-képességnek valdosagosnak
¢s hatékonynak kell lennie. A probléma ezzel kapcsolatban az, hogy a kibertdmadasok
elrettentési céllal a nemzeti biztonsdgi stratégiaban és/vagy a nemzeti kiberbiztonsagi
stratégaban torténd megjelenitése onmagaban nem elegendd. A hatékony elrettentésnek egy
komplex, tobbek kozott a diplomaciai 1épéseket, a fizikai térben megjelend elrettentd erdket,
valamint a kibertéri elrettentd erdket (példaul az emlitett offenziv kibermuveletek kilatasba
helyezését) magaba foglalo, eszkoztarnak kell lennie. A kibertdmadasok esetében, legyen sz6
akar megel6z06, akar vélasz kibertdmadasokrol, az egyik legnagyobb probléma az attribucio,
azaz a tamadd megnevezése. Ez tovabbi két Osszetevore, technikai és politikai attribiciora
bonthatd. Ezzel kapcsolatban nincs egységes nemzetkozi felfogds. Vannak orszagok, mint
példaul Hollandia és az Egyesiilt Kiralysag, akik alkalmazzak a nyilt attribuciot, mig vannak
orszagok, amelyek a nyilt attributalas lehetdségével nem élnek (példaul Franciaorszag).

A birdlo stratégiai szintli kibervalsagkezelési tervvel kapcsolatos felvetésére a kovetkezd
kiegészitést teszem. Nincs egységes nemzetkozileg elfogadott elv arra, hogy mi mindsiil
stratégiai szintli kibervalsdgnak. Ugyanakkor erre talan az egyik megoldas az lehet, ha a kritikus
infrastruktira 4gazatok besoroldsabol indulunk ki. Ennek megfeleléen az lehet stratégiai

kibervalsag, amennyiben a stratégiai kritikus infrastruktirakat, vagy azok egyes agazatait éri
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sulyos kibertdmadas, vagy annak eldkésziiletérdl van tudomasa az adott orszagnak. Mindezek
helyett nemzetkdzi példakat lathatunk arra, hogy kibervalsag helyett a sulyos kibertamaddsok
(angol terminoldgidban: significant cyber attack) meghatarozasat hasznaljak!®. Ennek
kiberincidensekkel valdé kozvetlen vagy kozvetett hatdsai azonban csak nagyon nehezen
térképezhetdk fel, mert a kritikus infrastruktirak kozotti intra- €s interdependencia kimutatasa

¢s feltardsa 6nmagéban is komoly nehézségekbe litkozik.

Mindezek alapjan tisztelettel kérem a biralokat valaszaim elfogadasara!

Budapest, 2020. 02. 28.
Kovécs Laszlo
palyazo

10 Fontosnak tartom hangsulyozni, hogy a hazai elektronikus informéciobiztonsagi torvényben foglalt silyos
biztonsagi esemény meghatarozasa félrevezetd lehet. Ez ugyanis a sllyos biztonsagi eseményt a
kovetkezoképpen definidlja: ,,olyan informatikai esemény, amely bekiovetkezése esetén az dllami miikédés
szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sériilhet, emberi életek
keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban kivetkezhetnek be, sulyos bizalomvesztés
kovetkezhet be az allammal vagy az érintett szervezettel szemben, alapvetd emberi, vagy a tarsadalom miikodése
szempontjabol kiemelt jogok sériilhetnek.” (2013. évi L. tv.) Ez ugyanis alapvetden informatikai eseményként
definialja mindezt, ugyanakkor a sulyos biztonsagi esemény mas dimenzidban elkdvetett tdmadas esetén is

fennallhat.
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