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BEVEZETES

A kibertér az elmult években tarsadalmi miikodésiink alapja €s meghatarozo tényezdje lett.
A kibertér rendszereinek, eszkdzeinek €és az azokon keresztiil megvalosuld folyamatok
zavartalan mikodése ma mar elengedhetetlen. Igy a kibertér biztonsaga az olyan
hagyomanyos biztonsagi tényezok soraba emelkedett, mint a katonai, a politikai, gazdasagi,
illetve a kornyezeti biztonsdg. Ezek a biztonsagi tényezdk egy adott orszag nemzeti
biztonsaganak alapvetd 6sszetevoi, amelyek egymasra is kdlcsondsen nagy hatassal vannak.
Ezeknek a biztonsagi dimenzioknak a soraba Iépett €s valt az egyik legfontosabb faktorra a
kiberbiztonsag.

A kibertér, illetve az abban 1€évd szolgaltatasok ¢€s digitalis alapu folyamatok életiink
minden szegmensére kihatdssal vannak. Ez a hatds igaz a gazdasagra, a politikara, a
kultarara, de a maganéletiink egyes elemeire és az emberek egymashoz valo viszonyara is.
Ennek megfelelden a kibertér biztonsagéaval kapcsolatban az egyik legnagyobb kihivast az
jelenti, hogy a kibertérben meglévd szolgaltatasok €s az ezeket lehetdvé tevd rendszerek
Osszessége egyre nagyobb fliggdséget jelent a szdmunkra. Amennyiben ezek a szolgaltatasok
¢és rendszerek akar csak id6legesen is mitkodésképtelenné, vagy elérhetetlenné valnak, akkor
azok sulyos fennakadasokat okoznak a mindennapjainkban €s az anyagi karokon tal komoly
veszélyt jelentenek az emberek életére is.

Mindezek alapjan a kibertér €s annak biztonsaga a fejlett informécios infrastruktiraval
rendelkezd orszagok szdmara meghatarozd fontossagu, amely a kiillonb6zd orszagok
kiberbiztonsagrol valo stratégiai elképzeléseiben tiikrozodik vissza. Azonban a nemzeti
kiberbiztonsagi stratégiak — legyen sz6 akar a nagyhatalmakrol, akar a kisebb orszagokrol —
eltér6 valaszokat és megoldasokat sorakoztatnak fel a kibertéri kihivasokra. Szamos eurdpai
orszag nemzeti szintli kiberbiztonsagi stratégidja ma mar a masodik, vagy esetenként a
harmadik — néhény esetben kisebb mddositasokon atesett, de tobb orszag esetében alapjaiban
ujragondolt — kiadasanal tart.

Ugyanakkor kérdésként meriil fel, hogy a kibertér biztonsaga megteremtheté-e csupan
nemzeti szinten, hiszen a kibertérben nem, vagy csak nagyon nehezen értelmezhetdk a
foldrajzi hatarok. Mindezek alapjan az is vizsgalat és elemzés targyat kell, hogy képezze,
hogy az olyan politikai-gazdasagi szovetségek, mint az Eurdpai Unid, vagy az olyan
politikai-katonai szovetség, mint a NATO milyen megolddsokat latnak a kibertér
biztonsagara nézve megvalosithatonak stratégiai szinten, hiszen — bar ezekben a

szovetségekben a tagallamok sok teriileten autondm megoldéasokkal élnek — a k6zosség ereje



dc_1600 18 ) )
MTA Doktori Ertekezés

¢€s egymas iranti elkotelezettsége mas biztonsagi dimenziokban — példaul a gazdasagi- vagy
a katonai biztonsag terén — mar tobbszor is bizonyitott.

Ezeknek a tényezoknek megfelelden célszerii azonositani a szovetségi szinten megjelend
kiberbiztonsagi stratégidk €s politikak Osszetevoit és legfontosabb pontjait, majd ezeket
Osszevetni a nemzeti szintli kiberbiztonsagi stratégidkkal. Ez utdbbiakhoz segitséget
nyUjthatnak azok a tobbségében nemzetkozi szervezetek altal készitett ajanlasok, amelyek

Ugyanakkor ezek korantsem teljesek és nem tokéletesek. Visszautalva a korabbi
megallapitasra: a nemzeti kiberbiztonsag a nemzetkdzi kornyezethez igazodva, kezelve a
kibertér sajatossagaibol eredd nemzetkozi kihivasokat és veszélyeket az adott orszag
nemzeti biztonsdganak részét kell, hogy képezze. Ezekre az 0sszefiiggésekre azonban az
eddigi nemzetkdzi modellek nem, vagy csak részben adtak valaszokat.

Mindezek alapjan egy teljes értékii, a nemzetkdzi kibertér sajatossagait — legyenek azok
biztonsagpolitikai, katonai, vagy akar technikai kihivasok — kezelni képes, az orszagok
nemzeti szinti kiberbiztonsagi stratégidjara vonatkoz6 modell megalkotasa valik
sziikségessé.

Jelen értekezésben eddigi kutatdsaim eredményeire alapozva egy ilyen altalanos — a
nemzeti kiberbiztonsagi stratégia alapjait meghatdrozd, a stratégia OsszetevOre &s

felépitésére koncentralé — modell megalkotasat tiiztem ki célul.

Tudomanyos probléma

Az olyan nemzetkozi szervezetek, mint az Eurdpai Uni6 vagy a NATO, csakligy, mint a
legtobb eurdpai orszdg, igy Magyarorszag is rendelkezik kiberbiztonsagi stratégiaval.
Ugyanakkor ezek a stratégiak tobbnyire statikus dokumentumok, amelyek nem, vagy
csak részben képesek kezelni azt a dinamizmust, amely a kiberteret jellemzi. Azonban
a kibertér jellegébdl adoddan, azaz a globalitas, az orszaghatarok nélkiiliség, rendkiviil gyors
technologiai valtozasok, mint legfobb jellemzok igénylik azt, hogy altaldnos, regionalis vagy
globalis alapértékek mellett egységes modellt hatdrozzunk meg a kiberbiztonsagi stratégiak
megalkotasahoz. Egyes orszagok nemzeti szinten csak korlatozott hatasu elveket és
szervezeti hatteret (szabalyozast) képesek ebben a hatarok nélkiili térben megalkotni.
Nem kétséges, hogy a nemzeti kiberbiztonsagi szabalyozasra sziikség van, de ezeknek az
onallo stratégidknak mégis sziikséges meghatarozni egy kozos elvi alapot, amely a
szovetségi tagsagbol, a hasonld kihivasokbol, a hasonld értékekbdl, illetve a kibertér

korabban emlitett jellegébdl ered. Ez az alap, azaz modell nemzetk6zi konszenzussal kell,
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hogy 1étrej6jjon. Ez a konszenzus elsdsorban azokra a legfontosabb célokra, illetve azok
elérésére kell, hogy iranyuljon, amelyek a kiberbiztonsdg megteremtését hivatottak
biztositani. A k6zos elvi modell kiterjed minden olyan kérdésre, amelyeket a nemzeteknek
jelenleg és a kozeli jovOben a kibertérben kezelniiik kell. Az egységes modell egységes
valaszokat is jelent, igy az e mentén megvaldsuld nemzeti kiberbiztonsagi stratégidk

nemzetkdzi szinten is hatékony kiberbiztonsagot eredményeznek.

Kutatasi célkitliizések

Az elmult idészakban kutatasaim a kiberbiztonsdg hdrom nagy teriiletére terjedtek ki.
ElsOkeént a kiberbiztonsag technikai kihivasait, illetve az infokommunikécids rendszereket
és eszkozoket fenyegetd veszélyeket, valamint az elleniik vald védekezés lehetséges
modszereit vizsgaltam. Ezek a kutatdsok mar a kezdeti szakaszukban ravilagitottak arra a
problémadra, amelyet a digitalis korszakban az ezektdl a rendszerektdl vald tarsadalmi,
gazdasagi ¢és politikai fiiggdség jelent. Ezért ezt a fiiggdséget a tarsadalom ¢€s a biztonsag,
elsésorban a nemzeti biztonsadg szempontjabol vizsgaltam. Ennek soran olyan kérdéseket
kutattam kiemelten, mint a kiberterrorizmus vagy a kiberhadviselés. Ezeknek a kutatdsoknak
mar a részeredményei is abba az iranyba mutattak, hogy mindezek a veszélyforrasok komoly
nemzetbiztonsagi kockazatként jelentkeznek mindazon orszagok, igy hazank esetében is,
amelyek fejlett informacids infrastruktiraval rendelkezik. Ennek oka a kordbban emlitett
informaciotechnologiai fliggdség. Ezekre a kock4zatokra azonban nem adhato Ggy valasz,
hogy azokat ne stratégiai szinten koordindlna az egyes orszag, vagy akar az adott nemzetkozi
kozosség. Igy a kiberteret érintd kutatisaim harmadik teriilete a nemzeti biztonsagi
stratégiara €piilé nemzeti kiberbiztonsagi stratégiak vizsgalata volt.

Jelen értekezés célja mindezen kutatasok eredményeinek az dsszefoglalasa, majd erre
az Osszefoglalasra épitve a legfontosabb célkitlizésem egy olyan Kkiberbiztonsagi stratégia
modelljének megalkotasa, amely tartalmazza azokat a tényezdket, alapvetéseket, amelyek
mind nemzetk6zi, mind nemzeti szinten képesek valaszt adni a kibertér biztonsagat
meghatarozo6 kihivasokra a kozeli és a tdvolabbi jovOben egyarant. A modell megalkotasa
soran a stratégia 0sszetevoire, felépitésére €s annak életciklusara kivanok fokuszalni.

E cél elérése érdekében a kovetkezo részcélokat hatdroztam meg:

e bemutatni a digitalizaci6 tarsadalmi hatdsait, rdmutatni az infokommunikacios
technika és technologia nélkiilozhetetlenségére, kitérve a kibertérben megjelend
stratégiai vesz€lyek és kihivasok felvazolasara. Ezzel parhuzamosan célom

bemutatni a digitalizaci6 tarsadalomra gyakorolt hatdsainak mérésére mar
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megvalosult eszkozoket, amelyekkel kozvetleniil, vagy kozvetett modon
lehetdség lehet a kiberbiztonsag helyzetének megitélésére is;

megvizsgalni €s elemezni a nemzetkdzi szakmai szervezetek — Nemzetkdzi
Tavkozlési Egyesiilet (International Telecommunication Unit, ITU), Eurodpai
Uni6é Halozat és Informaciobiztonsagi Ugyndkség (European Union Agency for
Network and Information Security, ENISA), NATO Kibervédelmi kivalosagi
kozpont (NATO Cooperative Cyber Defence Centre of Exellence, CCDCOE) —
nemzeti kiberbiztonsagi stratégiara elkészitésére, illetve felépitésére tett
ajanlasait, majd altalanos érvénytl kovetkeztetések levonasa, amelyek a nemzeti
kiberbiztonsagi stratégia altalanos érvényti alapjai lehetnek;

nemzetkdzi szovetségek — Eurdpai Unid, Eszak-Atlanti Szerz6dés Szovetsége —
kiberbiztonsagi politikdinak és stratégidinak az elemzése, valamint ezekben az
olyan kozos elemek azonositasa, amelyek hatassal vannak a nemzeti
kiberbiztonsagi stratégiakra;

nagyhatalmak — Amerikai Egyesiilt Allamok, Kina, Oroszorszig —
kiberbiztonsagrol alkotott elképzeléseinek, az elmult években a kibertérben
megvalodsitott tevékenységeik elemzése, majd ezekbdl kovetkeztetések levonasa;
Osszegezni az eddig megvizsgalt orszdgok nemzeti biztonsagi stratégidit ¢€s
nemzeti kiberbiztonsagi stratégiait, ezek alapjan az olyan kozos elemek
azonositasat elvégezni, amelyek a fenti o cél felé mutatnak, azaz az altalanos
nemzeti Kiberbiztonsagi stratégia alapjai lehetnek;

egy elvi stratégiai modell felvazolasa, amely alapjan egy adott orszag nemzeti
kiberbiztonsagi stratégidja elkészithetd €s a folyamatos technikai, gazdasagi,
tarsadalmi valtozasoktol fliggetlentiil fenntarthato;

a nemzeti kiberbiztonsagi stratégia végrehajtasa érdekében egy altalanos
akcioterv elvi alapjainak a kidolgozasa;

egy olyan mérorendszer elvi alapjainak és Osszetevéinek (indikatorainak) a
kidolgozasa, amely alapjan a nemzeti kiberbiztonsagi stratégia €s annak

végrehajtasa hatékonysaga mérhetdve valik.
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Kutatasi hipotézisek

Kutatbmunkam soran az alabbi hipotéziseket allitottam fel:

I. A kiilonb6zé orszagok jelenlegi nemzeti kiberbiztonsdgi stratégiaiban
azonosithatéak olyan elemek, amelyek vagy hasonléak, vagy azonosak, ¢és
amelyek alapjai lehetnek egy nemzeti kiberbiztonsagi stratégia modelljének.

2. A nemzeti kiberbiztonsagi stratégidk ¢és az abban foglaltak végrehajtasa
alapvetden jarulnak hozza az adott orszdg nemzeti biztonsaganak erdsitéséhez.
Ebbdl kovetkezden a kiberbiztonsag megjelenitése mar a nemzeti biztonsagi
stratégidban fontos szerepet kap.

3. A nemzeti kiberbiztonsadgi stratégia nem statikus dokumentum, hanem
rendelkezik olyan OsszetevOkkel és olyan elemekkel, amelyek a kibertér
dinamizmusat — legyen szo6 akar a technologiai, akar a nemzetkozi vagy nemzeti
biztonsagi helyzetben bekovetkezett valtozasok — képesek megteleld szinten

kezelni.

Kutatasi moédszerek

Kutatasaim sordn a fentiekben megfogalmazott célkitlizések elérése érdekében — épitve az
eddig elvégzett kutatdsok szamos részeredményére — a kovetkezd tudomanyos kutatési
modszereket alkalmaztam:

e kutatasok masodelemzése;

e (sszehasonlitd elemzés;

e szintézis;

e indukcio;

e dedukcio;

e modellezés és modellalkotas.

Természetszertileg a kutatasaim eddigi eredményei nagymértékben befolyasoltak azokat

a kutatasi irdnyokat, amelyek a kibertér kiilonbozo teriileteinek vizsgalatai soran kovettem.
E munka sordn az alapvetd irodalmi forrdsok feldolgozasan til a hazai nemzeti
kiberbiztonsagi stratégia modositasdban részt vettem, mint véleményezd. Ezen kiviil az
Eurdpai Unié Horizont 2020 kutatas-fejlesztési programja egyes alprogramjai
szakértdjeként az Eurdpai Bizottsag meghivasara személyesen a gyakorlatban, kdzvetlen
kozelrdl tanulmanyozhattam szdmos olyan teriiletet, amely jelen dolgozat viszonyaban is

relevans.
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Mindezeken tul jelen értekezés nagyban épit a 2018-ban megjelent altalam 2017-ben és
2018-ban irt két monografiara — 4 kibertér védelme, valamint a Kiberbiztonsag és -stratégia
—, amelyekben az addigi kutatasaim eredményeire épitve igyekeztem bemutatni kdzérthetd

modon a kibertér egyes tertileteit.

A kutatasi teriilet lehatarolasa

Kutatdsaim soran, igy jelen értekezésben megjelend tudomanyos kutatomunka soran
sziikségszerlien lehatarolasokat kellett tennem. Ennek oka a téma szertedgazosaga. Ennek
megfelelden nem keriilt elemzésre mind a 28 eurdpai unids tagorszag nemzeti biztonsagi,
illetve nemzeti kiberbiztonsagi stratégidja. Az europai orszagok koziil csak az altalam
kivalasztott 10 olyan orszag relevans stratégiait elemeztem, amelyek vagy méretben (példaul
gazdasagi teljesitmény, vagy a népesség szamat tekintve) Osszehasonlithatok hazankkal
(p¢éldaul Szlovakia, Csehorszag, Szlovénia), vagy nagysaguk alapjdn meghatarozoak Europa
szamara (példadul Németorszag, Franciaorszag, Egyesiilt Kirdlysag).

A lehatarolast meg kellett tennem a kiberbiztonsagi szervezetek esetében is. Igy az egyes
meghatarozottak alapjan vizsgaltam az adott orszag kiberbiztonsagi szervezetét, igy nem

elemeztem mélyrehatéan azok szervezeti felépitését, vagy azok hatékonysagat.
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A DOLGOZATBAN HASZNALT
LEGGYAKORIBB FOGALMAK MEGHATAROZASA

A kibertér és annak biztonsaga szamos olyan fogalmat takar, amelyeket naponta
hasznalunk, de azok mégis sokszor eltérd jelentést hordoznak. Ezért sziikséges a
dolgozatban leggyakrabban hasznalt fogalmakat ¢s meghatdrozasokat megadni annak

megfelelden, ahogy azt a vizsgalatok és elemzések soran hasznaltam.

Biztonsag: az eszk6zok, rendszerek és haldézatok olyan megkivant allapota, amelyben

a vesz€lyek megfeleld szintli kezelése megtorténik.

Digitalis okoszisztéma: a nagy savszélességli infokommunikécids infrastruktara, a
képzett felhasznalok, a digitalis szolgaltatdsokat hasznald €s azokra €piild iizleti szféra,
a fejlett és intenziv K+F+I ipar, a digitalis szolgaltatdo allam, az online elérhetd
kereskedelmi szolgaltatasok, a digitalis archivumok olyan Gsszessége, amely a

tudasalapt tarsadalom meghatarozé tényezdjeként értelmezhetd.

Infokommunikacié: az informatika és a kommunikaci6 konvergencidja révén

1étrejovo technologia, eszkdzok és rendszerek gytjtéfogalma.

Infrastruktura: létesitmények, halozatok, rendszerek és ilizemeltetd szakemberek
Osszessége, amelyek hozzajarulnak a tarsadalom alapvetd sziikségleteinek

kielégitésehez.

Internet: az internet egy olyan globalis kiterjedésti szdmitogép-halozat, amelyben

szamitogép-haldzati protokoll(ok) kapcsolja Ossze a felhasznalokat és szolgaltatasokat.

Kiberbiztonsag: a biztonsdgot meghatdrozd eszkozok, politikdk, koncepcidk,
technologiak, irdnyelvek, kockézatkezelési modszerek, tevékenységek, képzések,
valamint a legjobb gyakorlatok 0sszessége, amelyek arra irdnyulnak, hogy megvédjék
az infokommunikécios kornyezetet, az ezt hasznald szervezetek és felhasznalok

eszkozeit, rendszereit.
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Kibertér: globalisan, kozvetleniil vagy kozvetett mdédon szamitogép-haldzathoz
kapcsolt, decentralizalt, egyre novekvo infokommunikacios rendszerek, valamint ezen
rendszereken keresztiil adatok és informacidk formdjdban megjelend tarsadalmi és

gazdasagi folyamatok egyiittese altal alkotott tér.

Kritikus infrastruktira: olyan eszkéz, Iétesitmény vagy rendszer, amely
elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatasdhoz, és amelynek kiesése

e feladatok folyamatos ellatdsanak hianya miatt jelentds kovetkezményekkel jarna.

Kritikus informaciés infrastruktara: olyan halozatszer(i, fizikai vagy virtualis
rendszereket, eszkdzoket €s modszereket (eljarasok, szolgéltatasok) foglal magaban,
amelyek az informacié folyamatos biztositdsa és az informatikai feltételek
iizemfolytonossadganak sziikségességébdl adodoan onmagukban kritikus rendszerek

vagy mas azonositott kritikus rendszer miikodéséhez nélkiilozhetetlenek.

Védelem: olyan tevékenységeket takar, amelyek a biztonsdg megteremtésére és

fenntartasara irdnyulnak.
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1. FEJEZET
KIBERTER ES KIBERBIZTONSAG

1.1. A kibertér meghatarozasa

A kibertér biztonsdgat vizsgalva mindenekel6tt magat a dimenzidt, azaz a kiberteret
sziikséges definialnunk. Ez azonban tobb ok miatt sem egyszerti feladat, hiszen ahogy Munk
egyik tanulmanydban megfogalmazta: ,,[a/ kibertér és a hozza kapcsolodo fogalmak
esetében nem kérdéses, hogy ... tavol allunk az egyiittmiikodéshez sziikséges mértékben
egyseges értelmezeéstol. Ez részben a ’kiber’ jelzovel jellemezheto fogalmi rendszer
viszonylagos ujdonsagabol, részben az dltala leirt dolgok, jelenségek, objektumok
napjainkban is tapasztalhato valtozasaibol kévetkezik” (Munk 2018)

Ugyanakkor szamos kibertér megfogalmazas eltéré szinten targyalja a fogalmat. A
meghatarozasok egy része tartomanyt, egy masik része a kdrnyezetet érti a fogalom alatt, de
egy masik résziik példaul a haldzatok 0sszességeként irja le magat a kiberteret. (Munk 2018,
Kovacs 2018b)

A kibertér biztonsaganak stratégiai szintli vizsgalata sziikségessé teszi, hogy az eltérd
kibertéri megfogalmazasok koziil egy olyat valasszunk ki, amely a stratégiai megkozelitést
tekinti kiindul6 pontnak. Erre egy kis kiegészitéssel megfelelo lehet a 2013-as hazai Nemzeti
Kiberbiztonsagi Stratégia altal megfogalmazott kibertér fogalom. Ez alapjan: ,, [a] kibertér
globalisan  dsszekapcsolt, decentralizalt, egyre névekvo elektronikus informdcios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formdjaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.” [1139/2013. (III. 21.)
Korm. hatarozat]

Az emlitett kiegészités a szamitogép-haldzatba kapcsolt infokommunikacids eszkzok
sziikségszerli beemelését jelenti a definicioba. Ennek megfelelden a legfontosabb
terminoldgiai elemeknél mar emlitett kibertér fogalmat alkalmazom a tovabbiakban, azaz a
kibertér globalisan, kozvetleniil vagy kozvetett modon szamitogép-haldzathoz kapcsolt,
decentralizalt, egyre ndvekvd infokommunikéacids rendszerek, valamint ezen rendszereken
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egylittese altal alkotott tér.

A nemzeti kiberbiztonsagi stratégidkat érintd elemzésekkor késébb utalni fogok arra,
hogy szamos orszag egyedi moddon hatdrozza meg a kiberteret. A fenti magyar
meghatarozashoz hasonloan ezek kozott vannak jol kovethetdk és haszndlhatok, de szamos

esetben talalunk erre ellenpéldat is. Ugyanakkor a tudomanyos vizsgélatok sordn sziilettek
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megfontolando elképzelések is a kibertérre vonatkozolag. Sok esetben azonban ezek is egy
nézOpontbdl kiindulva adtak egyfajta meghatdrozast. Ilyen kiindulé pont példaul a
nemzetkozi jog. Erre egy példa a kiilso tirrel kapcsolatos kibertéri meghatarozas, amely az
arra a teriiletre érvényes nemzetkdzi jogi szabalyozas kialakulasat és annak kibertéri
hasonlésagat vizsgalja. A kiils6 Ur ¢és a kibertér vonatkozdsaban Nyman-Metcalf a
kovetkezdket allapitja meg egy tanulmanyaban: ,, /a/ kibertérrel valo hasonlosag az alap
tizenetben megtalalhato: az emberiség valami olyan teljesen uj korszakba lépett, elhagyva a
fold korlatait, amely egy teljesen uj jovot jelent, melyben a nemzeti hatarok és a foldi vitak
nem jatszanak szerepet. A kibertéren dolgozok koziil sokan valdsziniileg biiszkék arra a
felismerésre, hogy ez a nyelv nagyban hasonlit a korai kibertéri vitakban hasznaltakra.”

(Nyman-Metcalf 2018, idézi: Kovacs 2018b)

1.2. A kiberbiztonsag meghatarozasa

A kibertér meghatarozasa utan a kovetkezd fogalom, amelyet az értekezés szempontjabol,
azaz a kiberbiztonsag stratégiai szintll vizsgalata soran sziikséges megvizsgalni az maga a
kiberbiztonsag. A kibertér fogalmahoz hasonl6an ennek meghatarozasa sem konnyti feladat,
de ebben az esetben mar vannak olyan nemzetkozi és akar hazai megfogalmazasok, amelyek
egymashoz nagyon kozel allnak. Az egyik ilyen definiciot az ITU adta. Ennek alapjan a
kiberbiztonsag: ,, /...] az eszkozok, politikak, biztonsagi koncepciok, biztonsagi garancidk,
biztonsagi technologidk, iranyelvek, kockazatkezelési modszerek, tevékenységek, képzések,
valamint a legjobb gyakorlatok osszessége, amelyek arra iranyulnak, hogy megvédjék a
szamitogépes kornyezetet, az ezt haszndlo szervezetek és felhaszndlok eszkozeit,
rendszereit.” (ITU 2017a)

Ezt a meghatarozast felhasznalva a kiberbiztonsagot olyan tevékenységek sorozataként
kell vizsgalnunk, amelyek sordn a jelenlegi és az eldre jelezhetd biztonsagi kihivasok
kezelése megtorténik. Mindezek alapjadn tehat a kiberbiztonsag azt az allapotot jelenti,
amelyben a szervezet mikodoképessége (ez lehet akar egy adott orszdg miikodoképessége
is), beleértve a felhaszndld eszkozeinek zavartalan és biztonsagos alkalmazéasat, az
adatokhoz ¢s informaciokhoz val6 hozzaférést, illetve a szervezet kiilonb6zd folyamatai az
eredeti miikodési szandéknak megfeleld6 modon mitkddnek, illetve valosulnak meg. (ITU
2017a)

A 2013-ban sziiletett hazai informaciobiztonsagi térvény, azaz a 2013. évi L térvény mar
ezt a filozofiat koveti. A térvény megfogalmazéasaban a kiberbiztonsag: ,,a kibertérben létezo

kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnovelo,
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valamint technikai eszkozok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben
létezo kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kornyezetté
alakitigk a tarsadalmi és gazdasagi folyamatok zavartalan miikédéséhez  és
miikodtetéséhez.” (2013. évi L. torvény)

A kibertér és a kiberbiztonsag mellett egy kapcsolddo fogalom, az informécidbiztonsag
meghatarozasa is sziikkséges. Ennek oka az, hogy a kiberteret alkotd infokommunikacios
eszk6zok ¢€s rendszerek kozvetlen biztonsdga az egyik legmeghatarozobb tényezd a
kiberbiztonsdgban. Az informacidbiztonsagot altaldban harom — erre a teriiletre nagyon jol
alkalmazhat6 — tényezdvel tudjuk leirni. Ez a harom tényez6 a bizalmassag, sértetlenség és
rendelkezésre allas, amelyeket az angol nyelvii megfeleldik kezddbetii — azaz a
bizalmassag: confidentiality, sértetlenség: integrity, valamint elérhetdség: availability — utan
CIA elvnek is hivnak. (Kovacs 2018b)

Ezekkel a tulajdonsagokkal jol jellemezhetd az adott szervezet informdaciobiztonsaga,
ugyanakkor a kiberbiztonsdg megvalositasa komplex tevékenységek sorozatat igényli. Haig
szerint a komplex informaciobiztonsag legfontosabb eleme annak céljaban keresendo: ,,az
informacios tarsadalom informdciobiztonsaga szempontjabol tehat a fo cél a kritikus
informaciok megovasa.” (Haig 2015, idézi: Kovacs 2018b)

A komplex informaciobiztonsdg ¢és ezen keresztil a kiberbiztonsdg is védelmi
tevékenységek egymadsutanisaga, illetve sok esetben egymdssal parhuzamos elvégzése
soran, mint allapot alakithatdé ki. Ezek a tevékenységek tobb teriiletre kell, hogy
kiterjedjenek, amelyek a kovetkezok:

e személyi biztonsag;

o fizikai biztonsag;

e adminisztrativ (dokumentum) biztonsag;

e clektronikus informécidbiztonsag. (Haig 2015, 1dézi: Kovacs 2018b)

Mindezek mellett a kiberbiztonsagot a kritikus infrastruktiradk szemszogébdl is meg kell
vizsgalni, mert a kritikus infrastruktarak ma mar nem nélkiilozhetik az infokommunikécios
eszkozoket €s rendszereket azok vezérlésének ¢és zavartalan miikodésiik biztositasa
érdekében. ElsOként a kritikus infrastruktira fogalmat sziikséges meghatarozni, amelyhez
rendelkezésre all Magyarorszdg a kritikus infrastruktura védelmére 2012-ben sziiletett

torvény. Az ebben foglaltak szerint a kritikus infrastruktura, illetve a térvényben hasznalt
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definicio készlet szerint létfontossagh infrastruktara's meghatirozott dgazatok
valamelyikébe tartozo eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely
elengedhetetlen a létfontossagu tarsadalmi feladatok ellatisahoz - igy kiilonosen az
egeészsegligyhoz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasagi és szocidlis
kozszolgaltatasok biztositasahoz -, és amelynek kiesése e feladatok folyamatos ellatasanak
hianya miatt jelentos kovetkezményekkel jarna.” (2012. évi CLXVI. térvény 1.§ f. pont)

A torvényben utaldst taldlunk az eurdpai értelemben vett kritikus infrastruktara, illetve
1étfontossagl infrastruktira® fogalmara is: ,.a torvény alapjan kijelolt olyan létfontossdgii
rendszerelem, amelynek kiesése jelentos hatassal lenne - az agazatokon atnyulo kélcsonos
fiiggoségbol kovetkezo hatasokat is ideértve - legalabb két EGT-dallamra.” (2012. évi
CLXVL. tv. 1.§ c. pont)

Mindezek azonban nem adnak eligazitist a kritikus informacids infrastruktiara
(létfontossagu informéaciods infrastruktira) fogalmi meghatarozasara. Ugyanakkor az emlitett
kritikus infrastruktura védelmére sziiletett torvény egyik végrehajtasi rendelete tartalmaz
erre utaldst, amely a szamunkra megfeleld. E szerint a kritikus informécids infrastruktura,
nem mas mint: ,,a tdrsadalom olyan halozatszertl, fizikai vagy virtualis rendszerei, eszkozei
és modszerei, amelyek az informacio folyamatos biztositasa és az informatikai feltételek
tizemfolytonossaganak  sziikségességeébol — adodoan — onmagukban  létfontossagu
rendszerelemek, vagy mads azonositott létfontossagu rendszerelemek miikodéséhez

nélkiilozhetetlenek.” (65/2013. (I11. 8.) Korm. Rendelet 1. § 3. pont)
1.3. A kibertér és a kiberbiztonsag szerepe napjainkban

1.3.1. Fiiggoség a kibertértol és az abban megjelené szolgaltatasoktol

A digitalis technoldgia innovacidja, az IKT eszkozok és rendszerek elterjedése azt
eredményezték, hogy a tarsadalom egyre nagyobb igényt tamaszt az 0j digitalis eszkdzokre
¢s szolgaltatasokra.

A tarsadalom a technologia fejlédésével atalakult. Kiilonosen gyors atalakulas
tapasztalhatd az informaciotechnologia hatdsa nyoman. A 20. szdzad végén erre az

atalakulas nyomén Iétrejott tarsadalomra az egyik legtalalobb kifejezés: halozatos

A torvény cimébdl adoédodan is a kritikus infrastruktira kifejezés helyett konzekvensen a létfontossdgu
rendszerelem megnevezést hasznalja. (2012. évi CLXVI. tv. 1.§ f. pont)

A torvény az europai létfontossagi rendszerelem Kifejezést alkalmazza az eurdpai kritikus
infrastruktura vonatkozasaban. (2012. évi CLXVI. tv. 1.§ c. pont)
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tarsadalom volt, amelyet Manuel Castells spanyol szociolégus adott meg. E szerint az Uy
tarsadalmat, mint halozatos tarsadalmat tudjuk jellemezni. Castells meghatarozasa alapjan
az informécids tarsadalom: ,,olyan halozatos tarsadalom, ahol a kulcsfontossagu tarsadalmi
rendszerek és tevékenységek elektronikus informdcios hdlozatok koré szervezodnek.”
(Castells 2005, idézi: Kovacs 2018a)

A 21. szazad elejére azonban a kiilonb6z6 technologiakra alapul6 eszk6zok, rendszerek
és szolgéltatisok kozott a hatarok eltinnek. Igy 1étrejott az ugynevezett digitalis
okoszisztéma, amely az IKT révén héaldzatba kapcsolja a felhasznaldkat, €s a halozatok
segitségével biztositja a tdrsadalom tagjai szamara az egyre inkabb alapvetdve valo digitalis
szolgaltatasokat.

Ebben a digitalis 6koszisztémaban a szolgaltatasok, a feliiletek és a felhasznalas modja is
egyre inkabb O6sszemosodik, hiszen digitdlis televizidt néziink, amely internetelérést és
telefont is biztosit egyben. Olyan IKT eszkdzoket haszndlunk, amelyek szamos mindennapi
tarsadalmi funkcidt — példaul kommunikacio, informaciokeresés, kozdsségi kapcesolatok stb.
— egyesitenek magukba. A hatarok, amelyek eddig az ember €s a technoldgia kozott jol
elkiilonithetéek voltak egyre inkabb elmosodnak. (Kovacs 2018a)

Az 1y digitalis vilagban a tarsadalom legtobb funkcidja digitalis szolgaltatasokra épiil,
amelyek az emberek maganéletétdl kezddddden az oktatdsban, a kozlekedésben, az
egészségligyben, a gyartasban, az energiaelldtisban vagy a védelmi szféraban abszolut
modon jelen vannak.

A néhany éve megjelent olyan kifejezések, mint a dolgok internete, angol terminologiaval
Internet of Things, [oT°, vagy mint az okos varosok nem csak 6ncélu technologiai
fejlesztéseket jelentenek, hanem példaul a varosokban® é16 lakossag egyre nyomasztobb
problémainak megoldasaban jatszanak nagy szerepet ugy, hogy azokban mar az IKT
rendszerek alapvetd kozmiinek szamitanak: ,, [a/z alapveto kozmiivek varosi kérnyezetben
nemcsak a villamosenergiat vagy a vezetékes vizet jelentik, hanem tébbek kozott a gyors

informdciocserét lehetové tevo szélessavu internetet, a varosi forgalom digitalizacio révén

Az 1oT (Internet of Things, azaz a dolgok internete) a halézatba kotott érzékeldk, az ezek alapjan fizikai
beavatkozast végzd eszk6zok, az ezeket 6sszekdtd haldzat, valamint a mindezeket vezérld intelligens
szoftverek egyiittesét értjilk. Az IoT eszkdzdk a beépitett szenzorok vagy kiilsé érzékelok adatait
onalldan is fel tudjak dolgozni, szoftvereik ezek alapjan megfelelé dontéseket hoznak, amelyek az
eszkoz fizikai térben torténd beavatkozasat eredményezik. (Kovacs 2018a)

2014-ben a Fold lakossaganak az 54%-a varosban (ebbe beletartoznak az urbanizalt teriiletek és a
varosok agglomeracios teriiletei is) élt. Ez az arany 1950-ben még csak 30% volt, viszont az ENSZ
elérejelzése alapjan 2050-ben mar tobb mint 68% lesz. (UN DESA 2018, Kovacs 2018a)
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létrejovo  optimalis  és  hatékony szervezését vagy akar a logisztikai ellatds
zokkenomentességét, illetve akar a parkolas minél hatékonyabb lebonyolitasat is.” (Kovacs
2018a)

Hazéankban a digitalis 6koszisztéma kifejezés egyik elsé megjelenése a 2014-ben kiadott
hazai Nemzeti Infokommunikacios Stratégia 2014-2020 dokumentumban tortént. Ez a
stratégia a digitalis 6koszisztémaval kapcsolatosan a kovetkezd meghatarozast adta: ,, /a/
digitalis okoszisztéma kiilonbozo oOsszetevoinek (nagy savszélességii elérést biztosito
infrastruktura, képzett és motivalt felhasznalok, az informdcios vilag vivmanyait kihasznalo
tizleti szféra, fejlett és intenziv K+F+I tevékenységet végzo infokommunikdcios és
informatikai (IKT) ipar (amely idealis teriilet, a magyar gazdasag egyik fejlesztési fokusza),
modern szolgaltato adllam, online elérheté koz- és kereskedelmi szolgaltatasok, digitalis
archivumok stb.) kiegyensulyozott rendelkezésre dlldsa jelentosen javitja az dallampolgarok
eletmindségét, a  vallalkozasok — versenyképességét és az  allami  miikodés
hatékonysagat.” (Nemzeti Infokommunikacids Stratégia 2014, idézi: Kovacs 2018a)

Az IKT technolégia okozta atalakulds, illetve fejlodés tarsadalomra gyakorolt hatasat
vizsgalva tobbek kozott a hirekhez valo hozzaférés esetén tudjuk szemléltetni. Az Eurdpai
Bizottsag egyik 2015-0s felmérésébdl vilagosan kideriil, hogy az online hirek atvették a
vezetd szerepet még az olyan ,,hagyomanyos” médiumokkal szemben is, mint a televiziod
vagy a radid, nem beszélve a nyomtatott sajtorol. (Eurdpai Bizottsag 2015a)

A digitalizaci6 korabban emlitett fliggdséget okozo megjelenése szamos tovabbi példan
keresztiil valik nyilvanvalova, és az egyeldre toretlennek tiind technikai fejlédés ezt a
fliggdséget tovabb novelhetd. Erre talan egyik legjobb példa a mesterséges intelligencia,
hiszen ez a technologia tovabbi hatalmas potencialt rejt magéaban, és igy mar a kozeljovében
tovabb alakithatja az életiinket’.

A mesterséges intelligencia, amelyet roviden csak MI-nek, vagy az angol Artificial
Intelligence kifejezésbdl adddodan csak Al-nak hivunk, bizonyos szinten mar ma is ott van a
mindennapjainkban. Az MI elemei ma mar a gyartastol kezdve — példaul az ipari vezérld
szamitdgépekben, ipari €s egyéb robotokban —, a kozlekedésen at a logisztikaig, sok helyen
megtalalhatoak. Az MI tovabbi fejlesztése és fejlodése a technikai elonydkon til nagy anyagi
haszonnal is kecsegtet, hiszen az M1 szdmos iparagban meghatarozo6 jelentéségre tehet szert

a jovoben. Az MI alapu fejlesztés az internetes kdzosségi oldalak és a hozzéajuk kapcsolodd

Ugyanakkor a mesterséges intelligencia nem csak elénydket, hanem veszélyeket is hordoz magaba,
amelyekre példaul Hawking is figyelmeztetett. (Cellan-Jones 2014, Kovacs 2018a)
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szolgaltatasok fejlesztésében mar ma is jelentds, de ez igaz a jarmiigyartastol kezdddden a

logisztikan at az egészségiigyig szamos egyéb tertiletre is. (Kovacs 2018a)

1.3.2. Kritikus infrastruktarak és kritikus informacios infrastrukturak

A kibertértdl valo fiiggdségiinknek van egy masik oldala is, amely legaldbb olyan mérték,
mint maga a digitalizacid teremtette fliggdség. Ez nem mas, mint a digitalis szolgaltatasokat
lehetdvé tevo infrastruktira, illetve azok egyiittese. Ezeket ma kritikus infrastrukturaknak,
illetéleg kritikus informacids infrastruktiradknak, de sok esetben a kordbban ismertetett
médon létfontossagh elemeknek és rendszereknek is nevezziik®. Kritikus rendszereink olyan
szoros kapcsolatban vannak egymadssal, hogy egy-egy rendszer vagy rendszerelem kiesése
negativ hatdssal van egy vagy akar tobb kritikus rendszerre.

Mivel a rendszerek egymastol valo fiiggdsége azok Osszetettsége miatt csak nehezen
térképezhetd fel, igy azok esetlegesen egymasra gyakorolt valamennyi hatéasa is csak nagyon
nehezen és nagy bizonytalansag mellett vizsgalhatd. Az egymadsra utaltsag és a rendszerek
egymasra hatdsa a villamosenergia-szolgaltatas esetén kiilondsen igaz, hiszen ez az egyik
olyan kritikus infrastruktira agazat, amely minden mas agazattal ¢s alagazattal kapcsolatban
van. A villamosenergia-szolgaltatds, mint kritikus agazat igy megjelend intra- és
interdependenciaja pedig ennek megfelelden szintén nagyon nehezen térképezhetd fel.
(Rinaldi—Peerenboom—Kelly 2001)

Mivel a kritikus infrastruktardk a kibertéri szolgaltatasok alapjai, ezért sziikséges annak
meghatarozasa, hogy melyek a legfontosabb infrastruktardk, illetve ezeket milyen olyan
veszélyek és kihivasok fenyegetik, amelyek kozvetve vagy kdzvetlen modon a kibertérre is

hatassal vannak.

A tovabbiakban a két kifejezést szinonim fogalomként hasznalom.
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A kritikus infrastruktira védelem teriiletén hazankban attorést jelentett a 2012-ben
megjelent kritikus infrastruktara védelmi tSrvény’, amely a kritikus infrastruktira®
fogalmara a kdvetkez6 meghatarozast adta: ,, meghatdarozott agazatok valamelyikébe tartozo
eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a
létfontossagu tarsadalmi feladatok ellatasahoz - igy kiilonésen az egészségiigyhoz, a
lakossag személy- és vagyonbiztonsdgahoz, a gazdasagi és szocialis kozszolgaltatasok
biztositasahoz -, és amelynek kiesése e feladatok folyamatos ellatisanak hianya miatt
Jjelentos kovetkezményekkel jarna.” (2012. évi CLXVI. tv. 1.§ f. pont)

A torvény megadta az eurépai értelmemben vett kritikus infrastruktara’ fogalmat is: ,,a
torvény alapjan kijelolt olyan létfontossagu rendszerelem, amelynek kiesése jelentos
hatassal lenne — az dgazatokon atnyulo kélcsonos fiiggdségbol kovetkezo hatdsokat is
ideértve — legalabb két EGT-allamra.” (2012. évi CLXVI. tv. 1.§ c. pont)

Ugyanakkor a torvény nem tér ki a kritikus informacios rendszerre vagy infrastruktirara,
de a jogszabaly egyik végrehajtasi rendelete meghatarozza a kritikus informdcios rendszer
és létesitmény'® fogalmat. Ez alapjan a kritikus informacios rendszerei: ,.a tdrsadalom olyan
halozatszertu, fizikai vagy virtuadlis rendszerei, eszkozei és modszerei, amelyek az informdcio
folyamatos biztositasa és az informatikai feltételek tizemfolytonossaganak sziikségességébol
adodoan onmagukban létfontossdagu rendszerelemek, vagy mds azonositott létfontossagu
rendszerelemek miikodéséhez nélkiilozhetetlenek.” [65/2013. (I1I. 8.) Korm. rendelet 1. § 3.

pont] Ez a meghatarozas megfeleld tartalommal bir dolgozatom vizsgalati szempontjaibol,

E torvény megjelenését megel6z6en hazankban a teriilet els6 jelent0s jogszabalya a Kritikus
Infrastruktura Védelem Nemzeti Programrél sz616 (2080/2008. szamt) Kormanyhatarozat volt 2008-
ban. Ez a jogszabaly eldremutaté modon els6ként tartalmazta hazank kritikus infrastruktira agazatainak
és aldgazatainak felosztasat. Azonban e kormanyhatdrozat utan még harom évre volt sziikség a
katasztrofavédelmi torvény (A katasztrofavédelemrdl és a hozzad kapcsolédd egyes tdrvények
modositasarol szold 2011. évi CXXVIIL. torvény) megjelenésére. A 2011-ben megjelent térvény
teremtette meg a jelenlegi szervezeti hatteret a kritikusinfrastruktira-védelemhez. Az Orszdgos
Katasztrofavédelmi Foéigazgatdsag és annak harom pillére, azaz a tlizoltdésag, a polgari védelem,
valamint az iparbiztonsag szervezetrendszere ekkor jott 1étre. Ez utdbbi, azaz az iparbiztonsagi pillér
feliigyeli a kritikus infrastruktarak védelmét. Ezt kovetden csak 2012-ben jelent meg a 2012. évi
CLXVI. torvény a létfontossagu rendszerek ¢és Ilétesitmények azonositasarol, kijelolésérél és
védelmérdl, amelyet gyakran csak kritikusinfrastruktura-védelmi tdrvénynek hiv a szakmai k6zdsség.
Ez a torvény, illetve annak végrehajtasi rendeletei (példaul a 65/2013. (III. 8.) Korm. rendelet a
l1étfontossagl rendszerek és 1étesitmények azonositasardl, kijelolésérol és védelmérdl szold 2012. évi
CLXVI. torvény végrehajtasardl) szabalyozzak ma a kritikus infrastruktara hazai védelmét.

A torvény a létfontossdgu rendszerelem megnevezést hasznalja. (2012. évi CLX VL. tv. 1.§ f. pont)

A torvény az eurdpai értelemben vett kritikus infrastruktura vonatkozasaban a korabban emlitettekhez
hasonlé mddon az eurdpai létfontossdgu rendszerelem kifejezést hasznalja. (2012. évi CLXVI. tv. 1.§
c. pont)

A Kormanyrendelet [létfontossdgu informacios rendszer és létesitmény megnevezést tartalmazza.
[65/2013. (II1. 8.) Korm. rendelet 1. § 3. pont]
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mert magaba foglalja, illetve keretet ad mindazon rendszerekhez és elemekhez, amelyek a
kiberteret alkotjak.
1. tablazat

A hazai kritikus infrastruktura dgazatok és alagazatok

Agazat Alagazat

1 Energia villamosenergia-rendszer 1étesitményei (kivéve az
atomerdmu nukleéris biztonsagara és
sugarvédelmére, fizikai védelmére, valamint
biztositéki feliigyeletére vonatkoz6 szabalyozas

hatalya ald tartozo6 rendszerek és rendszerelemek)

kbolajipar

foldgazipar

Kozlekedés kozuati kozlekedés

vasuti kozlekedés

1égi kozlekedés

vizi kozlekedés

logisztikai kdzpontok

O| o0 | O] | K| W N

Agrargazdasag mezdgazdasag

—
(e

¢lelmiszeripar

—
—

elosztd haldzatok

—_
\S)

Egészségiigy aktiv fekvobeteg-ellatas

—
(98]

mentésiranyitas

—_—
N

egeészseégligyl tartalekok és vérkészletek

—
W

magas biztonsagi szintli biologiai laboratériumok

—
o)}

egészségbiztositas informatikai rendszere

16a gyogyszer-nagykereskedelem

17 Pénziigy pénziigyi eszkdzok kereskedelmi, fizetési, valamint

kliring- és elszamolasi infrastruktirai és rendszerei

18 bank- és hitelintézeti biztonsag

19 készpénzellatas

26 Infokommunikacios | internet-infrastruktara és internethozzaférés-

technologiak szolgaltatas
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27 vezetékes és vezeték nélkiili elektronikus hirkozlési
szolgaltatasok, vezetékes és vezetek nélkiili
hirk6z16 halézatok

28 radios tavkozlés

29 urtavkozlés

30 miisorszoras

31 postai szolgaltatasok

32 kormanyzati informatikai, elektronikus hal6zatok

33 Viz 1voviz-szolgaltatés

34 felszini és felszin alatti vizek mindségének
ellendrzése

35 szennyvizelvezetés és -tisztitas

36 vizbazisok védelme

37 arvizi védmuvek, gatak

38 Jogrend — kormanyzati rendszerek, létesitmények, eszkdozok

39 Kormanyzat kozigazgatasi szolgaltatasok

40 igazsagszolgaltatas

41 Ko6zbiztonsag — rendvédelmi szervek infrastrukturai

Védelem
42 Honvédelem honvédelmi rendszerek ¢és 1étesitmeények

Forras: 2012. évi CLXVI. tv., szerkesztette a szerzo

A kritikus infrastruktirdk teriiletén az egyik legnagyobb problémat az infrastruktirak
azonositasa jelenti. (Haig et al. 2009, Kovacs 2018a) Az azonositashoz sziikséges azoknak
a kritériumoknak a meghatarozasa, amelyek alapjan egy-egy infrastruktararol, illetve annak
egyes elemeirdl eldonthetd, hogy az kritikus infrastruktiranak mindstil-e.

A kritikussag meghatarozasahoz sziikséges elveket és kritériumokat hatdrozza meg a mar
emlitett 65/2013. (IlI. 8.) Kormanyrendelet a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérol és védelmérol szolo 2012. évi CLXVI. torvény végrehajtasarol
cimii jogszabaly. A kormanyrendelet alapjan a kritikus infrastruktira vonatkozasaban az
azonositas ,,az a folyamat, amely soran a lehetséges létfontossagu rendszerelemeket
kockazatelemzés, valamint az agazati és horizontalis kritériumok alapjan meghatarozzak.”

[65/2013. (I1I. 8.) Korm. rendelet 1. § 1. pont]
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Ennek érdekében, azaz az azonositashoz, vagy a besoroldshoz meg kell hatarozni az adott
rendszerrel vagy rendszerelemmel szemben megjelend kockazatokat, amely természetesen
megfeleld kockazatelemzési megoldast is igényel. Ez azonban nem egyszerli folyamat és
sok esetben komoly kihivas el¢ allitja az azonositast végzoket. Az emlitett kormanyhatarozat
szerint a kockazatelemzés: , fenyegetettségi és kockazati tényezok vizsgdlata a
rendszerelemek sebezhetéségének, valamint a megzavarasuk vagy megsemmisitésiik altal
okozott kovetkezmények értékelése céljabol.” [65/2013. (I11. 8.) Korm. rendelet 1. § 2. pont]

Az igazi kihivas az emlitett megfeleld kockazatelemzési modszertan kivalasztasa mellett
a kritériumok meghatarozasa. Ezt a meghatarozast maga a kormanyhatéarozat is megteszi 6t
f6 csoportban, amely szerint a veszteségek kritériuma, a gazdasagi hatds kritériuma, a
tarsadalmi hatds kritériuma, a politikai hatds kritériuma, valamint a kornyezeti hatés
kritériuma csoportokban lehetséges azonositani ezeket a kritériumokat [65/2013. (II1. 8.)
Korm. rendelet 1. melléklet], de ezek csak nagyon tadg kereteket adnak az egyes esetekben
hasznalhat6 kritériumokhoz.

A hazai kritikusinfrastruktira-védelem megfelel az Europai Unid teriileti
szabalyozasanak, és illeszkedik az Unio kritikus infrastruktiura védelem irdnyelveihez. Az
EU kritikusinfrastruktira-védelem konkrét, szabalyozasokban is megjelend tevékenysége a
2000-es ¢évekre datalhato. A legfontosabb elsd lépések egyike a 2006-ban megjelent
Kritikusinfrastruktura-védelem Eurdopai Program, amely hivatalos angol cimébdl European
Programme for Critical Infrastructure Protection adoddan az EPCIP-program nevet viseli.
Ez a program a kritikus infrastruktarak védelmét tagallami hataskorben tartja, ugyanakkor
ebben a feladatban az Unid koordinalo, feliigyeld €s tanacsado szerepet tolt be, azaz minden
tagallam maga gondoskodik nemzeti szinten a sajat infrastruktirainak védelmérdl, amelyhez

az EU-t6l nemzetkozi szintre 1épve koordinacios segitséget kap.
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Az EU kritikus infrastruktarakkal kapcsolatos jelenlegi szabalyozasa'' dsszhangban van

a 2015-ben megjelent Eurdpai Biztonsdgi Menetrenddel? (Europai Bizottsag 2015c¢), az

Egységes Digitalis Piaci Stratégiaval (Europai Bizottsag 2015b), valamint a Kiberbiztonsagi

Stratégiaval. (Az Eurdpai Unid kiberbiztonsagi stratégidja 2013) Ezek az emlitett stratégidk

kozvetleniil, vagy kozvetett modon erdsitik az egységes eurdpai biztonsadgot, amelyben az

egyik legfontosabb tényezd a kritikus infrastruktardk, illetve kritikus informacios

infrastrukturak teriilete. Ehhez jarul hozza az EU ugynevezett NIS" iranyelve is, amely

részben a kritikus infrastruktarakra, illetve az abban 1év0 informacidos és haldzati

rendszerekre is vonatkozik. ,, 4 NIS direktiva 2018 mdjusaban életbe lépve, bar kozvetleniil

nem a kritikus infrastrukturdakra vagy a kritikus informacios infrastrukturakra vonatkozik

elsosorban, mégis a kiberbiztonsag megteremtésével, illetve annak novelésével kozvetett

Unios szinten a kritikus infrastruktirak védelmének els6 meghatarozé szabalyozasi 1épése a 2004-ben
az eurdpai terrortamadasok hatasara A létfontossagu infrastrukturdk védelme a terrorizmus elleni
kiizdelemben cimi, az Eurdpai Bizottsag altal kiadott kdzleménnyel tortént. Ebben a dokumentumban
hatarozta meg az EU els6ként a kritikus infrastruktara fogalmat: ,, 4 kritikus infrastrukturak magukban
foglaljak mindazon fizikai és informdcios technologiai létesitményeket, halozatokat, szolgaltatasokat és
eszkozoket, amelyek megzavardsa vagy pusztitasa komoly hatdssal lenne az allampolgarok egészségére,
biztonsagara, gazdasagi jolétére, vagy kozvetlen hatassal lenne a tagadllamok kormanyzati
miikodésére.” (Eurdpai Bizottsag 2004) Ezt kdvetéen 2005-ben jelent meg az Eurdpai Bizottsag Zold
Konyve a kritikus infrastruktirak eurdpai szintii védelmérdl. Ebben a Bizottsag mar megnevezi azta 11
szektort és 37 szolgaltatast, amely az eurdpai kritikus infrastrukturdk besorolasat jelenti. (Eurdpai
Bizottsag 2005) A kritikus infrastruktira védelem teriileten mégis az igazi attorést a 2006-ban elfogadott
Kritikusinfrastruktura-védelem  Europai  Programjaval (European Programme for Critical
Infrastructure Protection, EPCIP) kovetkezett be. (Eurdpai Bizottsdg 2006) Az EPCIP mar nem csak a
terrorizmust tekintette f0 fenyegetésnek, hanem az a kritikus infrastrukturdkat fenyegetd egyéb
blincselekményeket, valamint a természeti €és ipari katasztréfakat is besorolta ezek kodzé. Nagyon
eléremutaté moédon az EPCIP kritikus infrastruktira védelmi kapcsolattartd pontokat is eléirt az EU-
tagallamok ko6zott a rendszeres informaciocsere biztositasa érdekében. (Eurdpai Bizottsag 2006) 2017
a kovetkez6 mérfoldk6 az EU kritikus infrastruktura védelem teriiletén az FEurdpai
Kritikusinfrastruktura-direktiva (Directive on European Critical Infrastructures, ECI) kiadasaval. Az
ECI célja az eurdpai kritikus infrastrukturdk azonositasara és kijeldlésére, valamint azok védelmére
szolgalo eljarasok kialakitasa. Az iranyelv hatranya azonban az, hogy ez csak az energia- és kozlekedési
agazatra vonatkozik. Ezekben az agazatokban a kijeldlt kritikus infrastruktura tulajdonosainak és
iizemeltetdinek biztonsagi terveket kell készitenitik, valamint ki kell jelolniiik biztonsagi 6sszekotoket.
Ezek az 6sszekotok a tulajdonos és/vagy ilizemeltetd kapcsolatat biztositjak a kritikus infrastruktara
védelméért felelds nemzeti hatosdggal. (Eurdpai Bizottsag 2018a) Ugyanakkor ez korabban mar EU-s
szinten is megteremtddott azzal, hogy az Eurdpai Bizottsag meghatarozta egy, a tagorszagok kritikus
infrastrukturakat érinté kommunikacidjat segiteni hivatott informécios halozat 1étrehozasat, amely a
Kritikus infrastrukturdk figyelmezteté informacios halozata (Critical Infrastructure Warning
Information Network, CIWIN) nevet kapta. A CIWIN beintegralasra is keriilt az EPCIP-be. (Eurépai
Bizottsag 2018b)

Az Europai Biztonsagi Menetrend (2015-2020) az Europai Bizottsag politikai iranyelveit forditja le
végrehajthato akciotervekké az eurdpai biztonsag megteremtése érdekében. (Eurdpai Bizottsag 2015c¢)

Az Eurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a haldzati €s informacios
rendszerek biztonsaganak az egész unidban egységesen magas szintjét biztosito intézkedésekrol. (NIS
Direktiva 2016)
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modon hozzajarulhat a kritikus informdcios infrastrukturak védelméhez is.” (Deighton
2017, 1dézi: Kovacs 2018a)

A NIS meghatarozza azokat az alapvetd szolgaltatasokat nyujto szereploket, amelyek: ,, a
szervezet a kritikus tdrsadalmi és/vagy gazdasagi tevékenységek fenntartisahoz alapveto
szolgaltatast nyujt; az adott szolgaltatas nyujtasa halozati és informdcios rendszerektol
fiigg, és az emlitett szolgaltatast érinto biztonsagi esemény jelentos zavart okozna a
szolgdltatas nyujtasaban.” (NIS Direktiva 2016 5. cikk 2. pont, idézi: Kovacs 2018a)

Ennek megfeleléen a NIS — hasonloan a kritikus infrastruktirak hazai szabalyozasanal
mar bemutatotthoz — a kritikus szolgéltatasokat dgazatokra és aldgazatokra osztja, amelyeket

a kovetkezd tablazatban foglalok 6ssze.

2. tablazat

A NIS-direktiva altal meghatarozott alapveto szolgaltatasokat nyjto szereplok

Agazat Alagazatok

a) Villamos energia
Energia b) Kdolaj
c) Foldgaz

a) Légi kozlekedés
b) Vasuti kozlekedés
¢) Vizi kozlekedés
d) Kozati kozlekedés

Kozlekedés

Banki szolgaltatasok

Pénziigyi és piaci infrastruktirak

Egészségligyi ellatd l1étesitmények
Egészségiigy (beleértve a korhazakat és a

maganklinikakat is)

Ivévizellatas és -elosztas

IXP-k
Digitalis infrastruktura DNS-szolgaltatok
TLD-névnyilvantartok

Forras: NIS Direktiva 2016 II. melléklet, szerkesztette: szerz6
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A NIS tehat szamos szempontbdl fontos egységes eurdpai szabalyozas. Az abban foglalt
rendelkezések egyes elemei a nemzeti kiberbiztonsagi stratégidkra is komoly hatassal
vannak, mert sok olyan elemet hataroz meg, amelyeket a nemzeti szinti stratégidkba
kotelezd érvénytien be kell épiteni.

A kritikus infrastruktara hazai és eurdpai szabalyozasat elemezve megallapithatd, hogy a
kritikus infrastruktirdkon beliil ugyan megjelenik az infokommunikacios szektor, mint
kritikus 4gazat, de a kritikus informacios infrastruktirakrél sokaig nem volt egységes
szabdlyozas. Ezt részben potolja a NIS irdnyelv, illetve részben az EU ehhez
szervezetrendszert'® is hozzarendel, amely feladata a kiberbiztonsag kiilonboz6 kérdéseinek,
igy a kritikus infrastrukturak és kritikus informacids infrastruktirak szertedgazo teriileteinek

koordinécidja. (ENISA 2017a)

1.3.3. A digitalizacio tarsadalmi hatasainak mérése

A digitalizacio tarsadalomra gyakorolt hatasa ma mar olyannyira elvitathatatlan, hogy
gyakran magara a tarsadalomra is a digitalis jelz6t hasznaljuk'’. Ahogy az Eurépai Bizottsag
megfogalmazta: ,, [a/z internet és a digitalis technologiak a gazdasag és a tdarsadalom
valamennyi szektoraba valo intenziv bedagyazoddas révén minden szinten dtalakitjak
életviteliinket és munkamdodszereinket: egyénenként, az iizleti vilagban és a kozosségben is.”
(Europai Bizottsag 2015b, 1dézi: Kovacs 2018a)

Mieldtt azonban megvizsgaljuk azokat a mérési metodusokat, amelyekkel a digitalis
technika és technoldgia tarsadalomra gyakorolt egyes hatdsai mérhetdek, célszerli egy
pillantast vetni azokra a statisztikékra, amelyek az internethasznalatra nytjtanak képet'®.

A vilag népessége 2018-ra elérte a 7,6 milliard embert. A 2016-0s statisztikai adatok még
azt mutattak, hogy a vilagon kozel 3,7 millidrd ember hasznalta az internetet, ugyanakkor ez
az arany 2018 év kozepére mar 4,2 milliardra nétt, amely a teljes népesség 55,1 %-a. A 2000-

tol eltelt idOszakban ez a szam, azaz internetet rendszeresen hasznalok szama

E szervezetrendszer egyik eleme az ENISA.

Az informacidtechnolédgia tarsadalomra gyakorolt hatasai bemutatasara az 1990-es évek ota szamos
kifejezést hasznaltunk, mint példaul a tudéastarsadalom, vagy informacids tarsadalom. Az informacios
tarsadalom meghatarozasat korabban igy adtuk meg: ,[/a] tudomany eredményeinek intenziv és
folyamatos felhaszndlasara alapozott, uj tipusu termelési és tarsadalmi alapmodell, amelyet tartalma
alapjan intenziv tudasgazdasdagnak és tudastarsadalomnak neveznek.” (Haig—Kovacs 2012)

A dolgozatban megvizsgalni kivant orszagok vonatkozasdban az internethasznaldok szamat és teljes
lakossaghoz viszonyitott aranyat a 2.5. fejezetben az orszagok nemzeti kiberbiztonsagi stratégiainak
legfontosabb elemeit dsszefoglald tablazatokban adom meg.
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megtizszerez0dott. (Internet World Stats 2018) Azonban az internethasznalok szdmdanak
régionkénti eloszlasa nem homogén. Hatalmas kiilonbségek vannak a kontinensek, illetve
azokon beliil is a kiilonbo6z6 régidk kozott a felhasznalok szaméban. (Kovacs 2018a) Ezeket

az ardnyokat szemlélteti a kovetkezo tablazat.

3. tablazat
A vilag internetpenetracioja

Internethasznalok | Internet-penetracio
Népesség A vilag
szama aranya
Régiok (2018) népességének
(2018.06.30.) millio (népesség
millio f& %-a
f6 %-aban)
Azsia 4207 55,1% 2062 49,0%
Eurépa 827 10,8% 705 85,2%
Latin-
652 8,5% 438 67,2%
Amerika
Afrika 1287 16,9% 464 36,1%
Eszak-
363 4,8% 345 95,0%
Amerika
Kozép-
254 3,3% 164 64,5%
Kelet
Oceania,
41 0,6% 28 68,9%
Ausztralia
Osszesen 7634 100% 4208 55,1%
Forras: Internet World Stats 2018, szerkesztette: szerzo
A DESI index

Az, hogy a digitalis technoldgia mennyire van jelen a tarsadalom hétkdznapjaiban ma mar
pontosan — rdadasul orszagok Osszehasonlitasat lehetdvé tevd modon — mérhetd, akar
foldrajzi teriiletenként, akar orszdgonként. E mérések eredményei alapjan lehetséges a
fejlesztési forrasok megfeleld allokacidja, a befektetések timogatéasa €s 6sztonzése, valamint
ahol erre valddi sziikség van ott a tarsadalmi 0sztonzés kiemelten kezelhetd, amely kdzvetett
modon a versenyképesség noveléséhez is hozzdjarulhat. (Kovacs 2018a)

Erre a mérésre az Europai Uni6 kidolgozta az ugynevezett digitalis tarsadalom és digitalis
gazdasag indexet (Digital Society and Economy Index, DESI). A DESI egy tobbelemdi,

kompozit index, amely Osszefoglalja a tagorszdgok digitalis teljesitményét, igy nyomon
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kovethetd az EU tagorszagainak fejlodése, valamint digitalis versenyképessége. (Eurdpai
Bizottsag 2017, Kovacs 2018a)

A DESI 6t, a digitalizacioval Osszefliggd teriileten méri a gazdasag ¢és a tarsadalom
fejlettségét, amelyekhez tovabbi harminc indikator kapcsolodik'’. Az 6t 6
teljesitménymutato €s az azokhoz tartozo fobb mérendd teriiletek:

e Osszekapcsoltsag: ez az indikatorcsoport méri a halozati, és ebben kiemelten a
sz¢élessdvli  internetes  infrastruktrdt ¢€és annak mindségét, a 4G
mobilszolgaltatdsok meglétét, annak igénybevételét, de a szélessava
internetelérés arat is. A gyors €s sz€lessavu internetalapu szolgéltatasok sziikséges
feltételei a gazdasagi €s tarsadalmi versenyképesség elérésének;

e human téke: ez az index azokat a mutatokat méri, amelyek az egyén vagy
tarsadalmi csoport legalapvetdbb digitalis készségeit, valamint a digitalis
tarsadalom altal nyujtott lehetdségeket kihasznalasat jellemzik, illetve mutatjak
meg. Ezekbe a készségekbe tobbek kozott az olyan alapvetd felhasznaloi
ismereteket tartoznak, amelyek lehetdvé teszik az egyénnek az online térben valo
eligazodast, a digitalis termékek és szolgaltatasok megvasarlasat, vagy azok
hasznalatat. Ide soroljak azokat a fejlett digitalis készségeket is, amelyek alapjan
a munkaerd képessé¢ valik a fokozott termelékenységre, igy jarulva hozzd a
gazdasagi novekedéshez;

e internetes szolgaltatdsok hasznalata: ez az index nem csak az adott orszag
internethasznéaldinak szdmat méri, hanem azt is, hogy ez az internethasznalat a
felhasznalok részérdl milyen internetes tevékenységeket jelent, azaz példaul
milyen szolgaltatasokat hasznadl, mennyire van jelen a tavmunkdban, milyen
korszeri online kommunikacidés eszkozoket, online vasarlas és e-banki
szolgaltatdsokat vesz igénybe;

e digitalis technoldgidk integraltsaga: ez az index a vallalkozasok digitalizaciojat
mutatja meg példaul az online értékesitési csatornak hasznalatdnak mérésével. Ez
azért fontos, mert a digitalis technologia alkalmazasa, valamint annak az lizletbe
vald beépitése hozzajarul a vallalkozasok hatékonysagahoz, csokkentheti a

vallalkozas koltségeit, de az online kereskedelmi feliilet szélesebb korii piaci

17 Ennek az 6t 6 indikatorcsoportnak a kiegészitésére 2018-ban mar az IKT szektorban megvaldosuld

kutatas-fejlesztést, valamint a Horizont 2020 programban megvalésulé IKT projektekben vald
részvételt is alkalmazzak. (Eurdpai Bizottsag 2018c¢)
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hozzaférést is biztosit, igy az adott vallalkozas novekedési potencialjat direkt
modon is emeli;

o digitalis kozszolgaltatasok: ez az index az e-kormanyzati megoldasokat és
szolgaltatasokat, illetve az azokhoz val6é allampolgari (amelybe természetesen a
vallalatok ilyen lehet6sége is beletartozik) hozzaférés lehetdségét, valamint azok
hasznalatat méri. A digitalis kozszolgaltatadsok hozzajarulnak a kozigazgatas
hatékonysaganak noveléséhez, amely kozvetlen modon hat az allampolgarok és a

vallalkozasok allammal valé viszonyara. (Eurdpai Bizottsag 2018c, Kovacs

2018a)

Osszekapcsoltsag

DESI

Digitalis Internet-

technoldgia

. ez hasznalat
integraltsaga

3. abra
A DESI f6 mérdszamcsoportjai

Forrads: Europai Bizottsag 2016, Kovacs 2018a, szerkesztette: szerzd

Egy adott orszag DESI értéke a {0 teriiletek pontszamainak ¢s a részteriiletek
pontszamainak egyedileg sulyozott atlagabol tevédik Ossze. A kompozit indexben a
kapcsolati sebesség és a digitalis készségek az adott orszag atlagos pontszdmanak 25%-25%-
at, a digitalis technoldgia integracidja 20%-at, az internethasznalat és a digitalis
kozszolgaltatasok pedig 15%-15%-4at adjak. A DESI 0 és 1 kozotti értéket vehet fel. Minél
jobb egy orszag teljesitménye, azaz a mutatdoszamok alapjan minél fejlettebb az adott orszag
digitalis gazdasaga és tarsadalma, az eredmény annal kozelebb all az 1-hez. (Eurdpai

Bizottsag 2016, Kovacs 2018a)
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A DESI 6sszegzett értékeit az Europai Unid az el6z6 évek fejlodési trendjeit is figyelembe
véve 0sszegzi, amely sordn a tagallamok teljesitménye az EU-s atlaghoz val6 viszonyként is
bemutatasra keriil. Az évenként elvégzett szamitasok €s 6sszegzés szerint 2018-ban digitalis
tarsadalom és gazdasag tekintetében kiemelkedSen fejlett'® orszagok Dénia, Svédorszag,
Finnorszag, Hollandia és Luxemburg voltak, mig a gyengén teljesitd orszagok Romania,
Gorogorszag, Bulgaria, Lengyelorszag, Magyarorszag'’, Horvatorszag, Ciprus és Szlovakia
voltak. (Europai Bizottsag 2018c¢)

Minden évben 1) friss adatok alapjan szamitjak ki 6t indikatorcsoportban az adott évre
érvényes DESI indexet. Magyarorszdg DESI indexe 2016-ban 0,43 volt, amely a 20. helyre
volt elegendd a 28 unids tagdllam kozott, ugyanakkor 2017-ben hazank az el6zd évi
helyezéséhez képest mar két helyet rontva a 22. helyen 4allt a DESI ranglistan.

2017-ben Magyarorszag DESI-indexe 0,44 volt, amely bar magasabb pontszam volt, mint
a 2016-ban kapott eredmény, de az EU-s DESI-4tlag értéke is nétt a 2016-os 0,49-r61 0,51-
re 2017-ben. Ebben az évben is megallapithaté volt, hogy hazank az Gsszekapcsoltsag
teriiletén messze az EU-s atlag fol6tt van a nagy sebességli vezetékes széles savu €és a 4G-s
mobilrendszerek elterjedtségének koszonhetden, igy ebben a mutatoban magas pontszamot
kapott. Hazank javitott a digitalis készségek teriiletén is, de ezen a teriileten még mindig
alaposan elmarad az EU-s atlagtél. A 2017-ben a DESI jelentés Magyarorszag

vonatkozasaban a legnagyobb kihivasoknak a vallalkozasok IKT-eszk6zok, rendszerek és

Az EU ezekre az orszagokra az angol running ahead kifejezést hasznalja.

19 Hazank DESI index alapjan elfoglalt helye az Unid tagorszagai kozott annak tiikrében tiinik nagyon
gyengének, hogy Magyarorszagon mar 2001-ben megsziiletett a Nemzeti Informacios Tarsadalom
Stratégia (NITS), amelyben t6bb olyan programpont volt, amelyek az egyes — most a DESI altal is mért
— teriiletek fejlesztését szolgaltak. Ilyen program volt példaul az infrastruktura-fejlesztési, vagy az
elektronikus kormanyzati program. Ezt kdvetéen szamos tovabbi stratégia is sziiletett az informacios
tarsadalom épitése és fejlesztése teriileten, példaul a 2003-ban kiadott Magyar Informaciés Tarsadalom
Stratégia (MITS). (Haig — Kovacs 2012) Az ezekben foglalt stratégiai elképzelések eurdpai szinten csak
a 2010-ben sziiletett Europai Digitalis Menetrend céljai kozott jelennek meg. Azaz hazank informacios
tarsadalmat érinté stratégiai tervei jonéhany évvel megelézték az eurdpai kozos gondolkodast,
ugyanakkor ez mégsem vezetett oda, hogy hazank ma a digitalis gazdasag és tarsadalom eurdpai
0sszehasonlitasaban az élen szerepeljen. (Kovacs 2018a) Mindezeken tul hazank DESI index alapjan
mért helyezése azért is nehezen érthetd, mert 2014-ben megsziiletett a mar emlitett Nemzeti
Infokommunikaciés Stratégia 2014-2020, amely f6 célja pont a DESI-ben is mért egyes teriiletek
fejlesztése. (Nemzeti Infokommunikaciés Stratégia 2014) Ugyanakkor fontos hangsulyozni, hogy a
kormany 2016-ban Digitalis Jolét Program (DJP) névvel a digitalis gazdasag és tarsadalom fejlesztése
érdekében szamos stratégiat magaba foglalva széleskorii koncepcidt dolgozott ki. A DJP magéba
integralja a Digitalis Magyarorszag programot is, amely egy olyan atfogd infokommunikacios
fejlesztési elképzelést takar, amely alapjan minden haztartds szdmara lehetOség lesz a szélessavi
internetelérésre. A DJP szamos olyan palyazati lehetdséget is takar, amely hatranyos helyzetii
tarsadalmi rétegek vagy elmaradott, fejletlen régidk szamara tesz lehetdvé digitalis eszkdzokhoz és
szolgéltatasokhoz vald hozzaférést. (Digitalis Joléti Program 2017, Kovacs 2018a)
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szolgaltatasok hasznalatanak csekély mértékében és a digitalis kdzszolgaltatasok alacsony

fejlettségi szintjében azonositotta. (Europai Bizottsag 2017d, Kovacs 2018a)
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Forras: Europai Bizottsag 2018c, szerkesztette: szerzo

A DESI 2018-as éves felmérése alapjan hazankra vonatkoztatva sajnos jorészt ismét csak

a kihivasok azonosithatoak, ugyanis Magyarorszag még hatrébb kertilt a 28 tagorszag DESI

ranglistajan. 2018-ban mar csak a 23. helyet foglalja el Magyarorszag a DESI alapjan.

Hazank csak Lengyelorszagot, Olaszorszagot, Bulgariat, Gorogorszagot és Romaniat elozte

meg. (Eurdpai Bizottsag 2018c¢)

4. tablazat

Magyarorszag DESI indexe 2017-ben és 2018-ban

Erték*/helyezés EU atlag*
2017 44,2 /22 50,8
2018 46,5/ 23 54,0

* Megjegyzés: 100-as értékben megadva

Forras: Europai Bizottsag 2018d, szerkesztette: szerzo

Magyarorszag vonatkozasaban az indikatorok kozott tovabbra is jo az 0sszekapcsoltsag,

amely a nagysebességli és szélessavii haldzati elérés lehetdségének ¢s hasznalatanak
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koszonhetd. Ugyanakkor a human téke vonatkozasdban mar elmaradunk az Unios atlagtol.
Ennek oka az, hogy a lakossag fele nem rendelkezik az alapveté digitalis készségekkel.’ A
legnagyobb lemaradas mégis az e-kozszolgaltatasok terén van, mert ebben a szegmensben

hazank csak a 27. helyet szerezte meg a 28 tagorszag kozott. (Europai Bizottsag 2018d)

5. tablazat

Magyarorszag DESI indexe indikdtorcsoportonként 2018-ban

Indikatorcsoport Erték*/helyezés EU atlag*

Haélozati 6sszekapcesoltsag 61,7/18 62,6
Human téke 48,0/21 56,5

Internetes szolgaltatasok
53,6/12 50,5

hasznalata

A digitélis technologidk

25,1/25 40,1
integraltsdga

Digitélis kozszolgéltatasok 40,4 /27 57,5

* Megjegyzés: 100-as értékben megadva

Forras: Europai Bizottsag 2018d, szerkesztette: szerzo

A DESI index szamitasi metodikdjabol jol latszik, hogy az kozvetlen modédon nem
tartalmazza a kiberbiztonsag mérését. Ugyanakkor a DESI egyes elemei kozvetett médon
kifejezhetik a kibertérben megvalosuld biztonsagot. Ilyen mutatd lehet példaul az e-
kozigazgatast hasznalok szdma, hiszen amennyiben ezek a szolgaltatasok biztonsagosak,
akkor a veliik — és nem utolso sorban az allammal — szembeni allampolgari bizalom erésodik.
Mindezek alapjan kijelenthetd, hogy a DESI indexre €pitve, az abban foglalt egyes elemek
fejlodési trendjén keresztiil kozvetett modon mérhetd a biztonsdg, mint allapot valtozasa,
mert a kiberbiztonsag hozzéjarul a gazdasag jobb teljesitoképességéhez, a kereskedelemhez,
valamint az allampolgarok allam és kozigazgatassal szembeni bizalmahoz

Ugyanakkor a bemutatott DESI értékek vildgosan rdmutatnak, hogy Eurdépa nem
egységes a digitalis gazdasag és tarsadalom épitésében, illetve az abban elért eddigi

eredményekben. Ennek kikiiszobolésére, illetve a teriileten valamennyire is egységes szint

20 Ehhez nyilvanvaldan a miiszaki tudomanyokat és matematikat (Science, Technology, Engineering and

Mathematics, STEM) tanuldk és/vagy diplomasok alacsony szama is hozzajarul.

31



dc—1600—18 7 Va e . . Va 7 . . .. ’ Vd
Kovdcs LdszIo: A kiberbiztonsdg stratégiai megkézelitése

elérése érdekében az Eurdpai Bizottsag 2015-ben ¢életre hivta az eurdpai Digitdalis Egységes
Piaci Stratégiat (Digital Single Market). A stratégia céljat jol mutatja az a jelmondat,
amelyet az Eurdpai Bizottsag fogalmazott meg ezzel kapcsolatban: ,,/bjontsuk le a
korlatokat, hogy feltarjuk az online lehetéségeket.” (Eurdpai Bizottsag 2017¢)

A Digitalis Egységes Piaci Stratégia legfontosabb célja a digitalis gazdasag kiterjesztése
révén a szolgaltatok versenyre kényszeritése €s a kis- és kozépvallalkozasok novekedési
potencialjanak emelése, a fogyasztok €s a vallalkozasok szamdara Eurdpa-szerte egységes
elvek szerinti termékekhez és szolgaltatasokhoz vald hozzaférés®'. A dokumentumban
foglaltak alapjan az EU hozzd kivan jarulni a digitalis hélozatok és szolgaltatasok
novekedési €s terjeszkedési feltételeinek megteremtéséhez, igy az eurdpai digitalis gazdasag
novekedéséhez. A stratégidban a digitalis szabad piac*? mellett markansan megjelenik a
biztonsag. (Eurdpai Bizottsag 2015a)

A biztonsaggal kapcsolatban az egyik nagyon fontos feladat a felhasznalok személyes
adatainak kezelése, annak biztonsagosabba, megbizhatobba és a felhasznalok szamara
atlathatobba tétele a digitalis szolgaltatasok haszndlata sordan. Ez a feladat az unios
adatvédelmi szabalyozasban is megvaldsult, hiszen elfogadasra keriilt az tgynevezett
GDPR-iranyelv, azaz az EU éltalanos adatvédelmi iranyelve, amelyet az Europai Unid
kiberteret érintd stratégidinal kiilon is bemutatok.

A személyes adatok kezelése sordn megjelend bizalom kiépitése a jogszabalyi hattér
megalkotasa mellett a kiberbiztonsag emelésével érhetd el. Ennek érdekében az Europai

Unié megalkotta az Eurdpai Digitdlis Menetrend” részét képezd EU kiberbiztonsdgi

2 A stratégia céljainak elérése érdekében az Eurdpai Bizottsag olyan intézkedéseket fogalmazott meg,

mint példaul a hatarokon atnylé online értékesités szabalyainak megreformalasa. Ez egyiitt jar a fizikai
termékek hatarokon &tnyuld online értékesitésével kapcsolatos jogok és a fogyasztéi jogok
egységesitésével is. A Bizottsag javasolta a hatarokon atnyuld csomagkiildés egyszeriibbé tételét,
valamint a teriileti alapu tartalomkorlatozas megsziintetését, amely jelenleg azt eredményezi, hogy a
fogyasztok eltérd arat fizetnek egy-egy szolgaltatasért, fiiggden tartézkodasi helyiiktdl. (Eurdpai
Bizottsag 2015a, Kovacs 2018a)

2 A szabad, de egységes piacon azonban kiemelten fontos a szerzéi jogok védelme. Ennek érdekében az

eurdpai szerzdi jogi szabalyozas reformja sem vdaratott magara tul sokat, hiszen a teriilet 2016-o0s
szabalyozasa feliilvizsgalatra szorult. Bar azt az Europai Parlament 2018 juniusdban még elutasitotta
annak egyes rendelkezései miatt, de 2018 szeptemberében megszavazta az 01j szerzdi jogokrol szolo
egységes eurdpai szabalyozast. (Europai Parlament 2018) A vegyes érzelmeket kivalto szabalyozas a
biztonsag szempontjabdl sem elhanyagolhat6, mert tobbek kozott a szinvonalas ijsagirdsra is ad szamos
szabalyozasi pontot. Igy a késSbb bemutatni kivant hamis hirek elleni védelem egyik kozvetett
jogszabalyi alapjanak is tekinthetd ez a szabalyozas.

3 A 2008-as gazdasagi valsag utan az Eurdpai Bizottsag 2010-ben Europa 2020 cimmel stratégiat

hirdetett, amely egyik fontos pillére az Europai Digitalis Menetrend. (Europe 2020 Strategy 2010) Az
Euroépai Digitalis Menetrend egyik legfontosabb célja az uni6 tagorszagai szamara egységes digitalis
piac létrehozasa, amely fenntarthat6é gazdasagi és szocialis elényokhoz juttatja a tagorszagokat. Ennek
egyik alapfeltétele a nagy sebességli internet €s az interoperabilitas kialakitasa. A menetrend feltarja az
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stratégiat’ (2013), valamint az Ggynevezett NIS irdnyelveket” (2016). Ezeket a stratégiakat,

illetve direktivakat az Eurdpai Unid kiberteret érintd szabalyozésat bemutato alfejezetben

szintén elemzem.

A GClI index

A GCI index, azaz a Global Cybersecurity Index, magyarul Globalis Kiberbiztonsagi Index

az ITU altal megalkotott referenciaszamitas, amelyhez a sziikséges adatokat a résztvevo

orszagok onkéntesen szolgaltatjak. Ezzel nemzetkozi téren valik lehetové az egyes orszagok

kiberbiztonsag iranti elkotelezettsége Osszehasonlitdsa, illetve annak felmérése, hogy az

adott orszag a kibertérben jelentkezd veszélyeket és kihivasokat mennyire hatékonyan képes

kezelni*®. A GCI mérése és igy az orszagok 6sszehasonlitasa is 6t pillér mentén torténik:

e jogi intézkedések;

e technikai intézkedések;
e szervezeti intézkedések;
e kapacitasépités;

e cgylttmikodés. (ITU 2017b)

A GCI a DESI-hez hasonloan egy kompozit index, amely az 5 {6 tertileten 25 indikétor

alapjan keriil kiszdmitasra. Az ezeken a teriileteken elért pontszamok sulyozott atlaga egy

24

25

26

Unidban meglévé gazdasagi és tarsadalmi hianyossagokat (tobbek kozott példaul a digitalis piac
szétaprozottsaga, az interoperabilitas hidnya, a kiberbiindzés terjedése, haldzati beruhazasok alacsony
volumene, kevés és nem hatékony K+F, digitalis irastudatlansag magas szintje). Ezek kikiiszobolésére
¢és az EU digitalis teriileteinek fejlesztésére szamos olyan intézkedést hataroz meg, mint példaul az
egységes digitalis piac 1étrehozasa, a tartalomhozzaférés konnyebbé tétele, a nemzetkdzi pénziigyi
tranzakciok egyszerisitése, a tavkozlési szolgaltatasok egységes piacanak erdsitése, torekvés a kozos
szabvanyok kialakitasara, a digitalis szolgaltatdsokkal kapcsolatos bizalomerdsités, a nagysebességii
internet €s haldzati szolgaltatasok kialakitdsa, valamint aktivabb és hatékonyabb K+F tdmogatasa.
(Europai Bizottsag 2017c. Kovacs 2018a)

Az EU kiberbiztonsagi stratégiaja: Nyilt, megbizhaté €s biztonsagos kibertér. (Az Eurépai Unid
kiberbiztonsagi stratégiaja 2013)

A NIS iranyelv hivatalos cime: Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016.
julius 6.) a halozati és informacios rendszerek biztonsdganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrol. (NIS Direktiva 2016)

Az itt bemutatott GCI indexhez nagyban hasonlitd egyéb mérési metodologidk is napvilagot lattak. Az
egyik ilyen igen eléremutatd index az ugynevezett Nemzeti Kiberbiztonsagi Index (National Cyber
Security Index, NCSI), amelyet egy tobbségében észt szakértokbol allé csoport alkotott és fejleszt. Az
NCSI célja, hogy az elérhetd legtobb orszag esetén Osszehasonlithaté mdodon megmérje a kibertéri
fenyegetettségek megeldzésére €s a kiber incidensek kezelésére valo felkésziiltségiiket. Az NCSI egy
nyilvanos adatbazis, amelyben nyomon kovethetok az adott orszag emlitett teriileteken meglévd
kapacitasai és képességei. Hazank ebben a listaban globalisan az el6keld 17. helyet szerezte meg 2018-
ban. (NCSI 2018)
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Osszpontszamot eredményez, amely igy lehetdséget ad az orszagok kiberbiztonsagi
helyzetének 0sszehasonlitasara. A GCI legfontosabb célja elsdsorban azonban nem csak az
Osszehasonlitds és ennek megfeleléen egy rangsor eldallitdsa, hanem a kiberbiztonsag
teriiletén megvalosuld nemzetkézi egylittmiikddés és a tudascsere elomozditasa. Ez a
tudascsere lehet az alapja az adott orszag kiberbiztonsagi elkotelezodésének és igy a
kiberbiztonsag ndvelésének. A GCI-hez az ITU Globalis Kiberbiztonsagi Programja (Global
Cybersecurity Agenda, GCA) biztositja a megfeleld keretet. Az ITU kezdeményezésére
2007-ben elinditott GCA az informécios tarsadalom biztonsaganak fokozasara iranyuld
nemzetkozi egyiittmiikodés keretrendszere. A GCA 6t pillére épiil: jogi intézkedések,
miuszaki és eljarasi intézkedések, szervezeti strukturak, kapacitasbodvités, nemzetkdzi
egylttmiikodés elosegitése és fokozasa. A program f6 célja az informaciés tarsadalom
biztonsaganak hatékony, a kiilonbozo teriiletek ¢és tevékenységek kozott meglévd
atfedéseket minimalizald6 nemzetkozi egylittmiikodésre épiild fejlesztése. (ITU 2018a,

Kovacs 2018b)

Kiberblinozés elleni jogszabalyok, alapjog,
kiberblinozés elleni eljarasjog,
kiberbiztonsag szabalyozasa.

TECHNIKAI

Nemzeti CIRT, kormanyzati CIRT, agazati CIRT,
szabvanyok a szervezetek szamara,
szabvanyositasi testiilet.

SZERVEZETI

stratégia,
felelds ligynokseég,
kiberbiztonsagi mérészamok.

KAPACITAS EPITES

Biztonsagtudatossag, szakmai képzések, nemzeti képzési
programok, K+F programok, 6sztonzé mechanizmusok,
hazai ipari hattér.

EGYUTTMUKODES

Hazai egylittmikodés, tobboldali megallapodasok,
nemzetkozi egyuttmiikodés, koz- és maganszféra
egyuttmiikodése, szervezetek kozotti egyuttmiikodeés.

2. abra
Az ITU GClI indexének mérészam-csoportjai

Forras: ITU 2018b, szerkesztette: szerzd
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A GCI ot {6 pillére a fentieknek megfelelden a kovetkezd indikatorokat foglalja magéba:

e jogszabalyi megfeleloség:

o

o

o

kiberblin6zés elleni tevékenység szabalyozottsaga;
kiberbiztonsag szabalyozottsaga;

kiberbiztonsagi képzés szabalyozottsaga;

e technikai megfeleldség:

o

O

O

nemzeti CSIRT (Computer Incident Response Team,
szamitogeépveészhelyzeti-reagald csoport) meglévisége;
kormanyzati CSIRT meglévisége;

agazati CSIRT(ek) meglévisége;

a szervezetek szamara kiadott mitkodési norméak meglévdsége;
szakemberek mindsitési normainak megléte;

gyermekek online védelme;

e szervezeti megfeleldség:

O

O

O

stratégia meglévisége;
felelds szervezet meglévOsége;

a kiberbiztonsag mérésének meglévisége;

o képességepités:

O

O

O

szabvanyositasi szervezet megléte;

jogyakorlatok megléte;

kiberbiztonsagi K+F programok megléte;

felhasznaloi tudatossagot noveld kampanyok megléte;
szakmai képzési programok megléte;

kiberbiztonsdg megjelenése a nemzeti oktatasi programokban;
kiberbiztonsagi 0sztonzo rendszer(ek) megléte;

hazai kiberbiztonsagi ipar megléte;

e cgylttmikodés:

O

O

o

allamok kozotti egytittmukodések;
tobbnemzeti megallapodasok;
nemzetkozi forumokban valod részvétel;

allami- és maganszféra egyiittmiikddései;

kiberbiztonsagi szervezetek kozotti egytittmiikodések. (ITU 2017b)

35

azaz



dc—1600—18 7 Va e . . Va 7 . . .. ’ Vd
Kovdcs LdszIo: A kiberbiztonsdg stratégiai megkézelitése

A GClI index alapjan szamitott ranglistan a vilag els6 harom orszaga 2017-ben Szingapr,
az Egyesiilt allamok és Malajzia voltak. Eurépaban az els6 harom orszag Esztorszag 0,84
GCI ponttal, globélisan az 5. helyezéssel; Franciaorszag 0,81 ponttal, globalisan a 8.
helyezéssel; valamint Norvégia 0,78 ponttal, globalisan a 11. helyezést elérve voltak. (ITU
2017b)

Magyarorszag GCI indexe 2017-ben 0,53 pont volt, amely globalisan az 51. helyre volt
elegendd. (ITU 2017b)

1.4. A kibertérben jelentkez6 stratégiai kihivasok és veszélyek

A kiberbiztonsagi fenyegetések felmérése kiemelten fontos, ugyanakkor nagyon nehezen
megvalodsithatéd feladat is egyben. Ennek oka kettds. Egyrészt naponta jelennek meg ujabb
¢s Ujabb olyan tdmadasi modok, amelyek az infokommunikaciés rendszerek
sériilékenységeit kihasznalva kompromittaljdk azokat, masrészt sok esetben nehéz
kiilonbséget tenni a fenyegetések kiilonb6zd szintje, illetve volumene kozott. Stratégiai
szinten is jelentkezhetnek olyan tamadéasok, amelyek alapvetéen technikai jellegli
sériilékenységeket kihasznalva, egyes felhasznalok eszkozeit tdmadva fejtik ki hatasukat és
okoznak kérokat®’.

Ennek megfelelden ezen a helyen célom az, hogy a kiberbiztonsag stratégiai kornyezete
szempontjabol relevans kihivasok és veszélyek bemutatasra, illetve roviden elemzésre
keriiljenek. Mindezek olyan trendekre kivanja a figyelmet fokuszalni, amelyek
Osszefliggenek a kiberbiztonsag stratégiajanak kialakitdsaval és amelyek alapvetéen
befolyasoljik egy-egy nemzeti kiberbiztonsagi stratégia tartalmat™.

Fontos hangsutlyozni, hogy a kiberbiztonsag csak stabil, nemzetkdzi egyiittmiikodésre
alapozott kibertérben valosithatd meg. Ennek azonban van egy masik oldala is, amely a
nemzetek kiber autonomidjaban, illetve az arra vald torekvésben nyilvanul meg. Az

autondmia meghatarozott keretek kozott €s meghatarozott szintig — a hatalyos nemzetkozi

7 Erre az egyik legjobb példa a 2016-0s amerikai elndkvalasztas soran bekdvetkezett — alapvetden orosz

tamogatasu, befolyasolast elérni kivand — tdmadasok egész sor, amely soran példaul a Demokrata
Nemzeti Konvenci6 szerverei kompromittalodtak. A tdmadéasok alacsony szintl technikai tdimadasok
voltak, de az igy megszerzett tobb ezer e-mail megfeleld6 modon és megfeleld idoben torténd
nyilvanossagra hozatala hatdsat tekintve stratégiai jelent6ségii kovetkezményeket jelentett. (Kovacs—
Krasznay 2017)

28 Itt utalnom kell arra, hogy bar a dolgozatban csak késobb keriilnek bemutatdsra az egyes orszagok

nemzeti biztonsagi stratégiai, de az azokbol levonhaté kovetkeztetések azt mutatjak, hogy szdmos
orszag nem csak statikus modon felsorolja ezeket a veszélyeket és kihivasokat, hanem az azokra adando
megfeleld stratégiai szinti valaszok mentén hatdrozza meg a kiberbiztonsdg szervezeti- ¢és
egylttmitkddési rendszerét is. Ennek megfelelden célszerl a legfontosabb stratégiai kihivasok, illetve
azok lehetséges kovetkezményeit, egymadsra, valamint a kiberbiztonsagra gyakorolt hatasait bemutatni.
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szabalyokat betartva, azokat tiszteletben tartva, azok alkalmazasa mellett — biztosithato, de
nagyon sok olyan kérdés van, amely csak a nemzetkozi térben — akar kompromisszumos
megoldasokat keresve — oldhat6 csak meg.
Eddigi kutatdsaimra épitve a fentiekben emlitett kiberbiztonsagi kihivasok és

fenyegetések trendjei stratégiai szinten a kovetkezOk lehetnek:

e kiberbiin6zés;

e hacktivizmus;

o kiberkémkedés;

e kiberhadviselés;

e politikai befolyasolés;

e kiberfegyverek terjedése;

e akritikus infrastrukturak €s a kritikus informécids infrastruktirdk tAmadhatosaga.

A fenti kihivéasok a jelen és a kozeljovo varhato kihivésai és veszélyei. Ugyanakkor a
kibertér biztonsaganak stratégiai megvaldsitasa csak akkor lesz sikeres, ha az nem csak a
jelenlegi veszélyekre, hanem a tavolabbi jov6 lehetséges kihivasaira is képes megfeleld
valaszokat adni. Mivel a kibertér — leszamitva a nemzetek egyeldre elfogadhato kibertéri
autonomia igényeit — nemzetkdzi jelleggel bir, igy a fenti kihivasokra adand6 vélaszok
megolddsa nem torténhet meg kizarolag csak nemzeti szinten. Ennek megfelelden
nemzetkozi, akar globalis egyiittmlikodés sziikséges a kiberbiztonsag megteremtése €s

novelése érdekében. (Kovacs 2018b)
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3. abra
A kibertérben megjelend kihivasok és veszélyek
hatas és kovetkezmény szerinti interpretaldsa
Forras: CRC-ICS 2015, szerkesztette: szerzo
Kiberbiinozés

A kiberbiindzés fogalmat az Eurdpai Unio kiberbiztonsagi stratégidja a kovetkezOképpen
adja meg: ,,[a] szamitastechnikai biinozés szamos kiilonbozo biincselekmeényt jelenthet,
amelyek soran a szamitogépek és az informacios rendszerek az elsodleges eszkozok, illetve
ezek az elsodleges célok. A szamitdastechnikai biinozés hagyomanyos szabdlysértéseket
(példaul csalas, hamisitas és személyazonossag-lopas), tartalmakhoz kapcsolodo
szabalysértéseket (példaul gyermekpornografia internetes terjesztése vagy fajgyiiléletre
uszitas), illetve csak szamitogépekre és informdcios rendszerekre korlatozodo
szabalysértéseket (példaul informacios rendszerek elleni tamadasok, hozzdférés
megtagadasa vagy rosszindulatu szoftverek) is magaban foglal.” (Az Eurdpai Unid
kiberbiztonsagi stratégidja 2013, idézi: Kovacs 2018a)

A kiberblindzés altal alkalmazott mddszerek ma mar egyre inkabb egymasra épiilnek, és
ezekben egyre inkabb a komplexitas figyelhetd meg. A felhasznalokat célozza a

személyiséglopas, de a célzott phishingtamadas™ is. Ugyanakkor ezeket a modszereket sok

» A phishing olyan adathalasz technika, amely sordn a timad¢ az aldozatot megtévesztéssel — példaul egy

hamis weboldalra mutaté linkre valé kattintdssal — veszi rd érzékeny adatainak (példaul
bankszdmlaadatok) megadasara. A célzott phishing (spear phishing) ennek szofisztikalt valtozata,
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esetben a bonyolultabb, igy nehezebben felderithetd szofisztikaltabb technikai és halozati
eszkozokkel megvalositott elkdvetésekkel kombinaljak, amelyek célja nem a felhasznalo,
hanem azon keresztiil az adott vallalat, legyen szo ipari vallalatrol vagy akér pénzintézetrol.
Az elkovetd, azaz a kiberblin6z0 ma mar nem feltétleniil maganyos elkdvetd, mert az
Osszetett védelmi megoldasok miatt komplex tudasra, és igy tobb elembdl allo Gsszetett
tamadasi modszerre van sziikség egy-egy blincselekmény elkovetéséhez. Igy egyre inkabb
szervezett csoportok az elkdvetok. A kiberblindzés az emlitett fejlett és egyre Osszetettebbé
valo védelmi rendszerek miatt sok esetben komoly anyagi befektetést is igényel. Igy sokszor
a hagyomanyos blin6z61 korok azok, amelyek ezeket a befektetéseket eszkozolik, azaz
megveszik vagy bérlik azt a tudast és/vagy technikai hatteret, amely a blincselekmények
megvaldsitasdhoz sziikséges. (Kovacs 2018a)

Ugyanakkor a kiberbiindzés €s azok a csoportok, akik hosszi évek munkajat fektetik az
akcidikba nem csak nagy technikai tudasra tesznek szert, hanem olyan informaciok
birtokéba is keriilnek, amelyek stratégiai szinten is érdeklddésre tarthatnak szamot. A
kiberblin6zés soran Osszegyllt adatok, illetve az azok elemzésébdl levonhato
kovetkeztetések alkalmasak lehetnek egy masik orszdg politikai és/vagy gazdasagi
befolyésolasara, valamint felhasznalhatoak a kiberhadviselés sordn annak tervezési fazisatol

kezdve a kibertdmadasok kivitelezéséig szamos helyen.

Hacktivizmus

A hacker ¢és az aktivizmus szavak 0sszevonasabol keletkezett hacktivizmus eredete az 1990-
es évek kozepére, illetve masodik felére tehetd. Mégis a hackerszintli informatikai tudéssal
rendelkezd, majd valamely politikai, gazdasagi, vallasi vagy kulturdlis iigy mellé allo
aktivistak a 2010-es években lettek vilagszinten is ismertek, amely jorészt az Anonymous™
nevili csoportnak kdszonhetd. A csoport tobb igen nagy visszhangot kivaltott tamadast

intézett 2008 és 2015 kozott tobbek kozott a Szcientologiai egyhédz, vagy a WikilLeaks

amely sordn mar nem nagytomegli felhasznalot céloznak meg a tamadasok, hanem csak egy-kettd,
nagyon tudatosan kivalasztott olyan aldozat a célpont, amelyrdl elézéleg mar sok informéacio all a
tamado rendelkezésére, amely birtokaban konnyebben ra tudja venni az dldozatot adatai megadasara.

30 A csoport jellemzésére korabban a kovetkez6 meghatarozast adtam: ,, [a]z Anonymous nagyon nehezen

beazonosithato szervezet, onnon hitvallasuk szerint is hacktivistacsoportok lazan kapcsolodo
nemzetkozi szervezete. A csoportok nem hierarchikus felépitésiiek, nincsenek igazi vezeték, nincs
taglista, és nincsenek irodak. Csak elvek és otletek vannak. Az Anonymousnak mindenki tagja lehet, aki
kéveti azokat az iranyelveket, amelyeket a szervezet onmagaénak vall. A szervezet nagyon jol hasznalja
az internetes médiumokat a sajat akcioik beharangozdsdara, vagy az akciok kévetkezményeinek a
talalasara.” (Kovacs 2018a)
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melletti szimpatidjukat kifejezve a Julian Assagne altal vezetett szervezet pénziigyeit
blokkol6 Visa és Mastercard cégek ellen. (Kovacs 2018a)

Ugyanakkor a hacktivizmus emlitése a stratégiai vesz€lyek és kihivasok soran nem
véletlen, ugyanis a hacktivista megmozduldsokat nagyon nehéz szétvalasztani az allami
tamogatasti akcioktol. Ebben az esetben arrdl van sz6, nagyon sok olyan nemzetkozi
konfliktus van, amelyben egy-egy adott allam a diplomaciai megoldasok mellett valami
olyan egy¢éb eszkozt is be kivan vetni, amely kozvetleniil nem kothetok 6ssze az adott orszag
kormanyéval, vagy hivatalos szervezeteivel. Ilyen tdimadassorozat tortént 1999-ben, amikor
az Egyesiilt Allamok vezette szovetséges NATO-csapatok Szerbiat bombéztak. Ennek soran
bombataldlat érte a belgradi kinai nagykovetséget, amely azonnal kinai hackerek

kibertamadasait nyitotta meg amerikai szerverek ellen. (Haig—Kovacs 2012, Kovacs 2018a)

Kiberkéemkedeés

Kezdetben a kiberkémkedés az ipari €s gazdasagi kémkedéssel mutatott hasonlosagot, hiszen
a szamitogépeket ¢és IKT eszkozoket felhasznaldo vagy azok segitségével végzett
informacioszerzés egyik legfontosabb célja a szellemi termékek eltulajdonitasa volt. Mara
azonban ezen a téren is egyre markansabb valtozasoknak vagyunk tanui, ugyanis a gazdasagi
informaciok megszerzése mellett a kiberkémkedés célpontjai kozott a kozigazgatas, a
politika és a védelmi szféra szervezetei is szerepelnek. A kiberkémkedés egyik
megnyilvanulési formaja az APT tdmaddassal végrehajtott informacidszerzés.

Az APT (Advanced Persistent Threat, sokaig fennallo fejlett timadasok) nevébdl eredéen
kibertamadasok egyiittesét jelenti. Ez egy Osszetett és szdmos tdmadasi format magaba
foglalo eljarast takar, amelyet célzott tamadasoknak is hivnak a magyar
szakterminologiaban. (Kovacs 2018a)

Az APT-tamadasok egyik legfontosabb attributuma az, hogy ezek jelentds részben sokaig
felfedezetlenek ¢és észrevétlenek maradnak. A tdmaddsokra jellemzd, hogy ezek nem
véletlenszertien kivalasztott célpontokat tdmadnak, hanem eldre pontosan kivalasztott, a
tamado szamadra értékes politikai, iizleti, katonai, vagy kozigazgatdsi informaciokat kezeld
rendszereket timadnak. Egy APT tdmadasok sorozatabol all, amelyek jol elokészitettek €s
jellemzden sokaig — 1-2 héttdl kezddédden akar évekig is — fennéllnak. (Kovacs 2018a)

Az APT tamadasokat nem véletlenszeri célpontot kivalasztd szoftverrobotok hajtjak
végre, hanem tudatosan kivalasztott célpontok ellen tervezett, az azok gyenge vagy

sériilékeny pontjait kifinomult eljarasokkal feltar6, majd ezeken keresztiil a rendszerbe
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behatol6 olyan programok, amelyek valodi célja az ott tarolt adatok észrevétlen megszerzése
¢s a tdmado szamara valo kijuttatasa.

Az APT tamadésok soran alkalmazott mddszerek kifejlesztése ennek megfeleléen nagy
anyagi ¢s human energiabefektetést igényel. Ennek alapjan nem tulzéds kijelenteni a
kovetkezdket: ,,/...] amennyiben az APT-tamadasok moégott allo — alapvetéen dllamilag
tamogatott — elkovetokkel kombinaljuk a kémkedést, és ezt tekintjiik a tamadasok fo
motivdciojanak, akkor eljuthatunk addig a megkozelitésig, hogy dallamilag tamogatott

kiberkémkedéssel allunk szemben nagyon sok APT-tamadas esetében is.” (Kovacs 2018a)

Kiberhadviselés

Az allami tdmogatasti kibertamadasok egyre novekvd szama az egyik legnagyobb
fenyegetés és az egyik legnagyobb biztonsagpolitikai kihivas lett napjainkra.

Amennyiben leegyszeriisitjiik a kérdést, akkor kijelenthetjiik, hogy kiberhadviselés az
allami tamogatasu olyan kibertdmadasok egyiittese, amelyek mogott politikai és/vagy
katonai célok allnak®'. Bar a kiberhadviselés definiciéjara ma még nem talalunk egységesen
elfogadott meghatarozast, de az elére jelezhetd, hogy az orszadgok altal tdmogatott
kibertamadasok szaméanak ndvekedése, valamint azok egyre sulyosabb kovetkezményei
miatt a kifejezés pontos meghatarozasa mar a kozeljovoben meg fog jelenni szdvetséges
szinten (példaul a NATO-ban, vagy az EU-ban), de az egyes orszagok is stratégiai szinten
fognak erre a teriiletre tobbé-kevésbé egységes meghatarozassal szolgalni.

Korabban tobb kisérlet sziiletett a kiberhadviselés atfogo értelmezésére, amelyek koziil
az egyik — a 2011-ben sziiletett Haig, Kovacs, Vanya altal alkotott — megfogalmazas a
kovetkezd: ,, [c]yberhadviselésnek nevezhetjiik mindazon tevékenységeket, amelyekben a
szamitogép-halozati  hadviselés, a szamitogép-halozati miiveletek, az elektronikai
hadviselés, bizonyos esetekben a SIGINT, valamint a cyberterrorizmus, illetve az ellene
folyatott tevékenységek kozosen jelennek meg.” (Haig—Kovacs—Vanya 2011, idézi: Kovacs
2018a)

Ez azonban még egy meglehetdsen technikai alapi megkdzelités volt, amelybdl raadasul
hianyzott az egyik legfontosabb tényezd is. Ez nem mas, mint annak a felismerése, hogy

kiberhadviselésrdl — a hagyomanyos hadviseléssel analog modon — akkor beszélhetiink,

3 Ez azonban nem jelenti azt, hogy egy-egy ilyen kibertdmadas mogott feltétlentiil allami apparatus all. A

kiberhadviselés veszélyességét pont az jelenti, hogy olyan kis 1étszamt csoportok is — allami tAmogatas
mellett, de nyilvanvaldéan akar annak hidnyaban is — el tudjak kovetni ezeket a tAmadasokat, amelyek
tagjai nem feltétleniil az adott orszagban, hanem akar tobb eltérd (esetleg pont a célorszdgban) vannak.
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amennyiben egy adott orszag vagy orszagcsoport stratégiai fontossagli rendszerei (példaul
kritikus infrastruktarai) ellen inditott kibertamadasok mogott egy masik orszag vagy orszag
csoport (esetleg ezekkel egyenértékli gazdasagi vagy politikai hatalom) all. (Kovacs 2018a)

Ugyanakkor a kiberhadviselés, illetve maguk az allamilag tdmogatott kibertdmadasok
jelenleg nagyon is 01j elemet képviselnek a biztonsagpolitikdban, ezért azok hagyoményos
hadviselés rendszerében torténé elhelyezése az egyik megoldas. Igy a kibertimadasok és a
kiberhadviselés is sok esetben a hibrid, azaz a hagyoményos hadviselési elemeket az Gjabb
nem konvencionalis, de a hadviselési célokat is alkalmazé olyan tevékenységekkel, mint a
média miveletek, a politikai befolydsolas eszkozeit egyszerre megvalositd, politikai és
katonai célokat egyarant elérni kivano tevékenységként jellemzik. (Fleming—Qualkenbush—
Chapa 2017, Kovacs 2018a)

Azonban ez a hibrid jelzé egyre inkdbb megfoghatatlan €s egyre inkébb csak az olyan
gyakorlati példakon keresztiil érthetd, mint az ukrajnai konfliktus. De pont ezeken a
példakon keresztiil kapunk bizonyitékot arra, hogy ma mar a kiberhadviselés a hagyomanyos
hadviselés integrans részét képezi, amelyben a katonai célok elérése érdekében, legyen sz6
felderitésrdl, ellentevékenységrdl, vagy akar a siker kiterjesztésérdl, elengedhetetleniil

fontos elemként jelentkezik.

Politikai befolydsolas a kibertérben

A kibertér globalis, a nemzetk6zi gazdasag mara egyik legfontosabb pillérévé valasarol
korabban mar emlitést tettem. Ugyanakkor politikai értelemben is jelentds a kibertér, hiszen
ahogy korabban szintén emlitettem egy orszag, annak lakossaga kibertéri miiveletekkel
nagymeértékben befolyasolhatd. A 2016-os amerikai elndkvalasztas vagy a kozvetlentil ezt
kovetd német €s francia valasztasok koriili kibertéri események mind-mind azt mutatjék,
hogy az igy megvalositott politikai befolyasolas rendkiviil hatékony eszkoz lehet egyes
orszagok kezében. (Kovacs—Krasznay 2017)

A politikai befolyéasolassal kapcsolatban nagyon gyakran két orszag — Kina ¢és
Oroszorszag — meriil fel, pedig a masik oldalrdl példaul az Egyesiilt Allamok is é1 hasonld
modszerekkel.

A kérdésben Kori Annan volt ENSZ fotitkar is megfogalmazta markans véleményét 2018
februarjaban a miincheni biztonsagpolitikai konferencian elmondott beszédében. A volt
diplomata kifejezte azt a meggy6zddését, hogy sok szdmos politikai vezetd, beleértve

globalis hatalmak vezetdit is, a kiberteret politikai célokra hasznaljak: ,, [s] végiil ezek a
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rezsimek a sajat szolgalatukba allitottak az online médiat. Kozismert, hogyan probalt
Oroszorszag — beavatkozni  a  valasztasokba  Ukrajnaban,  Franciaorszdagban,
Németorszdagban, és az Egyesiilt Allamokban. A Facebook sajdt becslése szerint az orosz
tartalom, beleértve a fizetett reklamokat, 126 millio amerikait ért el — a lakossag negyven
szdzalékadt!” (Annan 2018, idézi: Kovacs 2018b) Majd Annan azt a megjegyzést is
hozzatette, hogy a nyugati orszagok hasonld eszkozokkel ¢€lnek: ,, /e/mlékezziink itt a
korabbi orosz vadakra, melyek szerint a nyugati orszagok szervezték az ugynevezett szines
forradalmakat Ukrajnaban és Gruziaban. Az internet uj csatatér lett, a manipulatorok
terepe.”” (Annan 2018, idézi: Kovacs 2018b)

Az idézett beszédében Kofi Annan a demokracia oldalardl vilagitja meg a kiberteret és
az internetet, arra is valaszt keresve, hogy az ilyen fajta politikai manipulaciéval szemben
mennyire is védtelenek a demokratikus orszagok. (Kovacs 2018b)

Mindezekkel Annan ravilagitott és remekiil érzékeltette a kiberbiztonsag alapvetd
Osszefliggéseit. A fenti nyilatkozat arra is utalt, hogy ,, akdr a terrorista propaganda, akar a
politika, akar a faji vagy akar a nemi gyiiloletbeszéd nagyon konnyen kiléphet a virtualis
térbol és az a fizikai dimenzioban jelenik meg, sajnos hatvanyozott hatassal. Ezek a hatasok
nem keriilhetik el a legfejlettebb orszagokat, nemzetkozi szévetségeket, a gazdasdagot, a
politikat, a kulturat, valamint az emberek mindennapjait sem.”” (Kovéacs 2018b)

A fentiek abszolit moddon érzékeltetik a korabban a tudomanyos problémaban
megfogalmazott kérdést, nevezetesen azt, hogy bar a kibertér biztonsagadnak megteremtése
minden orszagban stratégiai kérdes kell, hogy legyen, de az nemzetkdzi 6sszefogas nélkiil
pont a fentiekben bemutatott j kihivasok megjelenése miatt nem képzelhetd el. Ennek
megfelelden az egyes orszagok sajat stratégiai utkeresése mellett, meg kell, hogy jelenjen
egy globalis elképzelés i1s, amely mentén az eldbb emlitett kihivasok ¢és veszélyek

egyseégesen ¢s hatékonyan kezelhetdk. (Kovacs 2018b)

Kiberfegyverek

A kiberfegyverek a fizikai dimenzioban miikodé és kinetikus energian alapulo
fegyverekkel’® szemben olyan szoftver és hardver eszkozoket, illetve ezek kibertérben
torténd alkalmazasat jelentik, amelyekkel a kijel6lt célpontok szamara — kozvetlen vagy

kozvetett modon — valamilyen mértékii kar okozhato.

32 Természetesen léteznek egyéb, nem kinetikus energian alapuld fegyverek is, amelyek nem

kiberfegyverek. Ilyen fegyverek példaul az iranyitott energidji fegyverek, amelyek Ilézer,
elektromagneses, akusztikus stb. energiat hasznalnak hatasuk kifejtésére.
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Egy ilyen korai kiberfegyver volt az emlitett Anonymous hacktivista csoport altal
eldszeretettel hasznalt Low Orbit Ion Cannon nevii szoftver. Ez hatasat tekintve: ,,/...J
tomeges DDoS-tamaddast idéz eld, azaz a nyers erot hasznadlja a brilians programozoi
megoldasok helyett. Maga a program nyilvanosan elérheté és barki altal letoltheto az
internetrol, azota, hogy megalkotoja — a Praetox Technologies — 2008 év végén [...] a
Project Chanology akcio utan kozzétette.” (Kovacs 2011, idézi: Kovacs 2018b)

Az ilyen ¢és az ehhez hasonl6 eszk6z0k azonban a hagyoményos fegyverek esetében mar
ismert kiberfegyverkezési versenyhez vezetnek. Bruce Schneier, az informacidbiztonsag
nemzetkdzi szinten is ismert €s elismert szakértdje fogalmazta meg ezzel kapcsolatban a
kovetkezdket 2012-ben: ,, [a] kiberfegyverkezési verseny korai éveiben jarunk. Bar ezek
dragak, de destabilizaljak, és veszélybe sodorjak az internet minden olyan részét, amelyet
minden nap hasznalunk.” (Schneier 2012, 1dézi: Kovacs 2018b)

A kiberfegyverek jelentette veszély megoldasat ekkor még Schneier is a nemzetkdzi
egytttmikodeésben kialakitott szabalyozasban latta: ,, /a] nemzetkozi egyiittmiikédés és a
nemzetkozi szerzodések jelentik az egyetlen modjat ennek megforditasara. A kiberfegyverek
betiltasa jo cél, de szinte biztosan elérhetetlen. Nagyobb a valosziniisége az olyan
szerzodéseknek, amelyekben a felek vallaljak a kiberfegyverek elsoként torténo
alkalmazasanak tiltasat, vagy amelyek tiltjak az illegalis vagy széles korben, nem
meghatarozott célpont ellen haszndlt ilyen fegyvereket, illetve olyan fegyvereket irnak elo,
amelyek a tamadasok végén megsemmisitik onmagukat. A kovetkezo lépés lehet az olyan
szerzodések kidolgozasa, amelyek a kiberfegyverek alkalmazasa, illetve az ilyen fegyverek
felhalmozasanak a korldatozasara iranyulnak. Meg tudnank tiltani az olyan polgari
infrastruktura elleni kibertamaddsokat, mint példaul a nemzetkézi bankrendszer.” (Schneier
2012, idézi: Kovacs 2018b)

Tobbek k6zott ez a Schneier 4ltal is szorgalmazott nemzetkozi egytittmiikodés eldsegitése
¢s felgyorsitasa hivta €letre a Microsoft altal meghirdetett Digitalis Genfi Konvencio (Digital
Geneva Convention) elképzelést. Ennek egyik legjelentdsebb célja a felhasznalok allami
tamogatasti kibertdmadasokkal szembeni védelme érdekében kialakitandd nemzetkdzi

sszefogas.> (Microsoft 2018, Kovéacs 2018b) Ennek a kezdeményezésnek az alapjat jelentd

33 Ezzel kapcsolatban az allamok felelds magatartasara hivta fel a figyelmet Lété és Chase egyik irasukban

2018-ban. A Microsoft Digitalis Genfi Konvencidjan alapulo, és az olyan szervezetek mint példaul az
EBESZ, az OECD vagy az ENSZ GGE (United Nations Group of Governmental Experts, UN GGE),
valamint a maganszektor kozremiikodésével az orszagoknak olyan nemzetkdzi jogi szabalyozas felé
kell haladniuk, amelyek a kibertérben valdéban alkalmazhatéak a tdmadasok, illetve a hadviselés
szabalyozasara. (Lété—Chase 2018)
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nemzetkozi egyiittmiikddés kialakitasa €s hatékony mikodtetése be kell, hogy keriiljon az
egyes orszagok nemzeti kiberbiztonsagi stratégiainak legfontosabb célkitiizései koze.

A kiberfegyverek és azok esetleges nemzetkdzi szabalyozéasanak sziikségességére a 2010-
es irani atomlétesitmények elleni Stuxnet tigy>* is felhivta a figyelmet. A Stuxnet elkészitése,
annak stratégiai célpontjainak kijeldlése, ¢s maga a kibertdmadas kivitelezése is allami
tamogatassal tortént. (Brown—Metcalf 2014) Ennek megfelelden az allami kibertamadas
masik orszag stratégiai célpontjai ellen mar nem példa nélkiili. Ezért a kiberhadviselés
fentiekben bemutatott definicios készlete ezzel a kiberfegyverrel, valamint az allami
tdmogatas meglétével bizonyitast nyer.

Erre a bizonyitdsra szdmos mas példat is fel tudunk mutatni. Ilyen a NoPetya
zsarolovirus® tamadassorozata is 2017-ben. A NoPetya®, ellentétben a néhany héttel
korabban vilagszerte hatalmas karokat okozé WannaCry®’ virussal, nem véletlenszertien
tamadott meg szamitdogépeket, hanem célzott tdmadasokat hajtott végre — az elemzések
eredményei szerint — alapvetden Ukrajnaban 1évo szamitogépek ellen. A hattérben ebben az
esetben is egy masik orszdg — nevezetesen Oroszorszag — jelolhetd meg tdmogatoként.

(Ivanov—Mamedov 2017, Kovacs 2018a)

3 2010-ben Iran bushehri atomerémiivének €s natanzi urandusité centrifugdinak ipari vezérld szoftvereit

—koztiik a Siemens altal gyartott PLC-ket (Programmable Logic Controller, azaz programozhat6 logikai
vezérlok) — amerikai és izraeli tAmogatassal gyartott féreg-virussal kompromittaltak. A Stuxnet névre
keresztelt malware kibertamadas kivitelezésével fizikai karokat okozott az urandusité centrifugakban,
igy lassitva illetve akadalyozva meg az irani atomfegyverek eldallitasat. (Kovacs—Sipos 2010, Kovacs
2018a)

3 A zsarolovirusok — angol terminoldgiabdl eredd szohasznalattal ransomware-ek — a megfert6zott

szamitogépre jutva titkositjak a felhasznalo fajljait. A tdmado a titkositas feloldasaért gyakran nehezen
lenyomozhat6 kriptovalutaban kér valtsagdijat cserébe.

36 2017 junius végén a NoPetya (egyes hiraddsokban PetrWrap) nevii ransomware terjedése kezd6dott

meg Ukrajndban a MeDoc nevii, elsdsorban Ukrajndban hasznalt konyveldszoftver automatikus
frissitésével. Késobb a fertézés tobb eurdpai orszdgra is kiterjedt. A virus a Windows SMB (Server
Message Block, szerver iizenet blokk) egyik sériilékenységét hasznalta ki, €s mar e-mailek
csatolmanyaként is terjedt, amely a WannaCry esetében még nem volt jellemz6. (Kovacs 2018a)

37 2017 tavaszan egy WannaCry, illetve WanaCryptOr 2.0 névre keresztelt zsarolovirus és annak szdmos

mutansa tobb tizezer, kés6bb pedig szdzezer szamitdgépet fert6zott meg. A virus terjedése és intenzitasa
hatalmas volt elsdsorban az olyan vallalati kdrnyezetben, ahol nagyon sok szamitégép volt a hal6zaton
beliil. A WannaCry elséként az olyan szamitdégépeket tamadta, amelyeken létfontossag, azonnali
hozzaférést igénylo adatok voltak, mint példaul a korhazak vagy egészségiigyi intézmények. A virus
egy olyan Windows sériilékenységet hasznalt ki, amelyet korabban az NSA (National Security Agency,
Nemzetbiztonsagi Ugynokség) fedezett fel, de az errél szold adatokat az Ugyndkségtdl kordbban
elloptak. (Goodin 2017, Kovacs 2018a)
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Kritikus infrastrukturak és kritikus informacios infrastrukturak tamadhatosaga

A kritikus infrastruktarak és a kritikus informacids infrastruktarak szerepe, azok fontossaga
¢s a rendszerelemek egymastol vald fiiggdsége korabban bemutatasra keriilt. Mivel ezek a
rendszerek a digitalis korszakunk legfontosabb olyan 6sszetevdi, amelyek nélkiil nem, vagy
csak nehezen képzelhetd el a mindennapi €let, ezek timadhatdsagat — az esetleges tdmadasok
kovetkezményeinek a felbecslésével — sziikségszerlien meg kell vizsgalnunk.

Ahogy a kritikus infrastrukturdk ugy a kritikus informacids infrastruktarak is ki vannak
téve a fizikai veszélyeknek, igy azok kezelése, illetve az azokra valo felkésziilés
elengedhetetleniil fontos®®. Mivel az infokommunikécios rendszerek is a fizikai térben
keriilnek kiépitésre, igy azok teljes vagy részleges fizikai sériilése a rendszerek leallasahoz
¢s a szolgaltatdsok rovidebb-hosszabb ideig tartd kieséséhez vezet. Ez tehat az elsddleges
veszélyforras.”

Ugyanakkor ezeket az infrastruktirdkat nem csak fizikai, hanem kibertéri veszélyek is
fenyegetik. Ez a masodik legfontosabb veszélyforras kategoria, mert a kibertér kordbban
tobbszor is emlitett sajatossagai — példaul hatartalansag, nyitottsag, globalitas, szoftver és
hardver sériilékenységek — miatt nem csak a globalis €s regionalis, hanem nemzeti vagy akar
alacsonyabb szintii kritikus infrastruktirak esetében is tiamadhatova valnak™.

Ahogy az irdni atomlétesitményekkel szemben alkalmazott Stuxnet féregvirus esete is

bizonyitja, a kritikus infrastrukturak tdmadéasa kozvetett modon is lehetséges, ezeken beliil

38 A kritikus infrastruktarakkal kapcsolatban gyakran elhangzik az ellenalloképesség (angolul: resilience)

kifejezés, amellyel a kiilonb6z6 — fizikai és/vagy kibertérbdl — érkez6 timadasok elleni felkésziiltséget
jellemezhetjiik. Ugyanakkor ez a felkésziiltség nem csak a kiilonboz6 veszélyek — példaul amelyek sok
esetben természeti katasztrofak, hiszen eredetileg a kifejezés is az ezekkel kapcsolatos kritikus
infrastruktara védelem teriiletérél szarmazik -, illetve az azokkal szemben kialakitott
ellenalloképességet jelenti, hanem az esetlegesen bekdvetkez6 karok utan a helyreéllitas és a normal
miuikodésbe valo visszatérés képességét is magaba foglalja.

39 2010-ben Digitalis Mohécs cimmel egy olyan gondolatkisérletre alapozott forgatokdnyvet készitettiink,

amelyben Magyarorszag kritikus infrastruktarai, valamint kritikus informacios infrastrukturai ellen
elkdvetett kiilonb6zé tamadasi modszereket, illetve ezeknek a tamadasoknak a lehetséges
kovetkezményeit vazoltuk fel. A forgatokonyv alapjan levonhatd legfontosabb megallapitas az volt,
hogy a hazai kritikus infrastruktrak esetében a fizikai tamadasok okoznak a legnagyobb
rendszerkieséseket. (Kovacs—Krasznay 2010)

40 A korabban emlitett Digitalis Mohacs forgatokonyv masodik részét 2016-ban a Digitdlis Mohdcs 2.0:

kibertamadasok és kibervédelem a szakértok szerint cimmel a kibertamadasokra, illetve azok kezelésére
épitettiik fel. A forgatokdnyvben négy — kibertamadasokat magaba foglalé — fazist mutattunk be és azt
vizsgaltuk, hogy ezekre a tAmadasokra az informacidbiztonsagi szakemberek hogyan reagdlnanak. A
szakértdi valaszok alapjan megallapitottuk, hogy ,, a kritikus infrastrukturainkkal, ezen beliil is a kritikus
informacios infrastrukturainkkal szemben fenndllo fiiggdségiink tovabbra is megkoveteli azok
koordinalt és centralizalt védelmét.” (Kovacs—Krasznay 2017)
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is elsdsorban a kritikus informacios infrastrukturak elleni kibertamadéasok azok, amelyek a
legnagyobb mértékii és legnagyobb teriiletre kiterjedd karokat okozhatjak. (Kovacs 2018a)
A kritikus infrastruktardk legsulyosabb sebezhetdségei okainak feltardsa soran arra a
kovetkeztetésre kell jutnunk, hogy ezek a rendszerek, illetve a rendszerelemek rendkiviil
heterogén Osszetételiek. Ez a korabbi és a legtjabb technologiat képviseld rendszerelemek
— sok esetben kényszeriiség sziilte — egymassal parhuzamos tizemeltetésében érhetd tetten a
leginkabb. Erre az egyik legjobb példat a SCADA*' (Supervisory Control and Data
Acquisition, azaz feliigyeleti, iranyit6 és adatgy(ijtd) rendszerek esetében taldlhatunk. A régi
¢s az 1) rendszerelemek egymaés melletti alkalmazédsa €s napi szinti hasznalata a kritikus
infrastruktirdkon beliil az energiaszektorban a leglatvanyosabb, hiszen ,,az uj technologia
alkalmazasa a koltséghatékonyabb energiaeldallitas, -tarolas, és -szallitdas esetében egyre
inkabb a fontos szempontok és a prioritasok elején talalhato.” (Kovacs 2018a) A kritikus
infrastruktirdkban — els6sorban azok vezérlésében — megjelend loT eszkézok a
veszélyeztetés oldalarol tovabb novelik a rendszerek kitettségét, hiszen igy méginkabb igaz,
hogy nem csak a korabbi, hanem az 0j technologia egyszerre van jelen az infrastrukturakban
¢s az 1j technologia a tavoli elérést lehetdveé tevo kapcsolatain keresztiil timadhatova valik.
Mindezekre szamos kutatas ravilagitott. Ezek koziil kiemelkedik az EU altal tdimogatott
szakértdi csoport vizsgalata, amelynek hivatalos neve Energy Expert Cyber Security
Platform (EECSP) Expert Group, azaz kiberbiztonsdg az energiaszektorban. A platform
2017-ben sziiletett jelentése szerint az energiaszektor analog rendszereit hatalmas titemben
felvalto  digitdlis rendszerek kommunikaciés megolddsaikban ¢és intelligens
komponenseikben is 0j filozofiat jelentenek. Az 0y digitalis mérdberendezések, digitalis
szelepek, szivattyuk €s szdmos mas eszkoz tavolrdl is elérhetd és igy sebezhetd. (ECCS
2017, Kovacs 2018b)
Az EECSP Expert Group az energiaszektorban tiz olyan teriiletet azonositott, amelyekben
komoly kiberbiztonsagi kihivasok vannak:
e a hatarokon atnyul6 villamosenergia-atviteli halézatok nem stabilak;
e a jelenlegi védelmi koncepcidk nem mindegyike tartalmazza a kibertéri

kihivasokat és azok kezelését;

4 A SCADA -rendszerek egyik legfontosabb felhasznalasi teriilete az ipar. Ugyanakkor ezek a rendszerek

sebezhetdek tobbek kozott azok decentralizaltsaga, szdmtalan haldzati kapcsolata, valamint hosszu
¢letciklusuk miatt. A korabban telepitett SCADA-rendszerek még soros portokat is hasznalnak az RTU-
kommunikéciéhoz (Remote Terminal Unit vagy Remote Telemetry Unit, azaz tavoli telemetria egység),
de ezzel parhuzamosan mar jelen vannak a digitalis SCADA rendszerek is, amelyek esetében a veszélyt
azok kompromittalhatosaga, vagy az azokhoz torténd jogosulatlan hozzaférés jelenti. (Kovacs 2018a)
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e az EU tagorszagok eltérd kiberbiztonsagi gyakorlatot folytatnak;

e a villamosenergia-rendszer elleni kibertdmadasok kezelésére nincsenek teljes
egeészében kidolgozott szabalyok;

e az emlitett ) technologidk és szolgaltatasok megjelenése, illetve azok régi
rendszerek lizemeltetésével parhuzamos bevezetése;

e az alkalmazott eszk6zok €s rendszerek integritasa sok esetben hianyzik;

e szamos helyen kiszervezik az infrastruktarak tizemeltetését;

e kolcsonos €s egyre novekvo fliggdség a piaci szereplok kozott;

e a valés 1dejli, igen kiélezett szolgaltatds és rendelkezésre allas, valamint a

kiberbiztonsagi intézkedések kozotti ellentmondés. (ECCS 2017, Kovacs 2018b)

Az energiaszektor, ezen beliil is a villamosenergia aldgazat elleni kibertdmadasokra az
egyik legmarkansabb példa 2015 decemberében tortént Ukrajndban. Az egyik ukran
regionalis villamosenergia-elosztd és villamosenergia-atviteli vallalat rendszereiben
iizemzavar keletkezett, amely a cég szamitogépeibe és SCADA-rendszereibe tortént
illetéktelen behatolas kovetkezményeként allt el6. A szolgaltataskiesések tobb mint harom
oran keresztiil tartottak, miutan a timadok tobb 110 kV-os és 35 kV-os alallomast kapcsoltak
le. A tdmadas utan indult vizsgélatok kideritették, hogy a tdmadok az elosztohdlozat mas
szamitdgépeibe €s mas villamosenergia-vallalat rendszereibe is behatoltak. Ehhez rendkiviil
szofisztikalt eszkdzoket — példaul az Ggynevezett BlackEnergy*” rosszindulata szoftvert — és
eljarasokat alkalmazva. A tamadasok kovetkeztében eldallt villamosenergia-atviteli rendszer
kiesése miatt 225 ezer fogyasztdé nem jutott &ramhoz. (SANS 2016)

A 2015-6s tdmadas 2016 decemberében megismétlddott. Ezekbdl a tamadasokbol
levonhat6 egyrészt az a kovetkeztetés, hogy azok volumene és kifinomultsaga, valamint az
elkdvetés modja allami tdmogatasra utal. Egy mésik kovetkeztetés, amelyre részben mar
utaltam korabban, az az, hogy allami tdimogatassal elkovetett olyan tdmadasok, mint a 2015-

43
(o)

0s, vagy 2016-os ukran energiaszektort ért timadas egyrészt hatalmas felderit6™ munka

2 A BlackEnergy-nek nevezett malware olyan trojai program, amelyet DDoS (Distributed Denial of

Service, azaz elosztott tulterheléses) tamadasokra, kiberkémkedésre, valamint olyan kibertdamadasokra
hasznalnak, amelyek soran a legfontosabb cél az elért informacié megsemmisitése. Szdmos elemzés
arra a kovetkeztetésre jutott, hogy a programot 2008-ban a Gruzia elleni DDoS-tdmadéasok soran mar
bevetették. (Kaspersky 2016)

2 Ez a felderités nem csak célpontok — ebben az esetben az ukran energiaszektor egyes technikai

elemeinek feltérképezésére iranyul —, hanem az energiaellatd vallalatok vezetdi, mérnokei és fontos
beosztasokat betolté munkatarsai vonatkozasaban torténd adatgyijtést is jelent. (Kovacs 2018a)
Mindezek mellett miikddik a nyilt forrasu felderités is, amely soran a SCADA és ICS (Industrial Control
System, ipari iranyitasi rendszerek) gyarté vallalatok internetes publikacioi a forrdsok. A SANS egyik
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elézi meg (igy ebben a vonatkozasban ez nagy hasonldsdgot mutat a hagyomanyos katonai
konfliktusokkal), masrészt a kibertérben megvalosulo elrettentést is demonstraljak ezek a

képességek. (Takacs 2017)

1.5. Kiberbiztonsag és kibervédelem stratégiai feladatai

A kiberbiztonsag megvalositasa érdekében sziikségesek mindazok technikai, szabalyozasi
¢€s human eszkozok, illetve képességek megléte, amelyek a digitalis 6koszisztéma, benne az
infokommunikacids eszkozok és rendszerek alkalmazasa és mukodtetése soran, mint
védelmi megoldéasok tevékenységek egész soraval jarulnak hozza a biztonsag kialakitasdhoz
¢s annak fenntartasahoz.

Ezek koziil a védelmi mechanizmusok k6ziil ezen a helyen els@sorban a stratégiai szintii
tevékenységek koziil emelek ki néhanyat a teljesség igénye nélkiil. Ennek oka az, hogy a
késobbiekben megvizsgalni kivant nemzeti biztonsagi stratégidk esetében majd ezeknek a
védelmi megoldasoknak a megjelenését elemzem, kitérve azok tartalmi elemeire is, valamint
az, hogy a védelmi megoldas technikai jelleghi feladatait — ahogy kordbban is — nem
targyalom, mert azok a stratégiai feladatokra csak marginalis hatassal vannak.

Felsorolas jelleggel a stratégiai kiberbiztonsagi, illetve kibervédelmi feladatok**:

e stratégiai szintll informacioszerzés és felderités a potencialis kiberveszélyek,
illetve kibertamadasok teruletére fokuszalva;

e korai eldrejelzés jogszabalyi és technikai feltételeinek kialakitasa, a korai
eldrejelzés miikodtetése;

e kritikus infrastruktarak és kritikus informacios infrastruktirak védelme;

e nemzetkozi egylittmiikodés a kibervédelem teriiletén;

o kiberelrettentés.

elemzése bizonyitotta, hogy az ukran villamosenergia-elosztd cégeknek szallitott tavoli elérést biztositd
terminalok (Remote Terminal Unit, RTU) tipusat és verzidszamat a gyarté kozzétette. Ezeknek az
informacioknak a birtokdban pedig a nyilt interneten olyan informdacidk voltak fellelhetdek, amely
ezeknek a rendszereknek a sériillékenységeit és kompromittalhatosagat irtak le. (SANS 2016, ICS-
CERT 2016, Kovacs 2018a)

4 Az itt felsorolt stratégiai szintii kibervédelmi feladatok alapvetden defenziv jellegliek. Az offenziv

jellegli tevékenységekre azonban a védelem teljessé tétele érdekében sziikség van. Ugyanakkor ezek a
tevékenységek a kiberhadviselés fogalmi korébe illenek bele, ezért tdrgyalasukat ott teszem meg.
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Kiberfelderités®

Olyan technikai ¢és human Osszetevokrél gytijt informacidkat, amelyek egy
kiberfenyegetettségi térképen abrazolva jelenitik meg a kiber veszélyeket és ezekkel
parhuzamosan a sajat, nem utolsdé sorban a potencialis tdmad6 vagy szembendllo fél
sériilékeny és tAmadhato pontjait. A kiberfelderités nem csak a technikai €s human, hanem
a politikai, gazdasagi és kulturdlis teriiletekre is ki kell, hogy terjedjen. A potencidlis
tdmadasok motivacioinak feltérképezeéséhez ezek a teriiletek is sziikségesek. A K+F
tevékenységek korai szakaszatdl kezdve folytat technikai felderitést, valamint esetlegesen
ezzel parhuzamosan a gyartas idoszakaban — akar a késbbi tamadasokat is lehetdvé tevo —
hardver és szoftver elemek rejtett beépitését.*®

A kiberfelderitést élesen kiilon kell valasztani a kiberkémkedéstol. A kiilonbség a két
tevékenység altal megszerzett informéciok felhasznalési céljaban keresendd. A fentieknek
megfeleléen a kiberfelderités alapvetden a kibertérben 1év0, a potencialis tdmadasok
kivitelezésére alkalmas eszk6zokrdl (szoftverekrdl és hardverekrdl) és tdmadasra alkalmas
modszerekrdl szerez informacidt, mikozben feltérképezi azokat a feleket, akik ilyen
eszkozokkel tdmadasokat terveznek vagy szandékoznak megtenni. Ezzel szemben a
kiberkémkedés szamitogép-halozatokba, illetve az azok szamitogépeibe torténd illetéktelen
behatolast jelent, amely utan a megszerzett és kiértékelt informaciokat politikai, gazdasagi
vagy egyéb — példaul katonai — célra hasznaljak. Amig tehat a kiberkémkedés tdmado, addig

a kiberfelderités védelmi jellegli tevékenységként értékelhetd.

Korai elorejelzés a kibertérben

A kibertdmadasok elleni védekezes akkor lehetne igazan hatékony, ha azok bekovetkezése
eldtt mar ismert lenne a tamadas célpontja, a tamadas kivitelezésének a technikdja.

A tamadasok bekovetkezésekor az 1d6 az egyik legfontosabb tényezd, mert minél
gyorsabban vilagossa valnak a célpontok (a tamadasok tobb célpontot is érhetnek, igy fontos
annak megallapitas, hogy azok sériilése, illetve esetleges kiesése milyen mértékben

befolyéasolja mas rendszerek miikddését), illetve minél gyorsabban ki lehet értékelni a

3 A kiberfelderités itt leirt magyarazatat az angol terminologia threat intelligence, azaz veszélyfelderités

kifejezéssel egyenértékiiként adom meg.

46 Erre a fajta tevékenységre mar szakmai terminolégia is 1étezik: suply chain attack, azaz a beszallitoi

lanc tAmadasa. Ebben a tdmadasban a beszallitoi lanc kevésbe védett, illetve kevésbé biztonsagos eleme
lesz a célpont. 2016-ban az Apple esetében, illetve annak egyik beszallitéjanal a SuperMicronal mar
tortént ilyen eset. A SuperMicro az Apple szdmara szervereket szallitott, amelyek firmware-jei
rosszindulati programokkal voltak fertézottek. (Gallagher 2017, Kovacs 2018a)
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tamadas kivitelezésének technikdjat — azaz milyen sériilékenységet hasznal ki, milyen
kiterjedt maga a tamadds — anndl nagyobb eséllyel lehetséges mas, hasonlo
sériilékenységekkel rendelkezd rendszerek védelmét idében megvaldsitani, €és anndl
hatékonyabb lehet a tamadas altal okozott karok kovetkezményeinek a felszamolasa.*’

A tamadasok bekovetkezése esetén tehat a védekezeés és a kovetkezmények csokkentése
nagyban fiigg az i1dOtényez6tdl. Ezért hatékonyabb lehet a tdmadasok megeldzésére
fokuszalni, azaz a potencidlisan bekovetkezd tamadasok felderitése €s azok eldrejelzése
lehet a megoldas korai figyelmeztetd és elorejelzo rendszerek kialakitasaval. (Kovacs 2018a)

A korai kiberelOrejelzés részben atfedést mutat a kiberfelderitéssel. A korai
kiberelorejelzd rendszerek komplex rendszerek, amelyek mukodése és hatékonysaga
nagyban fiigg a kiilonb6z6 forrasokbol szdrmazo adatok és informacidk Gsszegytijtésétol,
feldolgozasatol és azok elemzésétdl. A potencidlis tamadasra utalo adatok és informaciok
gyljtése €s feldolgozasa automatizalt rendszeren torténik, amely a védendd IKT rendszerek
kiilonb6z6 helyein olyan telepitett szenzorokat — hardver €s szoftver kivitelben egyarant —
tartalmaznak, amelyek folyamatos monitorozassal tobbek kozott a hal6zat anomaliait jelzik.
Ezek a szenzorok lehetnek akar a kozigazgatas vagy akar az ipar IKT rendszereiben és
halozataiban. Ezek a korai eldrejelz6 rendszerek akar mesterséges intelligencia-tdamogatassal
nem csak anomaliakat keresnek a haldézatban, hanem a korabbi tamadasok moddszereinek
elemzései sordn mar rendelkezésre all6 mintdkkal hasonlitjak 0ssze a halozat eseményeit.
Osszességében kijelenthetd, hogy: ,, [a] szenzoroktdl szarmazé adatok pdarhuzamos
feldolgozasa, azok dOsszevetése a hdlozati forgalom — példaul az abban megjeleno, a
megszokottol eltérd jelek — elemzése eredményeként megjelend informaciokkal a biztonsagi
kozpontokban (Security Operation Center, SOC), illetve a kozpontok munkatdrsainak
elemzéseivel kiegészitve, grafikus megjelenitéssel tarsitva hozzajarulhatnak a potencialis
tamadasok idobeni (elore)jelzéséhez.” (Kovacs 2018b)

A korai eldrejelz6 rendszerek esetében azonban — legyen sz6 akér az ipari folyamatokban
1évé SCADA- és PLC-rendszerekrdl, akér a kozigazgatas rendszereirdl — elengedhetetlen,
hogy maguk az alap folyamatok ne sériiljenek. Ennek érdekében a szenzorok adatai altalaban
nem helyben, hanem emulélva keriilnek feldolgozasra. (Kovacs 2018) Ugyanilyen fontos
ezen rendszerek esetében az adatok biztonsagos szallitasa ¢és kompromittalas elleni védelme,

még abban az esetben is, ha nem mindsitett adat az, amely a szenzorokon keresztiil az

47 Ebben a munkéban nyujtanak segitséget azok az ajanlasok, amelyeket példaul az ENISA adott ki az

elmult években az incidenskezel6k szamara. (Enisa 2017b, Kovacs 2018a)
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adatfeldolgozéhoz  eljut. Ennek érdekében a  korai eldrejelzd0  rendszerek

alkalmazhatosaganak jogszabalyi kereteit is ki kell dolgozni.

Kiberelrettentés

Az elrettentés a hideghaboruban alapvetden a nuklearis elrettentd erdre épiilt. Ez filozofidjat
tekintve meglehetdsen egyszerti megoldas volt, hiszen a c€l olyan nuklearis erd felmutatasa
volt, amely eltantoritja, elrettenti a szembendlld felet a tamadastol, illetve az elsdként
alkalmazott csapasméréstdl. Ehhez az elrettentésre €piild stratégidhoz természetszeriileg a
hagyomanyos fegyverekkel torténd elrettentd erd is nagyban hozzéjarult.

Az elrettentés, mint biztonsagpolitikai modszer a 21. szazadban ismét eldkeriilt. Bar
sokaig az a vélekedés uralkodott, hogy az elrettentés a kibertérre nem érvényesithetd, mégis
ma mar szamos orszag nemzeti biztonsagi stratégiaja és nemzeti kiberbiztonsagi stratégidja
is tartalmazza. Ezt az elrettentést a kibertérben megjelend olyan erds védelem felépitésével,
illetve olyan tdmado képességek kialakitasaval kivanjak elérni, amelyek eltantoritjak a
potencialis tdmadokat akcioiktdl. Ehhez az elrettentéshez tobb filozofiai magyardzat
tarsulhat. Egyrészt az elrettentés megnyilvanulhat abban, hogy olyan erds védelmet épit ki
az egyik fél, amelyet csak nagyon magas anyagi €¢s human erd raforditassal lehet sikeresen
tamadni, azaz a tdmadas koltségei nem lesznek aranyban az elérhetd esetleges sikerrel,
masrészt az elrettentés megnyilvanulhat abban is, hogy az egyik fél kinyilatkoztatja és
megfeleléen kommunikalja azt a szandékat, hogy egy esetleges kibertdamadasra — akar a
fizikai térben is — megfeleld valaszcsapasokkal fog reagdlni. Ehhez kapcsolodhat az ilyen
valaszcsapas-képességek felmutatasa, akar a nemzeti biztonsagi stratégidban, akar a nemzeti
kiberbiztonsagi stratégidban. (Burton 2018)
igy jelenik meg: ,, /a] fokozodo fenyegetés, amellyel szembe néziink, sziikségessé teszi, hogy
Védelmi Minisztérium hozzajaruljon egy atfogo kiberelrettentési stratégia kidolgozdsdahoz
és vegrehajtasahoz, annak érdekében, hogy megakadalyozza a legfontosabb allami és nem
dllami szereploket amerikai érdekek elleni kiber tamadasok elkovetéseben.” (US DoD
Cybersecurity Strategy 2015)
keriilt be: ,, /a] kibertér a fegyveres kiizdelem dimenziojava valt. Ezen a teriileten a Lengyel
Koztarsasag fegyveres eroinek rendelkeznitik kell védelmi és tamado képességekkel annak

érdekében, hogy a potencialis ellenfelek elrettentése megvalosithato legyen. Kiilonosen
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készen kell allniuk — akar fiiggetleniil, akar szovetségeseinkkel egyiittmiikodve — védelmi
miiveletek szélesebb korii megvalositasara kiberkonfliktus vagy kiberhdaboru esetén.”
(Lengyelorszag 2014b)

Ezzel anal6g mddon a lengyel kiberbiztonsagi stratégia a kovetkezoket tartalmazza: ,,/a/
hibrid természetii tamaddsok mind gyakoribbd valasa azt jelenti, hogy elengedhetetlen az
elrettentés és a védelmi képességekbe valo beruhazas, amelybe beletartozik a
kibertamadasokkal szembeni rugalmas, gyors és hatékony reagalasi képességek kialakitasa
is.” (Lengyelorszag 2017b)

A kibertérre megfogalmazott elrettentés tehat tobb tényezore épit. Egyrészt ez olyan
kibervédelmi megoldasok kialakitasat jelenti az adott orszagban, amelyek attérése nem,
vagy csak komoly erdforrasok mozgositasaval lehetséges, masrészrdl olyan kibertamado
keépességek kiépitését jelenti, amelyek egy adott ellenséges kibertamadas esetén a tamaddval
szembeni ellentdmadast helyezik kilatidsba. Onmagaban a kiberbiztonsagi stratégidban
rogzitett ilyen képességek nem elegenddek, mert azok akkor fognak csak valdodi elrettentd

erdt képviselni, ha azok valdban — bizonyithaté modon — mitkddnek is.
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2. FEJEZET
AKIBERBIZTONSAG
STRATEGIAI SZINTU MEGJELENESE

2.1. A nemzeti biztonsag és a kiberbiztonsag stratégiai 6sszefliggései

crer

annak nemzeti biztonsadggal val6 kontextusat és alkalmazasat roviden felvazolni anélkiil,
hogy stratégiaelméleti kérdésekben 4llast foglalna jelen dolgozat.

A stratégia €s a mogotte 1évé a fogalom az Okori gordg strat€gos kifejezésbol
szarmaztathato, amely akkori jelentése a legfobb katonai vezetd volt. Ennek a jelentésnek
megfelelden évszdzadokig a katonai hadmiiveletek megtervezésének és a katonai csapatok
tervszerli mozgatasanak jellemzésére hasznaltak a stratégia kifejezést. (Kovacs 2018b)

A katonai stratégia fejlodésével szdmos stratégiai elmélet sziiletett, amely koziil Liddell
Hart nagystratégia elméletét a kovetkezd idézettel tudjuk napjainkra is érvényesiteni:
., [a]mig a stratégia csupan a katonai gyozelem kivivasanak problémajaval foglalkozik, a
nagystratégianak kotelezo messzebbre tekintenie: ennek problémdja ugyanis a béke
megnyerése.” (Liddell Hart 2002)

Azonban az 1d6 elérehaladtaval mar nem csak a katonai teriilet, hanem a gazdasag, vagy
a vallalatok vezetése és iranyitdsa is felhasznalta a stratégiat, illetve ezt a tevékenységet.
Mindezt jol 6sszefoglalja az allamok kozotti kapcsolatrendszerének, illetve az azok soran
feltarhatd biztonsagpolitikai vonatkozasok soran kialakult elképzelések jellemzése:
., [mJodern értelmezésben a stratégia — mar nem csupan a katonai szférahoz kétheto, a
katonai gyozelem esélyének novelését célzo tevékenységek oOsszességekeént, hanem
ugynevezett ‘'nagy stratégiaként’ — az allamok lehetoségeinek komplex alkalmazasat jelenti
a nemzetkozi rendszerben.” (Csiki 2008, idézi: Kovacs 2018b)

Ezt er8siti Yarger a 21. szazadi stratégiai elméletrél irt , kis konyve™*®

, amelyben a szerz6
a kovetkezOket allapitja meg a jo stratégiaval kapcsolatban: ,, [ez] megkoveteli a stratégiat
alkoto szakembertol, hogy lépjen ki a megszokott tervezési gondolkoddsmodbol, és
alkalmazzon mas megoldasokat is a stratégiai kornyezetre. Ez kiilonosen igaz a nagy
valtozasok és a ziirzavar idoszakdaban, amikor a sikeres katonai stratégiat harmonizalni kell

a kozigazgatasi szervek mas stratégidihoz, hiszen ezek egymastol fiiggenek.” (Yarger 2006)

Utalas Yarger, az US War College professzora konyvének cimére: Stratégiai elmélet a 21. szazadra:
egy kis konyv a nagy stratégiarol (Strategic Theory for the 21st Century: The Little Book on Big
Strategy).
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Yarger a stratégiai kornyezetet olyan komplex rendszernek irja le, amely interaktiv €s
adaptiv, mert az allamoknak €s az egyéb szereploknek megvannak azok a lehetdségeik, hogy
egyénileg vagy kozosen fellépjenek az 0j kihivasokkal szemben. (Yarger 2006)

Amennyiben napjaink stratégiai gondolkodast megvizsgaljuk, ¢és ezt az dallam
biztonsaggal valo viszonyaval kapcsolatban elemezziik, akkor a stratégiai dokumentumok
mara viszonylagosan egységesen kialakult rendszerét taldljuk meg. Ezeknek a
dokumentumoknak az egymashoz val6 viszonyaban a legmagasabb szinten az adott allam
érdekeinek és értékeinek a meghatarozésa jelenik meg. Ez leggyakrabban az adott orszag
alkotmanyaban (alaptorvényében) keriil rogzitésre, amely kiinduld pontjat képezi az adott
alapjan az adott orszag érdekei és értékei, azok elérése, megvédése vagy biztositdsa
nemzetkdzi kérnyezetben megvaldsitasra kell, hogy kertiljon.
mindazon értékek €és érdekek védelmének elérését biztositd elgondolasait, amelyeket az
alkotmanyban kordbban meghatarozasra keriiltek. A stratégia erre épitve tartalmazza az
értékek és érdekek érvényesitését meghatarozo biztonsagi kornyezetet, felvazolva az abban
meglévo és a jovore eldre jelezhetd stratégiai szinti kihivasokat és veszélyeket. Ezeknek a
veszélyeknek ¢€s kihivasoknak az elemzése és értékelése, majd az abbol levonhato
kovetkeztetések alapjan a stratégia megadja azokat a legfontosabb célokat, amelyek
megfeleld valasz adnak a feltart kihivasokra és veszélyekre. A stratégia ezekhez a célokhoz
feladatokat és tevékenységeket rendel, valamint meghatarozza a sziikséges szervezeti,

jogszabalyi €s anyagi er6forrasokat.

55



dc—1600—18 7 Va e . . Va 7 . . .. ’ Vd
Kovdcs LdszIo: A kiberbiztonsdg stratégiai megkézelitése

nemzeti értékek, érdekek

* nemzetkozi biztonsagi kdrnyezet
kihivasok és veszélyek

célok

+ szervezetrendszer

Alkotméany
(alaptorvény)

Nemzeti Biztonsagi Stratégia

| I
! — 1 -~"0 -1 - |
| © | | ! ! I
= | I
| %0 I~ | | | |
|s| | % 8 ol o b
- o= o - ‘o | | 1|
T & | & o I, 18, '8,
oo |G = - Cli1g, 18 g -
Q = o0 [0 = o | w |l w |l * dgazati kihivasok és veszélyek
‘(-6 I| @ b - © n I 5 1 I 5 1 I 5 LN ti célok
© K i 32 |, % | @ | @ gazati célol
4 c o N 'S 0 ‘@ s S| B | |+ 4gazati szervezetrendszer
- I| © X €@ = 211 ® | ® | ®
o - R N | N | N | |
© I8 2 T =5 118,18, 18
[\ X 3 Z2s5sa N Q1,2 &1
© "% 3 £ 211 a Fa | o
Y 8 - - | @ | ‘@ | ‘@
< £ x E T N T N
Il g b = g hwry b by
1|2 N 8 @ | 1 1 |
| aE, £ I | I | | I
z | 1 (.
' R B T I
| T - - I
I ﬁ |
I \/"
Jogszabélyok A stratégiai célok megjelenése torvényekben,

alacsonyabb szint( jogszabalyokban

4. abra
A stratégiai dokumentumok rendszere

Forras: Kovacs 2018b, szerkesztette. szerzd

Nyilvanvaldéan egy adott orszag biztonsagi stratégiai dokumentumai esetében ,,az
dllamkozpontu nemzetkozi rendszerben a politikai, gazdasdagi vagy katonai szovetségek
szintén meghataroznak olyan — a biztonsagukat kifejezo — elveket, amelyek vizsgalata
sziikséges, hiszen sok esetben ezek a nemzetkozi elvek visszahatnak és befolyasoljak a
nemzeti szintii dokumentumokat, illetve az abban foglaltakat.” (Kovacs 2018b)

Az adott orszag nemzeti biztonsagi stratégiajat 4gazati stratégiak®’ tamogatjak. Az dgazati
stratégidkban az adott 4gazatra vonatkoztatva jelennek meg a biztonsag egyes elemei. Ennek
megfeleléen a nemzeti kiberbiztonsagi stratégidban, mint az egyik agazati stratégiaban a
kibertérre vetitve jelennek meg az adott orszag kibertéri érdekei, valamint ezen érdekek
védelméhez sziikséges stratégiai célkitlizések. A nemzeti kiberbiztonsagi stratégidnak ennek
megfelelden egyrészt vissza kell utalnia a nemzeti biztonsagi stratégidban feltart veszélyek
¢s kihivasok kezelésére, majd ezekkel parhuzamosan a kibertérben megjelend kihivasok
kezelésére megfeleld valaszokat adva kell tdmogatnia a nemzeti biztonsagi stratégidban

megfogalmazott stratégiai célkitlizéseket.

9 Ilyen agazati stratégia példaul a nemzeti katonai stratégia, amely sok orszag esetében mar tartalmazza

a kibertéri veszélyekre vald katonai valaszokat, példaul az adott orszag haderejének kibermiiveleti
felkésziiltségének emelésére tett célkitizésekkel, de ilyen agazati stratégia a nemzeti kiberbiztonsagi
stratégia, az energiabiztonsagi stratégia, a gazdasagbiztonsagi stratégia stb.
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Az agazati stratégidkban foglaltak végrehajtasat — akar kotelezd érvénytien elrendeld —
kiilonb6z6 jogszabalyokkal kell alatdmasztani. Ennek érdekében térvényekben, vagy mas,
alacsonyabb szintii jogszabalyokban, illetve egyes olyan esetekben, mint példaul a katonai
tertilet, kiilonboz6 doktrindkban kell rdgziteni a stratégidkban megfogalmazottak

végrehajtasahoz sziikséges folyamatokat, szervezeti hatteret, miikdési rendet.
2.2. Nagyhatalmak és a kibertér

2.2.1. Amerikai Egyesiilt Allamok

Az Amerikai Egyesiilt Allamok a vilig egyik vezetd hatalmaként a kiberteret érintd
kérdésben is meghatarozo szerepet tolt be. Az USA gazdasaga nagyban tamaszkodik a
kibertérre, igy ez a tényez0 meghatarozza a kiberbiztonsaggal kapcsolatos szabalyozasat és
a kiilonbozo kibertéri tevékenységeit is.

Az USA stratégiai dokumentumainak rendszere kis mértékben eltér a kordbban
bemutatott stratégiai dokumentumok rendszerétdl, amelyek 0sszefiiggéseit a kovetkezd abra
szemlélteti. Az abran lathatd, hogy az USA-ban a nemzeti biztonsagi stratégia mellett

megjelenik egy nemzeti védelmi stratégia is.
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‘é:::‘i" S50k Biztonsagi
I .
P Stratégia
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sziikséges *USA N,emZEt,l
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7
5. abra

Az USA legfontosabb stratégiai dokumentumainak rendszere

Forras: HSDL 2018, Kovacs 2018b, szerkesztette: szerzo

57



dc—1600—18 7 Va e . . Va 7 . . .. ’ Vd
Kovdcs LdszIo: A kiberbiztonsdg stratégiai megkézelitése

1997-ben az akkori elnok, Bill Clinton vezette adminisztracié atfogd modon vizsgalta
meg az USA kritikus infrastruktarainak helyzetét. Ez a vizsgélat szamba vette az Egyesiilt
Allamok 1étfontossagu rendszereivel szemben megjelend veszélyeket és kihivasokat. A
vizsgalat kitért a kibertérre, kiemelve a kibertéri kapcsolatokkal rendelkez6 1étfontossag
rendszerekre is. Mar ekkor megjelent a kdz- ¢s maganszektor kozotti egylittmikodeés és
informacidmegosztas, mint a védelem egyik elengedhetetlen eszkoze. Az egyiittmiikodésben
nagyon fontos tényezd az informacidomegosztas, hiszen csak igy biztosithato az érdekelt
felek szamara, hogy a sériilékenységeket felismerjék, és esetleges tamadéas sordn az
infrastruktirdk egymasrautaltsdgabol eredd kérdéseket kezelni tudjak. A vizsgalat
eredményeként sziiletett jelentés meghatarozta a kritikus infrastruktira egyes teriiletein
(szektoraiban) a védelem teriiletén megvaldsitando legfontosabb teenddket. A jelentés kiilon
kiemelte azokat a sériilékenységeket, illetve az azokat potencidlisan kihasznalo
fenyegetéseket és azok bekovetkezése esetén az esetleges kovetkezményeket, amelyek az
infokommunikécid, a szallitds, az energia, a bank ¢és pénziigy, valamint a
kozmiiszolgaltatasok teriiletén jelentkezhetnek. A jelentés ezen szektorok esetében kiilon
javaslatokat is tett az adott szektor védelmének fokozasara. (Critical Foundations 1997,
Kovacs 2018b)

Az emlitett 1997-es elndki vizsgalat €s 2012 kozott tobb, mint 10 stratégiai dokumentum
és iranyelv sziiletett az Egyesiilt Allamok aktualis nemzeti biztonsagi stratégidjanak fobb
célkitlizései kibertéri tamogatasara. (GAO 2013)

Ezekbdl a dokumentumokbdl onkényesen kiemelve a Barack Obama hivatalba 1épése
utan elrendelt kiberbiztonsagi feliilvizsgalat eredményeit €s megfogalmazott javaslatait, jol
latszik, hogy a kibertér és annak fontossdga exponencialisan nodtt. A vizsgalat eredményeit
¢s javaslatait 6sszefoglald jelentés tobbek kozott egy kozéptava akciotervet is tartalmazott.
Ebben olyan feladatok keriiltek meghatarozasra, mint egy erds, megfeleld kapacitasokkal és
felhatalmazassal biré nemzeti kiberbiztonsagi igazgatésag megalakitasa. A javaslat alapjan
ez a szervezet a nemzeti kiberbiztonsagi stratégia kidolgozasat €s végrehajtasat volt hivatott
koordinalni. A tovabbi akcidtervek kozott szerepelt a kiberbiztonsag elndki prioritassa
emelése, valamint egy kiberbiztonsagi mérési rendszer kialakitdsa. Ezeken kiviil az egyik
leghangsulyosabb feladat a koz- és magéanszféra kozotti egyiittmiikodés erdsitése és a
kiberbiztonsag jogszabalyi hatterének kialakitdsa, illetve az oktatds, képzés és ezeken
keresztiil a kiberbiztonsagi tudatossag fejlesztése voltak. (DHS 2009, Kovacs 2009b, Kovéacs
2018b)
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Az USA nemzeti biztonsagi stratégidaja

Miel6tt az USA nemzeti kiberbiztonsdga €s annak stratégiai alapjai bemutatasra keriilnének
elemzéseimben bemutattam, hogy ez meghatarozo jelentdségli egy adott orszag
kiberbiztonsadganak stratégiai alapjai vonatkozasaban.

2017 decemberében jelent az az Egyesiilt Allamok j nemzeti biztonsagi stratégiaja,
amelyet Donald J. Trump jegyez. A stratégia négy fO fejezetben — a dokumentum
szohasznalataval €lve pillérekben — hatdrozza meg az amerikai érdekek és értékek védelme
miatt sziikséges globalis és/vagy regiondlisan stratégiai célokat. A kibertér és annak védelme
mar az elso pillérben Az amerikai emberek, a sziilofold és az amerikai életmod (Pillar 1.:
Protect the American People, the Homeland, and the American Way of Life) cimi részben
megjelenik. Ebben a stratégia azokat a veszélyforrdsokat veszi szamba, amelyek kézvetlentil
vagy kozvetett modon veszélyt jelentenek a megfogalmazott értékekre nézve. (White House
2017)

A kibertérben megjelend altalanos veszélyek felsoroldsa mellett a stratégia meghatarozza
azokat a legfontosabb prioritasokat, amelyek szdovetségi szinten feladatként is
értelmezhetok:

e akockézatok azonositdsa és priorizalasa, amelyen beliil a kritikus infrastruktirak
teriiletén torténd kockazatok és veszélyek azonositisa soran hat {6 kritikus
infrastruktura tertiletre kell koncentralni: nemzetbiztonsag, energiaszektor, banki
¢€s pénziigyi szektor, egészségiigy, kommunikacio, valamint szallitas;

e védhetd kormanyzati halozatok kiépitése: a szovetségi halozatok fejlesztése €s a
modernizaci6 soran a legujabb informdaciotechnologiai megoldasokra, az
elosztott szolgaltatasokra, a legjobb gyakorlatokra alapozott
informaciotechnologia alkalmazdsok megvalositasara kell torekedni;

e a rosszindulatd kibertéri szereplok visszaszoritasa: elsOsorban a kritikus
infrastrukturak védelmére koncentralva megfelelé hatdsagi jogkorokkel és
megfeleld szaktudassal, nemzetk6zi kapcsolatokkal rendelkezd szervezetek
létrehozasa, amely mindezek alapjan olyan elrettentéssel bir, hogy a potencialis
tamadokban kétséget ébresszen a kritikus infrastruktarak tamadhatosaga;

e az informacidmegosztas erdsitése: az informacidomegosztds sebességének

novelése, és esetleg az abban 1év0 titkositasi szintek miatti informaciéaramlas
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nehézségeinek legydzése a kritikus infrastruktirak teriiletén hozza kell, hogy
jaruljon a korményzati €s maganszféra egyiittmiikodéséhez, igy a védelemhez;

e réteges védelem kialakitdsa: a globalisan jelentkez6 fenyegetések, illetve azok a
halozatok minden rétegében valé megjelenése miatt a védelmet is minden
rétegben érvényesiteni kell, és ott kell kialakitani, ahol a veszélyek megjelennek,
nem megengedve, hogy azok céljaikat elérjék. (White House 2017, Kovacs
2018b)

A kibertéri veszélyeket bemutatva a stratégia az allami ¢s nem allami szerepldk altal
elkdvetett rosszindulat kibertamadasok emelkedd szamat és azok potencidlis voltat emeli
ki, amelyek rdaddsul a wvilagon barhol, barhonnan ¢&s barmely célpont ellen
bekovetkezhetnek, és amelyek kovetkezményeként a kritikus infrastruktirak mikodésiikben
sériilhetnek. Ez kihatdssal lehet a megtdmadott orszag gazdasagi és politikai mikodésére,
csakiigy, mint a globalis demokratikus rendszerekbe vetett bizalomra is. Ezekkel a
veszélyekkel kapcsolatban stratégia igy fogalmaz: ,, [s/zamos orszag a kiberképességeket
masok befolydsoldsdara, mig néhanyan az autokratikus rezsimek védelmére és azok
kiterjesztésére haszndljak. A szamitogépes tamadasok a modern  konfliktusok
kulcsfontossagu eleméveé valtak.” (White House 2017, idézi: Kovacs 2018b)

A politikai és gazdasagi befolyasolassal™ kapcsolatban a dokumentum utal arra, hogy
néhany allam a hirszerzési informécidit mesterségesen gyartott és azokat tobbé-kevésbé
valos informécidkkal vegyitve, informacids fegyverként hasznalja mas orszaggal szemben:
, Amerika versenytarsai az informdciot fegyverként hasznalva értékeket és intézményeket
tamadnak ugy, hogy azok alaassak a szabad tarsadalmakat, mikozben a tamadok sajat
magukat a kiilso informaciok behatdsai ellen felvértezik. A marketingtechnikdkat
kihaszndlva az egyéneket tevékenységiik, érdekeik, véleményeik és értékeik alapjan célozzak
meg. Félretajékoztatast és propagandat terjesztenek.” (White House 2017, 1dézi: Kovéacs
2108b)

A stratégia nevesiti is ezeket az orszagokat: Kina €s Oroszorszag. Kina esetében a kinai

allampolgarok lojalitdsanak mérésére €s az emberek totélis ellendrzésére, amig Oroszorszag

30 Ahogy korabban mar utaltam réa a politikai befolyasolas a 2016-os amerikai elndkvalasztasi kampany

soran hatalmas visszhangot kapott. Az elemzések mar a valasztasi kiizdelem alatt arra a kdvetkeztetésre
jutottak, hogy az orosz allam tdmogatasaval kiillonb6z6 csoportok befolyasoltak a valasztokat, és igy a
valasztasok kimenetelét is. (Kovacs—Krasznay 2017)
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esetében az informacids miveletek tamado eszkozeként és mddszereként utal a dokumentum

a fentiekre. (White House 2017)

A kibertérben megjelend kihivasokra €s veszélyekre valaszul a kibervédelmi képességek

fejlesztését hatarozza meg a stratégia, amely a kovetkezdket jelentheti:

novelni kell annak a képességét, hogy a kibertamadasok mogott allo személyek,
csoportok vagy orszagok azonosithatdéak legyenek, hozzdjarulva a gyors
valaszreakciok kialakitasahoz;

novelni kell a kibervédelem eszkozkészletét és szakmai hatterét: ezeket a
konfliktusok széles teriiletén javitani kell, azokat fel kell késziteni az Egyesiilt
Allamok korményzati eszkozeinek és az Egyesiilt Allamok kritikus
infrastrukturdjanak védelmére, valamint meg kell teremteni az adatok és
informaciok integritasanak védelmét. Mindezen feladatokhoz sziikséges olyan
munkaerd alkalmazasa, képzése, ¢s nem utols6 sorban azok megtartdsa, akik

képesek ezen feledatok teljes spektrumat ellatni;

e javitani kell a hatosagok és eljardsok integracidjat az Egyesiilt Allamok

kormanyan beliil, hogy a potencidlis ellenfelekkel szembeni szamitogépes
miuveleteket sziikkség szerint végre lehessen hajtani. Ez a kibertéri
informacioszerzes €s informaciomegosztas jogi hatterének atalakitasat is igényli,

amelyhez a Kongresszus tamogatésa sziikséges. (White House 2017)

A stratégia vilagosan leszogezi, hogy az USA a nemzetkozi jog keretein beliil képzeli el

a kibertérben megvaldsuld folyamatokat, beleértve a védelem kiilonb6z6 akcioit is. Ezzel

Osszefliggésben a dokumentum hangstlyozza az ingyenes €s a nyilt internet védelme

megvalositasanak fontossagat, amelyet az Egyesiilt Allamok az olyan meghatarozé

nemzetkodzi szervezetekben vald aktiv részvétellel kivan elérni, mint példaul az ICANN

(Internet Corporation for Assigned Names and Numbers), az IGF, vagy az ITU.

Az USA nemzeti védelmi stratégiaja

Az Egyesiilt Allamok legujabb nemzeti védelmi stratégiaja 2018 év elején jelent meg. Az 1;j

stratégiat Jim Mattis®' tabornok jegyzi, és talan részben ebbél is kovetkezé modon a stratégia

51

James (Jim) Mattis korabbi tengerészgyalogos tdbornok volt az Obama adminisztracié idején a
Ko6zponti Parancsnoksag (Cantral Command) parancsnoka. Jelen stratégia készitése idején a Trump
adminisztraci6 védelmi minisztere. Rola, illetve a stratégiardl nyilatkozta Joe Dunford
tengerészgyalogos tabornok az Egyesitett Vezérkari Fénokok Bizottsdganak féndke: ,, Biztosithatom
ondket, hogy az egyik olyan dolog, amely miatt teljesen biztos vagyok benne, hogy a Nemzeti Védelmi
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legfontosabb célja az USA versenyképes katonai eldnyének helyreallitdsa annak felépitését,
technikai eszkozeit €s alkalmazott eljarasait modernizalva. A legfontosabb cél mogott allo
kiindul6 kérdés ,, megakadalyozni Oroszorszagot és Kinat abban, hogy akar az Egyesiilt
Allamokat, akdr szévetségeseit tamadva megprébdlja felboritani a II. vilaghdbori éta
fennallo nemzetkozi rendet” (Garamone 2018, 1dézi: Kovacs 2018b), illetve ezzel az orosz
¢és kinai haditechnikai potencial olyan feliilmulasa, amellyel kialakithaté egy hatékony
katonai elrettentés az iranyukba. (Garamone 2018)

A stratégia elemzi a veszélyeket és kihivasokat, amely sordn a hagyomanyos négy
hadviselési dimenzidé mellé a kibertér is bekeriil. (Department of Defense 2018a) Ennek
megfelelden a veszélyforrasok mar a kibertérbdl jelentkezd veszélyeket is tartalmazzak. Az
egyik ilyen veszély, az az, hogy Egyesiilt Allamok is célpontja lehet olyan tamadasoknak,
amelyek a dimenzi6 jellegébdl adodéan barhonnan bekovetkezhetnek. A 2019-2023
1d6szakra tervezett védelmi koltségvetést a stratégia ugy hatarozza meg, hogy abban nagy
szerepet kap a modernizacio.

A katonai vezetés informacios rendszereinek (Command, Control, Communication,
Computer, Intelligence, C4I) teriiletén mar korabban is fogalmaztak meg kritikdkat — ezek
koziil példaul a Nemzeti Biztonsagi Stratégia volt az egyik — amelyek szerint azok
korszerisitése ¢és kiberbiztonsagi alloképességiik fejlesztése nem varhat tovabb™.
(Department of Defense 2018a)

Mindezek alapjan azt a kovetkeztetés lehet levonni az USA Nemzeti Védelmi
Stratégiajabol, hogy az abszolut modon eldtérbe helyezi a hadsereg atalakitasat, annak
nagymértékli €s gyors iitemii modernizaciojat. A stratégia az elrettentésre épiil, és ebben
hatalmas szerepet kap a technologiai fejlesztés, benne a kibertéri tamado ¢és védelmi

képességek kialakitasa.

Stratégia pozitiv hatassal lesz tevékenységiinkre, az az, hogy Mattis miniszter ur jegyzi azt, és 0
ténylegesen elkotelezett abban, hogy az amerikai katonasdgot egy olyan iranyba vezesse, amely valoban
tamogatja ezt.” (Garamone 2018, idézi: Kovacs 2018b)

32 Ezt tamasztja ala az USA Elszamoltatasi Hivatalanak 2018 oktoberében publikalt jelentése is. Ebben a

dokumentumban 6sszefoglald mdédon keriil bemutatasra szamos olyan probléma, amelyeket az USA
2012 és 2017 kozott gyartott kiilonbozo fegyverrendszereinek kibertdmadasokkal szembeni védelmével
kapcsolatban tapasztalt a hivatal. A célzott kibertdimadasoknak kitett kivalasztott fegyverrendszerek
koziil volt olyan, amelyet néhany masodperc alatt sikeriilt kibertamadasokkal kompromittalni (azaz
feltorni), és volt olyan is amelybdl tobb szaz gigabajt adatot sikeriilt ilyen médon kinyerni. (GAO 2018)
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Az USA kiberbiztonsagi stratégidja

Az Egyesiilt Allamokban a 2000-es évek kezdete 6ta tobb mint 15 olyan stratégiai
dokumentum — stratégia, elnoki rendelet, torvény, kezdeményezés stb. — latott napvilagot,
amelyek a kiberbiztonsaggal és/vagy a kritikus infrastruktarak, illetve kritikus informacios

infrastruktirdk védelmével kapcsolatosak. Korabbi kutatdsaim sordn ezeket a kovetkezd

tablazatban foglaltam Gssze.

6. tablazat

Az Egyesiilt Allamok kiberbiztonsdgra és kritikus infrastruktirdkra vonatkozé fontosabb
stratégidi és torvényei 2000-2018

Megjelenés
Eredeti cim Cim
éve
5000 National Plan for Information Nemzeti terv az informacios
Systems rendszerekre

2003 The National Strategy to Secure Nemzeti stratégia a kibertér

Cyberspace biztonsdganak megteremtésére
Homeland Security Presidential

2003 o Elnoki rendelet a belbiztonsagra
Directive-7

2008 Comprehensive National Atfogé kiberbiztonsagi

Cybersecurity Initiative kezdeményezés
2009 National Infrastructure Protection Nemzeti infrastruktira védelmi
Plan (update) terve (feliilvizsgalat)
2009 Cyberspace Policy Review Kibertéri politika feliilvizsgalata
International Strategy for ‘ '
' _ Nemzetkozi stratégia a
Cyberspace. Prosperity, Security, _ _
2011 ‘ kibertérhez. JOIét, biztonsag és
and Openness in a Networked ' ]
nyitottsag egy haldzatos vilagban
World

53
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Az itt felsorolt stratégiai dokumentumokon és torvényeken kiviil természetesen szdmos egyéb
kiberbiztonsagot erdsité rendelkezés sziiletett az Egyesiilt Allamokban. Az egyik ilyen doktrinalis
szintli rendelkezés a hadseregé. A Kibertéri miiveletek doktrindja (JP 3-12 Cyberspace Operations),
amely atdolgozott és frissitett kiadasa 2018 juniusaban jelent meg. (JP 3-12 2018) Egy masik fontos
dokumentum az Egyesiilt Allamok kibertéri incidenskezelését meghatérozé elnoki politikai iranyelv.
Ez a PPD-41 direktiva 2016 juliusaban jelent meg még Obama elndk alairdsédval. Ebben a
kiberincidenseket két kategoriara osztjak fel: kiberincidensek és sulyos kiberincidensek. Ez utébbiak
kezelésére harom szintli koordinaciét hatdroz meg a direktiva: nemzeti politikai koordinaciot (az elndk
vezette Nemzetbiztonsagi Tandcs tdmogatdsaval); nemzeti miveleti koordinacio, amely szovetségi
igynokségek koordinacidjat foglalja magaba; valamint az operativ szintii koordinacié. (PPD-41 2016)
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President’s Executive Order on Az elndki rendelet a kritikus
Drawing up a Strategy for infrastruktura kiberbiztonsdganak
201 Improving Critical Infrastructure javitasat célzo stratégia
Cybersecurity kidolgozasarol
Draft Strategy for Improving Stratégiai tervezet a kritikus
2014 Critical Infrastructure infrastruktira kiberbiztonsaganak
Cybersecurity fejlesztéséért
2014 Cybersecurity Enhancerment Act of Kiberbiztonsag novelése torvény
2014
National Cybersecurity Protection
2014 Nemzeti kiberbiztonsagi térvény
Act 2014
The Department of Defence Cyber A Védelmi Minisztérium
2015 Strategy kiberstratégidja
Cybersecurity Information Sharing Torvény a kiberbiztonsagi
2015 Act of 2015 informacidomegosztasrol
2015 Cybersecurity Act of 2015 Kiberbiztonsagi torvény

Elnoki rendelet a szovetségi
Presidential Executive Order on
haldzatok és a kritikus
Strengthening the Cybersecurity of
2017 infrastrukturak
Federal Networks and Critical

kiberbiztonsaganak
Infrastructure
megerdsitésérol
2018 The Department of Defence Cyber A Védelmi Minisztérium
Strategy 2018 kiberstratégiaja 2018
National Cyber ,
Az Amerikai Egyesiilt Allamok
2018 Strategy of the United States of o .
Nemzeti Kiberstratégiaja
America

Forras: Kovacs 2018b, szerkesztette: szerzo

Az Egyesiilt Allamok kiberbiztonsagi stratégidinak sordban az egyik meghatarozo
dokumentum az USA Védelmi Minisztériumédnak (Department of Defense, DoD)
kiberstratégiaja (Department of Defense Cyber Strategy). Ennek legfrissebb kiadasa 2018

szeptemberében jelent meg, de érdemes az el6z0 — a 2015 4prilisdban sziiletett — valtozatot
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1s megvizsgalni, hiszen az USA kiberbiztonsagara és kibertéri tevékenységére meghatarozé

jelentdséggel birt.

A stratégia arra a hdrom — a DoD szempontjabol — markans teriiletre épiilt, amelyek

egyben a legfontosabb feladatokat is jelentett¢k, nevezetesen a DoD halozatainak,

szamitogépeinek és adatainak védelmét; az Egyesiilt Allamok és annak érdekeinek védelmét

a sulyos kovetkezményekkel jar6 kibertdmadasokkal szemben; valamint a katonai

miuveletek kibertamogatasat. (Department of Defense 2015)

A dokumentum o6t stratégiai célkitlizést, valamint az ehhez sziikséges akcidkat hatarozott

meg:

a kibertéri miiveletek végrehajtasahoz sziikséges készenléti erdk €s képességek
kialakitdsa, fenntartasa: az ehhez sziikséges humanerdforras képzési, a technikai
eszk6zok beszerzési €s fejlesztési elképzeléseit a stratégia egy Ot éves
id6intervallumban hatarozza meg;

a védelmi minisztérium haldzatainak és adatainak védelme, valamint a miiveletek
soran jelentkezd kockazatok csokkentése: a stratégia kijelenti, hogy a védelmi
minisztérium halozatainak 6sszessége til nagy ahhoz, hogy azt teljes egészében
¢s minden tdmadassal szemben megvédjék, ezért priorizalni kell a legfontosabb
védendd objektumokat és adatokat, valamint fel kell késziilni az abban a
helyzetben valé folyamatos munkavégzésre és vezetésre, amikor egy-egy
rendszert tamadas ér és azok a timadasok kovetkezményeként nem mitkddnek;
az Egyesiilt Allamok legfontosabb érdekeinek védelme a kibertamadasok és azok
kovetkezményeivel szemben: olyan felderité (hirszerzési), figyelmezteto,
miuveleti és egylittmikodési képességeket kell kiépiteni, amelyekkel még azelott
lehetséges a potencialis tdmadasokrol informécidkat szerezni, mieldtt azok az
Egyesiilt Allamokat vagy annak kiilonb6z6 érdekeltségeit elérnék;

olyan kiberlehetdségek kiépitése ¢€s fenntartdsa, amelyekkel a kiilonb6zd
konfliktusok eszkaldlodasa megakadalyozhatd, vagy azok bekdvetkezése esetén
a helyzet kezelhetd: olyan kibertamadasi képességeket kell kiépiteni, amelyekkel
szlikség esetén, a megfeleld elnoki felhatalmazas megléte esetén, az ellenséges
szandéku tamadok halozataira, eszkozeire és kibertéri képességeire hatas
gyakorolhat6. Ezeket a sajat oldali kibertamadasokat a kinetikus tdmadasokkal

szinkronizalt modon, a katonai muiveletek teljes spektrumaban kell tervezni,
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széles nemzetkozi egylittmiikdodés €és partnerség kialakitasa, illetve fenntartasa,
amellyel megakadalyozhato a fenyegetések terjedése, €s amelyek hozzéajarulnak
a nemzetkozi biztonsaghoz ¢és stabilitdshoz: a stratégia hangsulyozza, hogy
azokon a teriileteken kell a partnerségre fokuszalni, ahol az Egyesiilt Allamok
nemzeti érdekei azt megkivanjadk. A dokumentumban meghatarozott kdvetkez6
ot évben ezek az elsGdleges teriiletek a Kozel-Kelet, Azsia csendes-oceani
térsége, illetve a legfontosabb NATO szovetségesek. (Department of Defense
2015)

Fontos hangstlyozni, hogy a dokumentum a stratégiai célok implementalasara és azok

végrehajtasara konkrét és mérhetd tevékenységeket hatarozott meg. Ezeket a stratégiai

c¢lokat tdmogatd tevékenységeket kordbban a kovetkezd publikalt tdblazatban foglaltam

0ssze.

7. tablazat

crer

stratégiai céljai és az azokat tamogato tevékenységek

Stratégiai cél A stratégiai célt tamogato tevékenység

I. A kibertéri készenléti e kibercsapatok felallitasa:
erOk/képességek

kialakitasa és fenntartasa

képzés, felkészités, oktatasi infrastruktira
karrierpalya kialakitasa
Nemzeti Garda bevonasa
fokozott toborzas
csereprogram a maganszektorral
nemzeti kiberképzési program tdmogatasa
e akibermiiveletekhez sziikséges technikai
képességek kialakitasa:
o egységes platform kialakitasa a kibermiiveleti
erdk szamara
o gyorsabb kutatas-fejlesztés
e pontositott vezetés a kibermiiveletek soran
e kiberszimulacios és modellezési képességek
novelése
e akibermiiveleti erdk értékelése

O O O O O O

II. A védelmi °
minisztérium halozatainak

és adatainak védelme °

Egyesitett Informacios Kornyezet (Joint
Information Environment, JIE) biztonsadgos
architektara létrehozéasa

az Egyesitett Erok Kozpont Védelmi
Minisztériumi informacios halozat védelme
(Joint Force Headquarters for DoD Information
Network, DoDIN)

az ismert sériilékenységek csokkentése

66




dc_1600 18

MTA Doktori Ertekezés

a Védelmi Minisztérium kibervédelmi eréinek

értekelése

a Védelmi Minisztérium szamitogép-halozat

védelmi szolgaltatéja (DoD Computer Network

Defense Service Provider, CNDSP)

hatékonysaganak novelése

terv a halozatbiztonsag ¢és ellenalloképesség

novelésére:

o akiber integralasa a miiveleti biztonsagba

o aKibervédelmi Csoport (Cyber Protection
Team, CPT) képességeinek értékelése

o afegyverrendszerek kibervédelmének
novelése

sajat tamado erdk (Red Team) héaldzati

védelmének novelése

a belsod veszélyforrasok csokkentése

a civil hatdésagok tamogatasat célzd gyakorlatok

levezetése

beszerzések soran érvényesithetd kiberbiztonsagi

kovetelmények novelése

adatvesztések csokkentése a kiillonbozo katonai,

hirszerzési szervezetekkel €s civil hatosdgokkal

elharitas fejlesztése

a szellemi termékek eltulajdonitasa elleni

szabalyozok kialakitasdnak timogatisa

I1I. Az Egyesiilt Allamok
legfontosabb érdekeinek
védelme a
kibertdmadasokkal

szemben

a varhato kibertdmadasokkal kapcsolatos
hirszerzési és figyelmeztetési képességek
folyamatos fejlesztése

az USA kritikus infrastruktirainak védelmében
val6é kozremitkddes

automatikus informéaciomegosztasi eszkdzok
kialakitasa

crer

IV. Kiberlehetdségek
kiépitése és fenntartdsa a
kiilonb6z6 konfliktusok

kezelésére

a kibertérben megjelend lehetdségek beépitése a
harctevékenységek miiveleti tervezésébe

V. Széles nemzetkdzi
egylittmikodes €s

partnerség kialakitasa

a legfontosabb régidkban partnerségi
kapcsolatok kiépitése, erdsitése

a rosszindulata szoftverek és tamadasok
megeldzésére szolgald megoldasok kidolgozasa
a nemzetkozi partnerekkel egyiitt torténd
kibermiiveleti képzés és kiképzes
kiberegyiittmikodési targyaldsok folytatasa és
erOsitése Kinaval

Forras: Department of Defense 2015, Kovacs 2018b, szerkesztette: szerzd
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A stratégia végrehajtasat biztosito szervezetrendszerben kiemelt helyet kapott az Egyesiilt
Allamok Kiberparancsnoksiaga (United States Cyber Command, USCYCOM, vagy
USCYBERCOM). A védelmi jelleg feladatok mellett a USCYBERCOM egyik
legfontosabb feladata a szembenalld fél halozati és egyéb kibertéri rendszerei elleni akciok
végrehajtasa akar a kibertéren kiviil is: ,, /aJz Egyesiilt Allamok Cyber Command
(USCYBERCOM) tevékenysége arra is iranyulhat, hogy — adott esetben mas amerikai
kormanyhivatalokkal egyiittmiikédve — kibermiiveleteket hajtson végre mas teriileteken
fennallo stratégiai fenyegetések elrettentése vagy felszamolasa érdekében.” (Department of
Defense 2015, idézi: Kovacs 2018b)

A kezdetben az Egyesiilt Allamok Stratégiai Parancsnoksaga (US Strategic Command,
USSTRATCOM) aldrendeltségében miikodd USCYBERCOM 2017 augusztus kdzepén
Onallé miiveleti parancsnoksagi statuszt kapott. A parancsnoksag legfobb kiildetése 6nnon
meghatarozasa szerint: ,, [a] miiveletek vezetése és a Védelmi Minisztérium halozatainak
védelme érdekében tervezi, koordindlja, integrdlja és szinkronmizdlja és a kiilonbozo
tevékenységeket, valamint elokésziti és elrendelés esetén vezeti a katonai kibertér teljes
spektrumaban a miiveleteket annak érdekében, hogy azok minden teriileten
megvalosulhassanak, és hogy biztositsak az USA és a Szovetségesek cselekvési szabadsagat
a kibertérben, és megfosszak attol a szembenallo felet.” (Stratcom 2018, idézi: Kovéacs
2018b)

Az USCYBERCOM alarendeltségében talalhatdak a haderénemek
kiberparancsnoksagai, de a parancsoksag mellett tobb, mint 130 kibermiiveleti csoport
(Cyber Mission Force, CMF) is miikodik. (Department of Defense 2015, Stratcom 2018)

Az USA kiberbiztonsagéanak civil feladatainak ellatdsdban a Belbiztonsagi Minisztérium
(Department of Homeland Security, DHS) is részt vesz. Igy részben a DHS felelds a
kiberblin6zés elleni fellépésért, a kritikus infrastruktarak védelméért, valamint a szovetségi
halozatok biztonsagéaért. (Department of Homeland Security 2018a)

Mindezek mellett a DHS aldrendeltségében miikddik a Nemzeti Kiberbiztonsagi és
Kommunikaci6 Integracios Kozpont (National Cybersecurity and Communications
Integration Center, NCCIC). Ez a szervezet folyamatos miikodéssel, azaz napi 24 6réban,
heti 7 nap biztositja szovetségi szinten az eseménykezelési €s iranyitasi feladatokat, valamint
kapcsolatot biztosit a szovetségi kormany, a hirszerzé kozosség €s a kiberblingzés elleni
hatosdgok kozott. Az NCCIC az allami- és maganszféra kozott informacidmegosztasi
feladatokat is betolt. Ennek soran a sebezhetdségekre, incidensekre, biztonsagi

eseményekre, valamint azok elharitasdira vagy bekdvetkezésiik esetén azok
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kovetkezményeinek enyhitésére ad tanacsokat, informaciokat. Az NCCIC keretében kapott
helyett az US-CERT (United States Computer Emergency Readiness Team, US-CERT) és
az Ipari Irdnyitdé Rendszerek CERT-je (Industrial Control Systems Cyber Emergency
Response Team, ICS-CERT), amely a kritikus infrastruktara agazatok és aldgazatok
kiberbiztonsagaért felelds. (Department of Homeland Security 2018b, Kovacs 2018b)

A Trump adminisztracié védelmi minisztériuma 2018 szeptemberében, kdzel harom
évvel a kordbbi DoD kiberstratégia megjelenése utan egy uj stratégiaval allt el6. A Védelmi
Minisztérium Kiberstratégia 2018 (Department of Defense Cyber Strategy 2018) cimi
dokumentum teljes szovege nem, csak egy minddssze 10 oldalas 6sszefoglalo érhetd el nyilt
forrasokbol. (Department of Defense 2018b)

Az 1j stratégia rogton a bevezetdjében hangsulyozza, hogy Kina és Oroszorszag az USA
stratégiai versenytarsai a kibertérben. Mint ilyenek hosszutdva stratégiai veszélyt is
jelentenek mind az Egyesiilt Allamokra, mind szovetségesei szaméara. A dokumentum meg
is nevezi ezeket a veszélyeket: Kina esetében ez az USA katonai erejének és gazdasaganak
gyengitése, amelyet Kina az amerikai kozigazgatasbol, illetve magéanvallalatoktdl ellopott
adatokkal ¢s informécidkkal igyekszik elérni. Oroszorszag esetében az olyan kiberalapu
informacios miiveleteket sorolja ide a dokumentum, amelyek az amerikai demokratikus
folyamatok befolyasolasat célozzak. Ezek mellett a stratégia Eszak-Koreat és Irant is azok
koz¢ a stratégiai veszélyek koze sorolja, amelyekkel az orszagnak fenyegetésként szdmolnia
kell. (Department of Defense 2018b)

A stratégia 6t olyan célt sorol fel, amelyek stratégiai célokként is értelmezhetdk. Ezek a
kovetkezOk:

e az amerikai hadsereg képességeinek fejlesztése a kibertérben zajlé miiveletek
sikeres megvivasahoz;

e az amerikai hadsereg fejlesztése €s megerdsitése olyan kibertér-miiveletek
végrehajtasaval, amelyek az USA katonai eldnyéhez hozzdjarulnak;

o az Egyesiilt Allamok kritikus infrastrukturajanak védelme az olyan rosszindulatu
kibertevékenységekkel szemben, amelyek 6nmagukban vagy egy tdimadassorozat
részeként jelentds kibereseményt okoznanak;

e a DoD informacidinak ¢és rendszereinek védelme a rosszindulata
kibertevekenységek ellen, beleértve a DoD €s a nem DoD tulajdonti hal6zatokat

1S;
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e a DoD kiberteriileten torténd egytittmikodésének kiterjesztése a kozigazgatasi

szereplOk, az ipari és nemzetkozi partnerek felé. (Department of Defense 2018b)

Ezeket a célokat a korabbi kiberstratégidkban megfogalmazott célokkal 6sszehasonlitva
megallapithatjuk, hogy kisebb sulypont eltolodasokat leszamitva igazi, generalis valtozas
dominanciaja a cél, amely kiterjed a civil, stratégiailag fontos infrastrukturak védelmére,
valamint az ehhez sziikséges civil-katonai egyiittmiikodésekre. A nemzetkozi biztonsagi
rendszerben az USA tovédbbra is Kindt és Oroszorszagot tekinti a legfontosabb olyan
veszélyforrasoknak, amelyek az USA sajat teriiletén is képesek a kibertéren keresztiili
tamadasok kivitelezésére, illetve komoly — akar politikai, akéar gazdasagi — karok okozasara.
Ugyanakkor a stratégiai célok koziil az elsd kettd egyértelmiien arra utal, hogy az USA az
elrettentés politikajat kivanja a kibertérben is folytatni. Ez ebben az esetben azt jelenti, hogy
a potencialis tAmadonak ne legyen érdeke kibertdmadasokat végrehajtani az USA ¢€s annak
informacios rendszerei ellen, mert az egyrészt a védelem fejlettsége miatt nem lehet sikeres,
masrészt akar a fizikai térben bekovetkezd katonai valaszokat von maga utan.

Az elrettentés politikdjahoz jarulhatnak hozza kozvetett médon Paul Nakasone tabornok,
a USCYBERCOM 2018 majusiban kinevezett 1j parancsokanak’™ tanulméanyaban
megfogalmazottak is, amely a Kivivni és fenntartani a kibertéri folényt (Achieve and
Maintain Cyberspace Superiority) cimet kapta. Ebben az j parancsnok hangsulyozza, hogy
a kibertérben elérni kivant folénynek a katonai tevékenységek minden dimenzidjadban hozza
kell jarulnia az ott elérendd sikerhez. A parancsoki szdndék kifejezése soran a tabornok a
kovetkezdket jelenti ki: , /aJz USCYBERCOM hozzdjarul a nemzeti stratégiai
elrettentéshez. Fel fogunk késziilni, miikodtetjiik [erOinket] és egyiittmiikodiink a harcolo
parancsokokkal, szolgalatokkal, minisztériumokkal, szovetségeseinkkel, valamint az iparral,
hogy az ellenséges kibertéri szereploket tevékenységiikben akadalyozzunk és ellentik
folyamatosan harcoljunk barhol legyenek is.” (USCYBERCOM 2018)

A fenti DoD kiberstratégidval kozel azonos idOben jelent meg az USA nemzeti
kiberstratégiaja, amely az Amerikai Egyesiilt Allamok Nemzeti Kiberstratégidja (National
Cyber Strategy of the United States of America) cimet viseli. A stratégia — hasonléan a 2017

¢v végén megjelent nemzeti biztonsagi stratégidhoz — ugynevezett pillérekre épitve

>4 Az USCYBERCOM parancsnoka egyben a Nemzetbiztonsagi Ugynokség (National Security Agency)

vezetdje is egyben.
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hatarozza meg a legfontosabb stratégiai iranyokat™, természetesen a kibertérre
vonatkoztatva. A stratégia elsO fejezete, amely cimében is azonos az emlitett nemzeti
biztonsagi stratégia elsd fejezetének cimével — Az amerikai emberek, a sziilofold és az
amerikai életmod (Pillar I.: Protect the American People, the Homeland, and the American
Way of Life) — a szovetségi haldzatok és informaciok védelmének fontossagat hangsulyozza,
amelyben a szovetségi kiberbiztonsag centralizalasa az egyik hangsulyos elem. A fejezet a
kiberblindzés elleni fellépés mellett kitér a kritikus infrastruktirak védelmére is, amelyben
a feladatok ¢€s a feleldsségi korok szovetségi szervezetek €s ligynokségek kozotti pontosabb
meghatarozasaban, illetve ezek ujraelosztasdban nyilvanul meg. Nagyon eléremutato
feladatot is tartalmaz ez a rész, amelyben mar jelen van a kordbban nem teljes mértékben
jellemzd dinamizmus is. A stratégia kiemelt tevékenységként hatarozza meg, hogy az
azonositott veszélyekhez alkalmazkodva kell megvaldsitani a kritikus infrastruktirak
védelmét a maganszektorral torténd egylittmiikodés keretében. Ezek mellett olyan védelmi
tevékenységeket kell végrehajtani, amelyek hét kulcsteriileten — a nemzetbiztonsag, az
energiaszektor, a bankszektor, az egészségligy, az infokommunikécids szektor, valamint a
kozlekedés és szallitas — jarulnak hozza a kockéazatok csokkentéséhez. (White House 2018)
kovetve, azonos fejezetcimmel —, amely Az amerikai jolét névelése (Promote American
Prosperity) cimet kapta a digitalis gazdasag, az abba valo befektetések 0sztonzesét és ezzel
egyiitt az Egyesiilt Allamok kiberbiztonsagi teriileten megvalosuld human és technikai
képességeinek a fejlesztését tiizte ki célul. (White House 2018)

A dokumentum harmadik fejezete az allam erds fellépését tlizi ki f6 célként az olyan
kiildo behatasokkal szemben, amelyek a kibertéren keresztiil destabilizalni és gyengiteni
kivanjak az orszagot. Ennek érdekében a stratégia egyrészt a teriiletre érvényes nemzetkodzi
jogi szabalyok ¢és normak kialakitasdban, az azok betartdsaban, masrészt a
kiberelrettentésben latja a megoldast. A stratégia az elrettentés érdekében egy nemzetkozi
kiberelrettentési kezdeményezést javasol, amelynek f6 célja, hogy az USA a
szovetségeseivel egy olyan nemzetkdzi koaliciot hozzon Iétre, amely részstratégiak
kidolgozasaval vilagosan jelzi a potencialis ellenségnek azt az erdét a kibertérben, amely
annak rosszindulatd tevékenységtdl valo eltantoritdsat eredményezi. Ebben a

kezdeményezésben, illetve az igy 1étrejovo koalicidoban az informéaciomegosztas, a stlyos

Ezeket az iranyokat ugynevezett priorizalt tevékenységekkel adja meg a stratégia.
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kibertamadasok elleni kozos fellépés, valamint kozos valasz intézkedések is helyet
kaphatnak. (White House 2018)

A stratégia negyedik fejezete az amerikai befolyas és az amerikai vezetd szerep novelését
tizte ki célul. Ennek érdekében a legfontosabbnak az internet szabadsagéanak,
nyitottsaganak, illetve annak biztonsagos és megbizhato mitkodésének biztositasa, mert ezen

keresztiil biztosithat6 az amerikai befolyas €s vezetd szerep a vildgban. (White House 2018)

2.2.2. Kina

Zbigniew Brzezinski mar az 1990-es évek kozepén felhivta a figyelmet arra, hogy a vilag
egyik legnagyobb hatalma, és igy az Egyesiilt Allamok hatalmas vetélytarsa az elkovetkezd
évezred kiiszobére Kina lesz. (Brzezinski 1999, Kovacs 2009a, Kovacs 2018b)

Brzezinski eldrejelzése a maga idejében nem valtott ki til nagy visszhangot, de ma mar
Kina nem csak hogy elérte, de jocskan meg is haladta azt, amit a volt biztonsagpolitikai
fétanacsado megjosolt. Kina a 21. szazad elejére politikai és gazdasagi értelemben is globalis
nagyhatalomma valt. Mindezek mellett az orszag katonai potencialja is figyelemre mélto.
(Heath—Gunness—Coope 2016) Olyan 10j kinai haditechnikai eszk6zok jelennek meg a
hagyomanyos fegyverek teriiletén is, amelyek alapvetéen az informécidtechnologiara
alapozva johettek 1étre. Kina a nagy iitemben fejleszti az informécidtechnoldgia iparat,
amely a polgari felhasznalds mellett annak egyre tobb katonai alkalmazéasiban is

megfigyelhetd. (Kovacs 2018b)

Kina és a kiberter civil oldala

Az elmult két évtizedben a kinai gazdasagi fejlédés egyik motorja az informaciotechnologia,
¢s kozvetett modon az internet volt. 2017-ben a kinai internetfelhasznalok szama elérte a
740 milli6 6, amely a vilag teljes internethasznaldinak kozel a 20%-a, és a kinai
informaciotechnologiai vallalatok vilagszintli technologiai fejlettsége sok esetben ezeket a
cégeket a vildg €lmezdnyeébe repitették.

Azonban ezek a tényezOk szamos kérdést is felvetettek Kindban. Az elsé kérdés az, hogy
hogyan lehet akar valos idében ellendrizni azt, hogy a kinai allampolgarok az internet
segitségével milyen informacidkhoz jutnak hozza (Raud 2016), a masik kérdés pedig Kina
nemzetkdzi térben valo stratégiai tevékenységének kérdése.

Az allampolgarok ellendrzésének egyik megoldasa a szabalyozott internethozzaférés,

amely tobbek kozott webes cenzurat jelent. Ennek érdekében a kinai allampolgarok kinai
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teriiletré] csak az ugynevezett Nagy Tiizfalon>® keresztiil érhetik el az internetet, illetve ezen
keresztiil hasznalhatnak kiilonb6z6 alkalmazasokat. A rendszer szdmos technikai
megoldassal — példaul 1P cimek, HTTP, FTP, vagy POP3 protokollok blokkolasaval —,
valamint tobb ezer erre a célra kiképzett renddr alkalmazasaval feliigyeli, hogy a kinai
allampolgarok ne jussanak olyan politikailag’’, tarsadalmilag, vagy erkdlcsileg karos
tartalomhoz, mint példaul az 1989-es Tiananmen téri tlintetéssel kapcsolatos informéaciok, a
tajvani kormany hivatalos oldalaihoz, a Tibet fliggetlenségéhez kapcsolodd informaciokhoz
vagy pornograf webes tartalmakhoz. (Kovacs 2009a, Kovacs 2018b)

Mindezek egyenes kovetkezménye, hogy a kinai tarsadalomban az internethasznalok ma
mar csak a kinai kozponti hatalom altal ellendrzott infokommunikacids alkalmazasokat
hasznaljak. Mivel Kinaban nem elérhetd a Facebook és ma mar a Twitter sem, ezért a kinai
emberek — beleértve a fiatalabb generaciot is — nem ezeket a k6z6sségi médiumokat, hanem
ezek kinai alternativait hasznaljak. Igy az egyik legnépszeriibb mobil alkalmazas a WeChat
(pinjin: Weixin), amely egy azonnali iizenetkiild0 szolgaltatds, ¢és amely egy kozosségi
média feliiletté nétte ki magat az elmult években. A WeChat-hez hasonldéan hatalmas
népszerliségnek orvend a Sina Weibo (pinjin: Hszinlang Vejpo), amely bar szintén
komolyan cenzlrazott, de mégis a kozel 300 milli6 felhasznal6ja miatt nem csak a Twitter
egyszerii kinai megfeleléje, hanem a nagy tomegek szadmara torténd felhivasok és
vélemények kozzétételének egyik legalkalmasabb eszkoze is egyben.

Ugyanakkor a cenzuraval, illetve magdval a politikaval kapcsolatban nagyon érdekes
vélemények is napvilagot latnak, amelyek tiikkrozhetik az egyszert kinai ember allaspontjat.
Ezekbdl kideriil, hogy a kinai allampolgéarok jorészt még akkor sem hasznaljak a tiltott
internetes alkalmazasokat, amikor azt megtehetnék — példaul amikor kiilf6ldon vannak —,
vagy egyszeriien nem is érdekli dket a politika olyan szinten, amely a politikai tartalmakhoz,

vagy a politikai hirekhez val6 hozzaférés sziikségességét jelentené. (Yuan 2018)

36 A Kinai Nagy Ttzfal, amely hivatalos nevén Aranypajzs (Jindun gongcheng) egy hardver és szoftver

egylittes, amelyet a kinai K&zbiztonsadgi Minisztérium tart fent 2003 6ta. Az Aranypajzs hivatalos kinai
neve Nemzeti Kozbiztonsagi Informacios Technologia. Emellett szamos mas biztonsagi — ,,Arany” —
rendszer is mikodik, mint példaul az Aranyhid, amely gazdasagi informacidés rendszer, az Arany
szokasok, amely a kiilfoldi tizleteket feliigyeld rendszer, vagy az Aranyado, amely nevébdl addéddan is
az adozast feliigyel6 rendszer. (Kovacs 2018b)

37 Ilyen politikailag érzékeny teriilet az ujgur kisebbség aktivitasa. 2009 nyaran Hszincsiang tartomany

févarosaban, Urumcsiban kitdrt ujgur zavargasok utan az adott teriilleten az internethozzaférés
megsziintetése és a nemzetkdzi telefonvonalak lekapcsolasa volt a kinai kormany egyik eszkoze az
informacidaramlas korlatozasara és a tovabbi zavargasok megakadalyozasara. Ez egyben valasz is volt
arra, hogy a szeparatista Ujgur Vildgkongresszus vezetéje Rebija Kadir az interneten szervezte és
iranyitotta a tiintetéseket. (Jacobs 2009, Kovacs 2009, Kovacs 2018b)
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Ugyanakkor a fenti allampolgari magatartasnak az egyik oka lehet az is, hogy a Kina egy
ugynevezett szocialis kreditrendszer bevezetését tervezi. A 2014-ben napvilagot latott terv,
amelynek egyes elemeit szamos helyi kozigazgatéasi egység mar részben hasznalja is, tobbek
kozott az allampolgarok internetes tevékenységérdl, mobil applikacioibol gytjtott és
elemzett adatokra tdmaszkodva, szamos mas adatot — példaul banki és pénziigyi adatok,
renddrségi nyilvantartasok, birdsagi nyilvantartdsok — Osszehasonlitva egy allampolgari
megbizhatosagi listat, illetve rangsort készit. Ez alapjan donthetd el, hogy az adott
allampolgar kezdhet-e lizleti vallalkozast, vagy nyerhet-e felvételt allami munkakorbe, vagy
egyaltalan jogosult-e utazni. (USCC 2017)

Kina kibertérrel kapcsolatos masik nagy dilemmaja a nemzetkézi térben vald
tevékenység, amely onmagaban is két részre oszthatd. Az els6 része a kérdésnek, hogy az
olyan nagy nemzetkdzi informacidtechnologiai vallalatokkal, mint példaul a Google, milyen
legyen a kapcsolata, azaz milyen feltételekkel engedje kinai teriiltre ezeket a
szolgaltatasokat. 2006-ban, a Google kinai valtozatinak, a google.cn elinditisakor’® ez a
keresO6rias részEérdl hatalmas kompromisszumokat jelentett, hiszen a cég arra a
kovetkeztetésre jutott, hogy ha Kinaban jelen akar lenni, akkor el kell fogadnia a kinai allam
feltételeit. Andrew McLaughlin, a Google kormanyzati kapcsolatokért felelds vezetdje ezzel
kapcsolatban akkor igy nyilatkozott: ,,/a] google.cn meg fog felelni a kinai torvényeknek és
rendeleteknek. Abban a dontésben, hogy hogyan jeleniink meg a kinai, vagy barmely mas
piacon, szerepet kap annak az egyensulynak a kialakitasa, amely a kotelezettségvallalasaink,
a felhasznalok igényei, valamint a helyi kovetelményeknek valo megfelelés teriileteit érintik.”
(Mills 2006, 1dézi: Kovacs 2018b)

A masik nemzetkozi teret érintd kérdés Kina részvétele az internet irdnyitasaban,
valamint annak nemzetkozi biztonsagi szabalyozésa. Kina is tAmogatta 2013-ban az ENSZ
egyik szakértdi csoportjdnak jelentését, amely az 4llamok kibertérben torténd
tevékenységének szabalyozasara az ENSZ Alapokményat, valamint a hatdlyos nemzetkozi
jog alkalmazasat szorgalmazta. (ENSZ 2013, Kovacs 2018b)

Kina azonban el6szér 2011-ben, majd kis kiegészitésekkel 2015-ben a Shanghaji
Egyiittmiikodési Szervezeten (Shanghai Cooperation Organisation, SCO) keresztiil,

> Természetesen nem meglepd, hogy ezek utdn nagyon erds kritikak érték a Google kinai tevékenységét,

amely kritikak elsdsorban az Egyesiilt Allamokbél érkeztek. Ezeknek is komoly hatasa lehetett arra,
hogy a keres6orias 2010-ben felfiiggesztette ezt a szolgaltatdsat Kindban. 2018-ban azonban a Google
egy 1j Kindnak szant keresdmotor fejlesztésébe kezdett. A Dragonfly névre keresztelt projekt azonban
szintén nagyon sok kritikat kapott a cégen beliilrdl is, mert az mar a projekt elején nyilvanvalova valt,
hogy ez is egy komoly cenzlrat magaba foglalo internetes feliilet lesz. (Gallagher 2018)

74



dc_1600_18 » )
- MTA Doktori Ertekezés

Oroszorszaggal,”

valamint szdmos Kozép-azsiai orszaggal — példaul Kazahsztannal,
Kirgizisztannal, Tadzsikisztannal, Uzbegisztannal — kdzdsen az ENSZ kozgyiiléséhez egy
sajat informaciobiztonsagra vonatkozd nemzetkdzi magatartasi kodexet nyujtott be. (ENSZ
2015, idézi: Raud 2016) A benyujtott javaslatbol két markans kovetkeztetés vonhato le:
e a kibertérben megjelend felhasznalok iranyitasat €s ellendrzését az allamnak kell
végeznie;
e a kibertér szuverenitasa kdzvetleniil az adott orszag, tehat ebben az esetben Kina
szuverenitisat is meghatarozza. gy annak szabalyozasa nem lehetséges olyan

kiils szervezet, mint példaul az ICANN® (Internet Corporation for Assigned

Names and Numbers), vagy kiilsé jogrend alapjan. (Kovacs 2018b)

Ezeken kiviil Kina szorgalmazza egy kozos €s integralt globalis internetes iranyitasi
rendszer kidolgozasat, amely ellenstilyozna az USA jelenlegi dominancidjat a nemzetkozi
szervezetek vezetésében ¢€s a kibertér nemzetkdzi jogi meghatarozasaban. (Raud 2016)

Kina kibertéri tevékenységeit az Egyesiil Allamok Kongresszusa egyik bizottsaga is
folyamatosan figyelemmel kiséri. A bizottsag 2017-es 0Osszefoglalo jelentésében az
informaci6 ellendrzésével, a média befolyasolasaval, valamint a kibertér egyéb
tevékenységeivel kapcsolatban a kovetkezd megallapitasra jutott: (USCC 2017)

e Kina jelenlegi informaci6 ellendrzési gyakorlata, valamint a kormany ) média
ellendrzési terve jelentds (negativ) eldrelépést jelentenek a hatdsagi cenzira, az
emberek megfigyelése, €s a maganélet megsértése teriileteken;

e a kinai ujsagirok allami elnyoméasa ma mar egyre inkdbb kiterjed a kiilfoldi
ujsagirokra és azok Kindban dolgozé munkatédrsaira. Ebbdl kovetkezden a
politikailag érzékeny torténések kivizsgalasa egyre nehezebb minden ujsagirod
szamara. Mindezeken til az amerikai médiavallalatokban tortént kinai gazdasagi
befektetések hatisara az addig fiiggetlen vallalatok esetében is jelentkezik az

oncenzura, amikor politikailag érzékeny kinai, vagy Kinaval kapcsolatos iigyeket

> Ennek a magatartasi kodexnek a betartasa meglehetdsen kérdéses Oroszorszag részérdl, hiszen ahogy

korabban utaltam ra Oroszorszag beavatkozott a 2016-as amerikai, illetve a 2017-es francia és német
elndkvalasztasokba. (Kovacs—Krasznay 2017, Kovacs 2018b)

60 Az ICANN nonprofit kdzhasznu tarsasadg, melynek tagjai a vilag minden tajarél biztositjak az internet

biztonsagos, stabil és interoperabilis miikodését. A szervezet egyik legfontosabb feladata a fejleszteni
az internet egyedi azonositokkal kapcsolatos politikdjat, valamint fenntartani a szabad versenyt az
interneten. Az internet elnevezési rendszerének koordinécios szerepén keresztiil fontos hatassal van az
internet bovitésére és fejlédésére, de mivel alapvetden amerikai dominancia uralkodik a szervezeten
beliil, ezért sok orszag — koztiik Kina és Oroszorszag is — kritikus a szervezettel kapcsolatban. ICANN
2018, Kovacs 2018b)
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kellene bemutatni. Ezzel parhuzamosan a kiilféldi média irdnyéaba tett kinai
befolyasold miiveletek miatt a nyugati média jelentds része mar direkt kinai
nyomasgyakorlas nélkiil is dncenzarat gyakorol a kinai iigyekben,;

e Kina hivatalosan az infernet szuverenitas fogalmat hangsulyozza, ezzel igazolja,
illetve gyakorlatilag legitimalja a szolasszabadsag korlatozasat az orszagban.
Ugyanakkor kereskedelmi célok miatt Kina akadalyozza az amerikai vallalatok a
hatarokon atnyul6 adatatvitelét, amely alapvetd nézeteltérést okoz Washington és
Peking kozott;

e a globdlis internetes kormanyzasrol, a kibertér normairdl €s a kiberbiztonsagrol
sz0l6 nemzetkdzi targyaldsokon vald részvételében Peking arra torekszik, hogy
biztositsa a halozatok €s informacidk folyamatos ellendrzését Kinaban, valamint,
hogy csokkentse mdas orszagok Kina szdmara kockazatokat jelentd
megnyilvanulasait. Attdl tartva, hogy a nemzetkdzi jogot mas orszagok Kinaval
szemben felhasznaljak, Peking nem hajland6 megéllapodni a nemzetkozi jognak

a kibertérrel kapcsolatos konkrét alkalmazasairol. (USCC 2017, Kovacs 2018b)

Kina és a kiberter katonai oldala

Kindban a kibertér védelmével kapcsolatos publikdciok a 2000-es évek legelején még
majdhogynem kizarolag csak katonai folyoiratokban jelentek meg. A kibertér kifejezést sem
hasznaltdk a 2010-es évek kdzepéig olyan széles korben, mint a nyugati orszagok, ehelyett
az informacios jelzd volt az altalanosan elfogadott kifejezés a tertiletre.

Sokan a modern kinai katonai gondolkodas €s stratégia alapjanak is tekintik azt az 1999
februarjaban megjelent konyvet, amelynek angolra forditott cime Unrestricted Warfare®
(magyarul: Korlatlan hadviselés). A Kinai Népi Felszabaditasi Hadsereg kiad4saban
megjelent konyv szerz6i Qiao Liang és Wang Xiangsui ezredesek.”

A konyv katona-szakmai alapossaggal megirt hadtudomanyi atfogd elemzés a

hadviselésrdl, amelyben az USA haderejének az elmult idék fegyveres kiizdelmeiben és

ol A konyv angol forditdsat az amerikai FBIS (Foreign Broadcsat Information Service), a CIA kiilf6ldi

informacios szolgalata végezte el 2000 januarjaban. A konyv tobb amerikai kiadést is megért, példaul
Unrestricted Warfare: China’s Masterplan to Destroy America, azaz Korlatlan hadviselés: Kina
mesterterve Amerika elpusztitisara cimmel 2002-ben, amely mar az Egyesiilt Allamokat ért 2001.
szeptember 11-i terrortdmadasok utan sziiletett. (Kovacs 2018b)

62 Legalabbis az 6 neviik keriilt feltiintetésre a konyvon, de sok kutatd ezt kétségbe vonja, €s inkabb azt

feltételezi, hogy a hadsereg tobb tisztje — magasabb szintii politikai és katonai irdnyitas mellett — vett
részt annak megirasaban.
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habortiban alkalmazott stratégidja €s a katonai vezetésének kritikai bemutatasa kapja a 6
hangsulyt.

A kibertér (az angol forditasbol eredden) az Obdl-habortaval kapcsolatban jelenik meg
elsoként A légi-szarazfoldi csatan tul cimi fejezetben: , Douhet azon joslata, hogy ’a
levegoben lévo csatatér lesz a donto’, ugy tinik, hogy elkésett megerositést kapott.
Mindazondltal mindaz, ami a levegében tortént az Obél felett, messze meghaladta ezt a
gondolatot. Akar Kuvaitban, akar Irakban, a légi folény kivivasa érdekében egyetlen légi
harc sem volt, hanem olyan integralt légi kampany jelent meg, amely osszekapcsolta az
osszes harci miiveletet, mint példaul a felderitést, a korai elorejelzést, a bombazasokat, a
kommunikaciot, az elektronikai tamadasokat, a vezetés és irdnyitast stb., és magaban
foglalta a vilagiir és a kibertérben torténo harcot, illetve azok megszallasat is.” (Liang—
Xiangsui 2002, idézi: Kovacs 2018b)

A konyv még nem emliti a konkrét kibertevékenységeket, de a kibertér fontossaga €s az
ott folytatott miiveletek sok helyen felmeriilnek. Kina kibertérben folytatott miiveletei pedig
nem csak katonai céllal és nem csak katonai célpontok ellen iranyul6é miiveleteket jelentettek
mar ebben az idében sem. Az is nagyon bizonytalan volt ekkor még, hogy ezeket a kibertéri
miuveleteket a kinai hadsereg hajtja-e végre. Azota Kina esetében sokszor felmeriil a gyant,
hogy: ,, [a] Kinai Népkoztarsasag szandékosan, allamilag tamogatott projektet hajt végre a
kutatas koltségeinek megkeriilésére, a kulturalis hatranyok lekiizdésére és igy mas nemzetek
kreativitasanak kihasznalasaval a torténelem legnagyobb novekedésére tor.” (Hannas—
Mulvenon—Puglisi, 2013, idézi: Munoz 2013)

Az Egyesiilt Allamok Kongresszusa szamara 2008 &szén késziilt jelentés azonban mér
utal arra, hogy mar 2002-t61 kezdédden szdmos Kinanak tulajdonithaté informatikai
behatolds sorozatot észleltek az USA-ban. Ezek az alapvetden kiberkémkedési akciok
katonai, korméanyzati és kormanykézeli véllalatok halézatait érintették®. (USCC 2008)

A Mandiant (ma mar FireEye) informaciobiztonsagi elemzd cég 2006 és 2013 kozott
kozel 200 APT (Advanced Persistent Threat, azaz fejlett, folyamatosan fennalld) timadasra

szakosodott csoportot azonositott, amelyek koziil 20 volt Kinahoz kétheté®  valamilyen

63 A legnagyobb kibertérben bekovetkezett, alapvetden kémkedési céli akci6é a Titan Rain (Titdn Es6)

nevet kapta. A 2000-ben kezd6dott tamadast, amely sordn kinai hackerek 20 tera bajtnyi adathoz fértek
hozza, csak 2003-ban fedezték fel. A tdmadas célpontjai kozott volt a NASA, a Lockheed Martin, és a
Redstone Arsenal. Ugyanakkor még 2005-ben is voltak arra utalé nyomok, hogy kinai teriiletr6l érkezé
hasonlé haldzati behatolasok torténtek a SANS Institute, a Lockheed Martin, a Sandia National
Laboratories vagy a Pentagon kiilonb6z6 rendszereibe. (Kovacs 2009a)

64 Ilyen Kindhoz kothetd adatlopasre deriilt fény 2007 augusztusdban Németorszagban. Ekkor tobb német

korményzati szamitogépen is kinai kémprogramokat talaltak. Az iigy azért is volt nagyon kinos, mert
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forméban, amelyek koziil az egyik az APTI nevet kapta®. (Fireeye 2017) A Mandiant
megallapitotta, hogy az APT1 Sanghajhoz kothetd a hivatalos kinai kormany altal timogatott
csoport. Elemzésiikben cég azt az is kijelenti, hogy az APT1 mogott a Kinai Népi
Felszabaditasi Hadsereg (People’s Liberation Army, PLA) Vezérkaranak 2.
Csoportfonoksége alatt miikodd 61398 nevet viseld egysége all. Erre a kovetkeztetésre az
adott alapot, hogy megallapitottak: az APT1 és a 61398 egység Sanghajban ugyanabban a
keriiletben, ugyanabban az utcaban, s6t ugyanabban az épiiletben taldlhatok. (Fireeye €.n.)

Ugyanakkor a kémkedési célu tdmadasoknal sokkal sulyosabb eset tortént 2009-ben,
amikor kinai (és vélhetSen orosz) hackerek behatoltak az Egyesiilt Allamok villamosenergia
iranyit6 rendszerébe. A tdmadok szdmos kritikus rendszerelemet elértek, de nem okoztak
igazi kart, azon kiviil, hogy a rendszerek gyenge €s sebezhetd pontjait feltérképezték. Ezt
kovetden 2013-ban, 2015-ben €és 2017-ben is torténtek ilyen, az egyik legfontosabb kritikus
infrastruktarat, illetve kritikus informacids infrastrukturat célzo tamadasok. Természetesen
ezeknek a timadasoknak az esetében is igaz, hogy az elkdvetdk kilétének bizonyitasa nagyon
nehéz. A bizonyitds nehézségéhez még egy-egy belsé munkatirs vagy egy, az adott
rendszerben alkalmazott, de Kinaban gyartott hardver ¢és/vagy szoftver elem is
hozzajarulhat. (Pagliery 2015, Kovacs 2018b) Ugyanakkor az emlitett tamadasokra
kozvetett bizonyiték lehet az Edward Snowden 4ltal kiszivarogtatott dokumentum. E szerint
az NSA (National Security Agency, Nemzeti Biztonsagi Ugyndkség) mar 2010-ben
felfigyelt a kinai Kuangtun tartomanyban 1évd, sencseni kozpontt Huawei belsd
kommunikécidjara. (Sanger—Perlroth 2014, idézi: Raud 2016) Az NSA megfigyelte a cég
belsé kommunikécidjat, hogy feltarja és bizonyitsa a Huawei és a Kinai Népi Felszabaditasi
Hadsereg kozotti kapcsolatot. (Sanger—Perlroth 2014, idézi: Raud 2016)

A kinai probléma megoldasa érdekében 2015 0szén Barack Obama amerikai és Hszi

Csing-ping (pinjin: Xi Jinping) kinai elnok targyaldsai eredményeként a kinai és az amerikai

az kozvetlenill a német kancellar hivatalos kinai utja el6tt keriilt napvilagra. A Német Szovetségi
Alkotményvédelmi Hivatal egyik korabbi jelentésében ugyanakkor mar utalt arra, hogy Németorszag
kiemelt célpontja a kinai — elsésorban gazdasagi — kémkedésnek. (Spiegel 2007, Kovacs 2009a) A
kormanyzati rendszerekben felfedezett kémprogramok azonban Ttjszeriiek voltak, hiszen azt
megelézden elsésorban az ipari kémkedés és a szellemi tulajdon ellopasa volt az elsédleges cél
(amelyek csak Németorszag esetében tobb milliard dollar kart okoztak évente) nem pedig politikai
informaciok megszerzése. (Spiegel 2013)

65 Az APT1 egyidejiileg tobb tucat szervezettdl is képes volt adatokat lopni, rdadasul tigy, hogy miutan az

APT1 hozzaférést biztositott a megtamadott rendszerhez, ezt a hozzaférést tobb honapon, vagy akar
tobb évig is fenntartottak. A Mandiant elemzése olyan célpontokat is feltart, amelyek esetében majdnem
4 évig volt hozzaférése a timadoknak. (Fireeye €.n.)
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fél is kotelezettséget vallalt arra, hogy nem tamogatjak a kibertérben elkdvetett — a szellemi
tulajdonra, a kereskedelmi titkokra vagy a bizalmas iizleti informécidokra — vonatkozo
lopasokat. (Raud 2016, Kovacs 2018b) Ezt kdvetden szamos elemzés ramutatott, hogy
valoban csokkent az amerikai cégek elleni kibertdmadéasok szdma, bar ennek oka az is lehet,
hogy elkovetések szofisztikaltabb, azaz nehezebben felderithetove valtak, vagy akar
harmadik orszagon keresztiil torténnek. (Harold 2016, idézi: Raud 2016; Fireeye 2016,
Kovacs 2018b)

Kina és a kiberbiztonsagi stratégia

Kina kiberbiztonsagi stratégidja nem egy kézzelfoghato, jol koriilhatarolhatd és vilagos
célokat megfogalmazo dokumentumra épiil. Ahogy korabban bemutatasra keriilt, a kiber,
mint jelzé is sokkal ritkdbban hasznalatos, mint azt az eurdpai vagy az amerikai
terminoldgiaban megszokhattuk. Ennek oka abban keresendd, hogy Kina az informacids tér
¢és az informaciods tarsadalom kialakitasa oldalarol kozeliti meg a kérdést. Ennek megfelelden
sem a kiber, sem a kibertér kifejezést nem hasznaljadk olyan siirlin €s olyan széles korben,
mint a nyugati orszagok, hiszen a kiberteret csak az informacios tér egyik szegmensének
tartjak. (Raud 2016) A kibertér, mint kifejezés csak a 2017. junius 1-el €letbe Iépett kinai
kiberbiztonsagi torvénnyel jelenik meg szélesebb korben.

Ebbdl kovetkezéen kordbban a kiberbiztonsag is sok esetben az informacios tér
biztonsagaval kapcsolddott Gssze. Raadasul, ahogy a kinai katonai kibertevékenységek
esetében utaltam ra, nagyon nehéz élesen szétvalasztani a kozigazgatas (kormanyzati) és a
katonai tevékenységet® ezen a teriileten.

Mindezek alapjan sziikséges megvizsgalni, hogy mely jogszabalyok, illetve stratégidk
azok, amelyek a kiberbiztonsagra hatdssal vannak Kinaban.

Az elsd ilyen jogszabaly Kina nemzetbiztonsagi torvénye, hivatalos cimén a Kinai

Népkoztarsasig Nemzetbiztonsdgi Torvénye® , amelyet 2015. julius 1-jén fogadtak el. Ez

66 Mindez annak tiikrében valik konnyen érthetévé, ha megvizsgaljuk a Kinai Népi Felszabaditési

Hadsereg Kinan beliili szerepét. A kinai hadsereg vezetése a Kinai Kommunista Part Kézponti Katonai
Bizottsaga ala tartozik. Ennek elndke a Kinai Kommunista Part f6titkara (jelenleg Hszi Csing-ping), aki
egyben a Kinai Népkoztarsasag elnoke és a KKP Politikai Bizottsaga Allando Bizottsaganak elndke is.
Rajta kiviil a Katonai Bizottsag két alelndkbol és négy tagbol all. (MoD PRC 2018, Lindsay—Ming—
Reveron 2015, Kovacs 2018b)

67 Ez a jogszabaly masik két torvénnyel egyiitt meghatarozo6 szerepet jatszik Kina biztonsagrol alkotott

elképzeléseiben. A masik két torvénnyel — a kiilfoldi nem-kormanyzati szervezetekrdl sz6l6 torvény,
valamint a terrorizmus elleni térvény — egylitt ez a harom torvény az elndk kozvetlen iranyitasa ala
tartozé6 Kozponti Biztonsagi Ugynokség hataskorét nagymértékben kiterjesztette, amely hataskor a
hadseregre is kiterjed. (Wong 2015, Kovacs 2018b)
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még a kibertérr6l nem rendelkezik ugyan, de torvény a 25. cikkelye® egy olyan halozati és
informaciobiztonsagi rendszer kialakitasat iranyozza eld, amely célja: ,, ... a halozat- és
informaciobiztonsag védelmét szolgalo kapacitas novelése; a hdlozati és informacios
technologiak innovativ kutatasanak, fejlesztésének és felhaszndlasanak névelése; a
biztonsag alapveto technikdinak és kulcsfontossagu infrastrukturajanak kialakitasa a
halozatokra és az informaciokra, az informdcios rendszerek fontos teriileteire, valamint az
adatokra; a halozatok kezelésének novelése, a jogellenes és biincselekmények
megakaddlyozasa, megallitasa és jogszerii megbiintetése olyan esetekben, mint a halozati
tamadasok, a szamitogépes tamadds és a jogellenes és karos informaciok terjesztése; a
kibertér szuverenitdsa, a biztonsdg és a fejlesztési érdekek fenntartasa.” (MoD PRC 2015,
China Law Translate 2015, Kovacs 2018b)

Ebbdl két kovetkeztetést is le tudunk vonni. Az elsd: legfelsdbb politikai szinten is
megtortént annak felismerése, hogy a kinai gazdasag és tarsadalmi-politikai élet nagyban
figg az informéciotechnoldgiatél, a masodik: Kina mind a kiils6, mind a belsd
informacidaramlast az eddiginél is erdteljesebb modon az ellenérzése alatt akarja tartani.

Hivatalos kiberbiztonsagi stratégia hidnydban szdmos elemz6é Kina kiberteret érintd
stratégiai gondolkodasanak hatterében az Ugynevezett 27-es Dokumentumot latja
meghatarozonak. Ennek a dokumentumnak az el6zményei 2001-ig nytlnak vissza, amikor
az akkori Allami Informécios-fejlesztési Vezeté  Csoport™ Kina nemzeti
informaciotechnologiai tervét kidolgozta.

Az Allami Informécios-fejlesztési Vezetd Csoport’® egyik munkacsoportja az Allami
Haélozati és Informdaciobiztonsagi Koordindciés Munkacsoport adta ki 2003-ban az

ugynevezett 27-es Dokumentumot. Ez a dokumentum az informaciotechnologiai teriilet

68 A torvény kinai Védelmi Minisztérium hivatalos honlapjan elérhet6 angol nyelvii valtozata csak az elsé

24 cikkelyt tartalmazza, de a nem hivatalos forditast nyjt6 China Law Translate elérhetové tette a
torvény teljes szovegét. Természetesen ennek megbizhatosdga bizalmi elven alapul. (China Law
Translate 2015)

69 Az erbs centralizalt vezetést Kindban a Kinai Kommunista Part (KKP) gyakorolja, amelyen beliil is

kozpontositott a hatalom. A KKP kozponti szervezetei koziil az egyik legfontosabb plénum a
partkongresszus. Ez alatt talalhatdo a Kozponti Bizottsag (KB), de a valddi hatalmat a KB Politikai
Bizottsaganak 4-7 fobél allo tgynevezett Allandé Bizottsiga gyakorolja. (Lindsay—Ming—Reveron
2015, Kovacs 2018b) Mindezeken til a kiilonb6z6 vezetési szinteken ugynevezett vezetd csoportok
talalhatok, amelyek kislétszamu, szakért6i csoportok szakmai timogatdi munkat végezve. (Miller é.n.,
Kovéacs 2018b)

70 2014-ben Hszi Csing-ping elndk jjaszervezte a vezetd csoportokat, igy a kiberbiztonsag teriiletére,

illetve az azzal kapcsolatos kidolgozé munkara is egy uj vezetd csoport jott 1étre. Ugyanakkor 2014
elétt az Allami Informacids-fejlesztési Vezetd csoport és az Allamtanacs Informécios Irodaja voltak a
tertilet f6 feleldsei. (Lindsay—Ming—Reveron 2015)
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biztonsdganak meghatdrozo iranyelveit tartalmazta. A dokumentumban meghatarozott
iranyelvek kozott szamos eléremutat6 is volt, tobbek kozott egy tobbszintli védelmi séma
kialakitasara, a kriptografiara, az informaciobiztonsdg monitoring rendszerére, a kritikus
infrastruktirak védelmére, a teriilet terminoldgidjara, illetve a kutatas-fejlesztésre vonatkozd
konkrét feladatokkal egyiittese jelent meg. (Lindsay—Ming—Reveron 2015, Kovacs 2018b)

Ezt kdvetden a 27-es Dokumentum fébb iranyelvei 2007 és 2010 kozott részletesen is
kidolgozasra keriiltek, de mar az eredeti munkacsoport kevesebbet szerepelt ebben a
munkaban. Az egyes teriiletek kidolgozdsaban a kinai hadsereg is meghatarozé szerepet
kapott, hiszen a kinai hadsereg a radioelektronikai felderités (Signals Intelligence — SIGINT)
¢s az elektronikai hadviselés mellett a korabban bemutatott akcidkkal és tevékenységekkel
hangsulyosan jelen van a kibertérben’'. (Lindsay-Ming—Reveron 2015)

Hszi Csing-ping megjelenése és hatalomra keriilése azonban egy ujfajta politikat is
jelentett Kina szamaéra, amely 11 irdny a kibertérrel kapcsolatban is igaz. Ezzel kapcsolatban
olyan nagyratord tervet tartamaz az uj politika, amely a technologiai folény kivivasatol —
amelyben példaul helyet kap az a nagyon ambiciozus terv, miszerint 2030-ra Kina valjon a
mesterséges intelligencia kutatdsok ¢és alkalmazasok vezetd hatalmava — egészen az
allampolgarok teljes digitalis kontrolljaig terjed.”* (Larson 2018)

Ebben a politikdban fontos szerepet kap a mar emlitett szocialis kreditrendszer, valamint
a 2016-ban megjelent kinai informaciobiztonsagi torvény. A torvény 2017-es hatalybalépése
szamos terlileten kihatdssal van a kibertérre €s annak biztonsagéara:

e személyes adatok védelme: meghatarozza — az emlitett szocidlis
kreditrendszernek megfeleléen —, hogy milyen adatok gytjthetok az

allampolgarokrol, illetve azok tevékenységeirdl;

m A kinai hadsereg vezérkara 3. csoportféndksége a felderitésért, a 4. az elektronikai hadviselésért felelds.

Mindezek tul a kinai hadsereg felépitése katonai korzetekre osztott (alapvetden teriileti alapon, de az
alél példaul néhany katonai felsdoktatasi intézmény kivétel, amelyek szintén katonai keriileti szintti
besorolasuak) és korzetenként vannak felderitd foéndkségek. Emellett a kinai hadsereg szdmos
egyetemet, illetve az ott folyd kutatas-fejlesztési tevékenységeket is tamogat. Mivel az egyetemek
feltételezhetéen szoros kapcsolatokat 4apolnak az ugynevezett, Onkéntes alapon szervez6dd
kibermiliciakkal, amelyek civil hackerekbdl allo szervezetek, igy azt a kovetkeztetést is levonhatjuk,
hogy akar kiilfoldi célpontok ellen is lehetdség van ezeknek a szervezeteknek a tudasat és képességeit
felhasznalni. (Kovacs 2018b)

72 Ezt timasztjak ald azok a mar kordbban emlitett hirek is, amelyek a Google és a kinai hatdsagok k6zos

fejlesztésti — alapvetéen Kindnak szant — keresémotorjardl érkeznek. A Dragonfly munkanévre
keresztelt internetes keres6 folyamatosan frissiilo adatbazisban rogziti azokat a kulcsszavakat és azokat
az URL vagy webcimeket, amelyeket a kinai hatosdgok cenzira ala vettek és amelyek a Weibo, azaz a
legnépszeriibb kinai keresdorias esetében mar eleve blokkoltak. E mellett a szolgaltatas hasznalatdhoz
telefonszamos regisztraciét irna el6 a kormany, amely szintén az allampolgarok ellendrizhetdségét
szolgalna. (Gallagher 2018)
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e kritikus informacios infrastruktarak védelmeére;

e aszolgaltatok feladataira és feleldsségére;

e az ¢érzékeny adatok megdrzésére: a kritikus infrastruktirdk adatait hazai (kinai)
teriileten kell tarolni, amennyiben példaul iizleti vagy lizemeltetési okok miatt
mas orszadgokban keletkezik ilyen adat, azt a kinai hatésagoknak at kell adni;

e a torvény eldirdasainak be nem tartdsa miatt biintetéseket — példaul az adott
vallalkozas megsziintetését — explicit modon tartalmazza. (Cheng 2016, KPMG
2017)

A torvény a kinai kritikus infrastrukturdkat érd esetleges kiilfoldi tamadasokkal
kapcsolatban egy nagyon érdekes kitételt tartalmaz: ,,[ha] a kiilfoldi intézmények,
szervezetek vagy maganszemélyek a Kinai Népkoztarsasag kritikus —informdcios
infrastrukturajat veszélyezteté tamadasokat hajtanak végre, vagy azokba karokat okozo
beavatkozasokat, vagy azok ellen egyéb olyan tevékenységeket folytatnak, amelyek sulyos
kovetkezményekkel jarnak, akkor elleniik a torvényeknek megfeleloen kell eljarni; a
Kozbiztonsagi Minisztérium az Allamtandces és az illetékes szervezeti egységek gy is
donthetnek, hogy befagyasztjak azok eszkozeit, vagy mas sziikséges biinteto intézkedéseket
hoznak elleniik.” [Kina kiberbiztonsagi torvénye 75. cikk] Bar a térvény nem nevesiti, hogy
egy ilyen tdmadas, vagy karokozas milyen egyéb biintetd intézkedést is jelent, de a
fentieckbél nem nehéz arra a kovetkeztetésre jutnunk, hogy ezek akar ellentdmadast is

jelenthetnek.

2.2.3. Oroszorszag

Oroszorszag kibertérhez valo viszonya sokban hasonlit Kindéhoz. Az orosz terminoldgidban
is sokkal inkabb informacids, semmint kibertéri miiveleteknek tekintik azokat az akciokat,
amelyek tobbek kozott a médiaeszkozokkel torténd befolyasolast, vagy az elektromagneses
spektrum katonai célu felhasznaladsat jelentik. Ezt timasztja ala az amerikai Haditengerészeti
Elemzési Kozpont (Center for Naval Analyses, CNA) egyik tanulmanya’ is: ,,/a]z orosz

katonai teoretikusok dltalaban nem hasznaljak a kiber vagy kiberhadviselés kifejezést.

& Meg kell jegyezni, hogy az idézett amerikai tanulmany fogalmi meghatarozasa is eltér a NATO

hivatalos terminoldgiai és fogalmi meghatirozasatél. Az informacidés miiveletek NATO szerinti
értelmezése alapjan abba beletartozik a szamitégép-halozati miiveletek, az elektronikai hadviselés és a
pszicholdgiai miiveletek is. Ez azonban mégis nagyon jol ravilagit arra, hogy az orosz gondolkodas
maganak az informacidnak eszkozként, akar fegyverként vald alkalmazasat helyezi elétérbe, és nem a
kibertér és annak folyamatainak meghatarozasat. (Kovacs 2018b)
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Ehelyett a kibermiiveletek fogalmat az informacios hadviselés szélesebb keretén beliil, egy
holisztikus koncepcioval fogalmazzak meg, amely magaba foglalja a szamitogép-halozati
miiveleteket, az elektronikai hadviselést, a pszichologiai miiveleteket és az informacios
miiveleteket.” (Connell-Vogler 2017, idézi: Kovacs 2018b)

A fenti idézetben foglaltakra az egyik legjobb példa az, hogy Oroszorszag az elektronikai
hadviselési képességei fejlesztése terén hatalmasat 1épett eldre a kozelmultban. Az igy
megvalodsitott eszkdzok €s rendszerek az ukrajnai, majd a sziriai haboriiban alkalmazasra is
keriiltek. Az ezekben a konfliktusokban alkalmazott 1j haditechnikai eszk6zokbdl, valamint
az ezekkel vivott fegyveres kiizdelmet jellemz6 eljarasmodokbdl szamos, akéar hosszitavra
is érvényes kovetkeztetést tudunk levonni: ,,...az orosz fél komoly fejlesztéseket hajtott végre
a fegyveres erejének modernizacioja terén, amely soran az elektronikai hadviselési
képességek is hatalmas fejlodést mutatnak. Az orosz hadsereg megtartotta, sot fejlesztette a
hagyomdanyos elektronikai hadviselési erdit, ezen beliil kiemelt figyelmet forditottak a
radiozavaro, navigacios zavaro, illetve egyéb szarazfoldi elektronikai eszkozok, valamint
radiolokacios zavaro képességeik fejlesztésére.” (Kovacs 2017)

Ebbdl levonhatd az a kovetkeztetés, hogy a rovidtavu célok vezérelte K+F tevékenység
helyett a hosszatavia, a politikai, a stratégiai, és a katonai irdnyokat is szem eldtt tarto
képességek kialakitdsa lehet csak a sikeres a jovOben. A kibertérre kivetitve ez pedig a
kiberhadviselés korabban mar roviden elemzett elméletéhez, az abban alkalmazhat6

kiberfegyverek kifejlesztéséhez, valamint a kiberelrettentéshez vezet. (Kovacs 2018b)

Oroszorszag tevékenysége a kibertérben

Oroszorszag kibertérben 1€vo akcidit és azok mozgatdrugoit jol jellemzi James R. Clapper
az USA volt nemzeti hirszerzési igazgatdjanak egyik szenatusi meghallgatisan tett
nyilatkozata 2016-ban: ,,Oroszorszdag esetében egyre inkdabb novekvo kibertéri jelenlét
feltetelezheto abbol kiindulva, hogy készek a kritikus infrastrukturdakat tamadni, illetve
kiberkémkedési miiveleteket folytatni, még akkor is, ha észlelték oket, vagy ha nagyobb
nyilvanos ellenorzés alatt adllnak. Az orosz kibermiiveletek valdsziniileg az USA
erdekeltségeit célozzak a stratégiai céljaik elérésének tamogatasara. Informaciogyiijtést
folytatnak az orosz dontéshozatal tamogatasa érdekében az ukran és a sziriai valsagok
soran, a katonai és politikai célkitiizések tamogatasara pedig befolydsoldst végeznek,
valamint a kiberkérnyezetet folyamatosan készitik el6 a jovobeni tevékenységekre.” (Clapper

2016, idézi: Connell-Vogler 2017 ¢és Kovacs 2018b)
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Az idézet megallapitasait szamos elemzés is alatamasztja. Az egyik ilyen, amely 2014-
ben késziilt, a mar tobbszor hivatkozott FireEye nevi kiberbiztonsagi cég vizsgalata, amely
soran egy Oroszorszaghoz kothetd, célzott timadasokra szakosodott csoportot azonositottak
be,’* amely kés6ébb tobb nevet is — példaul APT28, vagy Fancy Bear — kapott. (Fireeye
2014)

A FireEye emlitett jelentésének cime APT28: egy ablak Oroszorszag kiberkémkedési
miiveleteire? egyben utal annak céljara is: ,,/alkdrcsak az APT1-rol sz0lo jelentésben, itt is
fel kellett ismerniink, hogy egyetlen entitas sok év alatt sem értette meg teljesen a
kiberkémkedés teljes és Osszetett képét. Ezért ezen jelentés kozreadasaval célunk az, hogy
ertékelést nyujtsunk, tdjékoztassuk és felhiviuk a kozosség figyelmét az Oroszorszagbol
szarmazo tamadasokra.” (Fireeye 2014, idézi: Kovacs 2018b)

A Fireeye elemzései azt 1s j6l mutatjak, hogy az APT28 geopolitikai alapon hdrom nagy
csoportra osztotta fel célpontjait: a Kaukazus, ezen beliil is elsdsorban Gruzia; Kelet-Europa,
amely térségen beliil a kelet-eurdpai kormanyzatok, kormanyzati szervezetek €s hadseregek,
valamint az olyan biztonsagi vagy katonai szervezetek, mint az EBESZ és a NATO voltak a
célpontok. Ugyanakkor a csoport mas régiokban is hajtott végre akciokat. fgy 2016-ban az
Egyesiilt Allamokban az amerikai elndkvélasztas soran, de Norvégia, Irak vagy éppen
Jordania is ezek kozott szerepelt. (Fireeye 2014, 1dézi: Kovacs 2018b)

Az APT28 2016-os amerikai elndkvalasztassal kapcsolatos akcidit elemezve kordbban
azt a megallapitast tettiink, hogy a csoport valdsziniileg az Oroszorszagi Foderacid
Fegyveres Erdi Vezérkaranak Felderitd Focsoportfonokségéhez (roviden: Glavnoje
Razvedivatyelnoje Upravlenyije, GRU), azaz az orosz katonai titkosszolgalathoz kap-
csolhato. Erre szintén tobb, bar csak kozvetett bizonyiték szolgalt, nevezetesen, hogy hogy
a csoport célpontjai sok esetben katonai c€lpontok, illetve katonai célok tamogatasaval
voltak kapcsolatosak. (Kovacs—Krasznay 2017) A kovetkeztetésiink a kovetkezo volt: ,,/a/
2016-o0s amerikai elnokvalasztdas eseményeiben komoly szerepet jatszottak az internetes
tamadasok. Ezek a hackerek altal elkovetett internetes akciok azonban szamos esetben nem
vagy csak részben bizonyithatok. Ugyanakkor az akciok volumene mindenképpen atlépte azt
a kiiszobot, amikor érdemes megvizsgalni azt, hogy az internetes tamadasok hogyan és

milyen mértékben tudnak befolydsolni egy olyan eseményt, amely elviekben a vilag egyik

74 Az Egyesiilt Allamok hivatalosan is megnevezte Oroszorszagot, mint az APT28 csoport allami

tamogatojat miutdn a 2016-os amerikai elnokvalasztidssal kapcsolatos kibertdmadéasok soran erre
szamos kozvetett bizonyitékot talaltak. (US DHS-FBI 2016)
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legjobban szervezett és legjobban feliigyelt valasztdasahoz kapcsolodik.” (Kovacs—Krasznay
2017)

Ugyanakkor elemzésiinkben az APT28-on kiviil egy masik hasonl6 csoportot az APT 29-
et, mas néven Cozy Bear-t is nevesitettiikk amerikai jelentések alapjan: ,, [a] Cozy Bear-t az
orosz titkosszolgalatok koziil vagy a Szovetségi Biztonsagi Szolgalathoz (Fegyeralnaja
Szluzsba Bezopasznosztyi Rosszijszkoj Fegyeracii — FSZB) vagy az Kiilsé Hirszerzo
Szolgalathoz (Szluzsba Vnyesnyej Razvedki — SZVR) kapcsoljak, tehat feltehetéen polgari
kotodeésiik van. Jellemzoen hosszabb idot, akdr éveket hagynak egy-egy adatlopasi
kampanyra. Ezt azt jelenti, hogy a leginkdabb rejtve maradnak, lassu iitemben ,,szivjik le”
az informaciot. Elsé feltiinésiik 2008-ra datalodik, ekkor kétotték 6ket a miniDuke kartékony
kodhoz, mely diplomdciai szervezeteket tamadott, tobbek kozott magyar kiilképviseleteket is.
Felderitésében oriasi szerepe volt a Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen

miikédo CrySys Labornak.” (Kovacs—Krasznay 2017, idézi: Kovacs 2018b)

Oroszorszag nemzeti biztonsagi stratégidja

Oroszorszag mind politikai, mind katonai erejét tekintve a vilag egyik vezet6 hatalma, hiszen
meglévd katonai ereje’” és annak erékivetité képessége (példaul a sziriai valsag esetében
bizonyitottan) erre enged kovetkeztetni és ez meghatarozza a nemzeti biztonsagi
stratégiajanak legfontosabb elemeit is.

Vlagyimir Putyin elndk aldirdsaval az Orosz Foderacid iy Nemzeti Biztonsagi Stratégidja
2015 ¢év végén kertilt kiadasra. Az ) dokumentum a 2009-es korabbi nemzeti biztonsagi
stratégiat valtotta fel.

Ahogy mar tobbszor utaltam ra Oroszorszag sem hasznalja a kiber kifejezést €s a mogotte
1évo tartalmat olyan széles korben, mint a nyugati orszagok. Helyette az informacios tér
kifejezéssel €l, amely meg is jelenik az 1j nemzeti biztonsagi stratégia 6nnén magarol
alkotott megfogalmazasaban, miszerint a stratégia: ,,magaba foglalja az orszag biztonsagat
és vedelmet, amelyet az Orosz Foderacio Alkotmanya és az Orosz Foderacio jogszabalyai
altal megfogalmazott — allami, koz-, informacios, kérnyezetvédelmi, gazdasagi, kozlekedési
és energia — teriileteken valosulnak meg.” (Orosz Foderacio 2015, 1dézi: Kovacs 2018b)

A stratégia szamba veszi mindazokat a veszélyeket, amelyekkel az orszagnak szembe kell

néznie. Ebben a tobbkozponti vildgrendbdl adodd instabilitds, a tdmadd fegyverek

75 A Military Ballance adatai alapjan az orosz fegyveres erék 1étszama tobb, mint 1 millié f6. A CIA

orszagértékelésének adatai alapjan az orosz katonai kiaddsok 2016-ban elérték a GDP 5,4%-at, bar ez
alaposan — mintegy 10-15%-al — csokkent 2018-ban. (Military Ballance 2018, CIA 2018)
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korszeriisitésére valo torekvés, az Afrikabol ¢és a Kozel-Keletrdl érkezd migracios nyomas,
illetve az erre adott eurdpai elégtelen valasz mellett megjelenik a korszer
informaciotechnologidban rejldé kihivas is: ,, [jJogellenes tevékenységek olyan uj formdai
jelennek meg, amelyek felhasznaljak az informacios, kommunikacios és legkorszeriibb
technologiakat. Ezeknek a veszélyeknek az ellendrizetlen és illegdlis migrdaciohoz, az
emberkereskedelemhez, a kabitoszer-kereskedelemhez és a transznaciondlis szervezett
biinozés egyeb megnyilvanuldasaihoz valo kapcsolodasa fokozodik.” (Orosz Foderacid 2015,
1dézi: Kovacs 2018b)

A stratégia természetesen felsorolja mindazokat az érdekeket és célokat, illetve ahogy a
dokumentum fogalmaz prioritisokat, amelyek Oroszorszag szamara a legfontosabbak.
Ebben azonban a stratégia felépitése nem egységes, mert amig az allam ¢és a kdzbiztonsag
terliletén szamos kozvetlen és kozvetett veszélyforrast sorol fel (példaul az allam
biztonsagaval szemben megjelend kiilfoldi hirszerzd szolgéalatok informacidszerzd
tevékenységét, a terror €s egyéb extrémista szervezetek jelenléte és akcidi, a korrupcio, a
szervezett blindzés is kiemeli), addig a nemzeti védelem teriiletén csak altalanos értelemben
vett veszélyeket sorol fel. (Kovacs 2018b)

Az allampolgarok ¢életszinvonaldnak emelése érdekében prioritasként jelenik meg
informaciotechnologia széleskort elterjedésének tamogatasa: ,, tobbek kozott az informacios
infrastruktura fejlesztésével tamogatni kell, hogy a tarsadalom szocialpolitikai, gazdasagi
és szellemi életével kapcsolatos kiilonbozo kérdésekkel kapcsolatos informaciok, valamint
az allami szolgaltatasok egyenlé modon hozzdférhetéek legyen az Orosz Féderdcio
teriiletén;” (Orosz Foderacio 2015, idézi: Kovacs 2018b)

Nagyon ¢érdekes kovetkeztetéseket von le a stratégia a nemzetkozi kozOsség
Oroszorszaggal szemben bevezetett szankcioi miatt kialakult helyzettel kapcsolatban. A
stratégia veszélyforrasként jeloli meg a nemzetkozi szankciok miatt import tilalommal
sujtott tudomanyos berendezések, elektronikai alkatrészek, szamitogépes hardver és szoftver
OsszetevOk hidnyabol fakado helyzetet. Ezeknek a szankcioknak a kovetkezményeként nem
megfelel6 mdodon fejlodd tudomanyos-technologiai kutatasoknak egyrészt kozvetlen negativ
hatdsai vannak a tudoméany, az innovaci6 és a technologiai kutatasok teriileteire, masrészt
kozvetett hatasuk az, hogy igy a tanari és a mérnoki szakma presztizse csokken, amely a
miuszaki és tudomanyos, illetve az altalanos ¢és kozépfokt szakképzés és a felsGoktatds
mindségében is csokkenést fog eredményezni. (Orosz Foderacié 2015, Kovacs 2018) Igy
nem meglepd modon a stratégia kitér a technologiai biztonsagra is, mint arra a teriiletre,

amely a nemzeti biztonsag novelésének egyik legfébb szegmensére, és amelybe az
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informacios tér is beletartozik: ,,/a] tudomany, a technologia és az oktatas teriiletén a
nemzeti biztonsag fenntartasanak egyik fo teriilete a technoldgiai biztonsdag szintjének

emelése, beleértve az informacios térséget is.” (Orosz Foderacid 2015, idézi: Kovacs 2018b)

Oroszorszag katonai stratégidja

Oroszorszag jelenlegi katonai stratégiaja 2014 év végén jelent meg az Orosz Féderacio
Katonai Doktrindja hivatalos cimmel. A stratégiaként értelmezhetd doktrina a modern
katonai konfliktusok jellemzdjeként utal arra, hogy az ellenséggel szemben a hagyoményos
hadviselési dimenziok, azaz a szdrazfold, levegd, tenger mellett a globalis informéacids
térben is végrehajthatok akcidk. (Orosz Foderacid 2014, Kovacs 2018b)

A doktrina a kiils6 veszélyforrasok felsorolasa és értékelése soran mar utal a kibertérben
megjelend fenyegetésekre (bar ahogy kordbban emlitettem, Oroszorszdg nem a kiber, hanem
ehelyett az informacios jelzot alkalmazza). A doktrina az Orosz Foderdacio katonai veszélyei
és katonai fenyegetettségei cimii részben {6 kiils6 katonai veszélyként megallapitja, hogy:
., az informdcios és kommunikacios technologidak katonai és politikai célokra torténo
felhasznalasa a nemzetkozi joggal ellentétesen, a, szuverenitassal, a politikai
fiiggetlenséggel, az dllamok teriileti integritasaval és a nemzetkozi békét, biztonsagot,
globalis és regiondlis stabilitast veszélyeztetve.” (Orosz Foderacid 2014, idézi: Kovacs
2018b)

Ezen kiviil a doktrina az informacios infrastruktarak veszélyeztetettségére kiilon is utal,
amikor a belsd katonai fenyegetéseket veszi szamba: ,,az Orosz Féderdcio alkotmanyos
rendjének erdszakos megvaltoztatasat célzo tevékenységek, destabilizalva az orszagban
tapasztalhato hazai politikai és tarsadalmi helyzetet, megzavarva az allami hatosagok
miikodését, fontos allami és katonai létesitményeket, vagy az Orosz Foderacio informacios
infrastrukturajat.” (Orosz Foderacid 2014, idézi: Kovacs 2018b)

A doktrina nagyon egyértelmlien leszogezi a hadsereg alkalmazédsanak eseteit €s
lehetdségeit. Ennek soran a dokumentum megfogalmazza, hogy ha az orszagot vagy
szovetségeseit tdmadas vagy agresszid éri, akkor a fegyveres erdket ezen tdmadasok
visszaszoritasara, illetve a torvényes rend helyreallitasara bevetheti. Ugyanilyen egyértelmi
megfogalmazéassal ¢l a doktrina az infrastruktirdk kettds rendeltetésli felhasznaldsaval
kapcsolatban is, amely alapjan a fegyveres er0k védelmi feladataik ellatasara igénybe

vehetik a szilikséges polgari infrastrukturalis elemeket. (Orosz Foderacio 2014)
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A doktrina meghatarozza a fegyveres erdk informaciobiztonsdganak hatékony
fenntartasat is, de nem ad részletes utasitdsokat ehhez. (Orosz Fdderacié 2014, idézi:

Kovacs—Krasznay 2017)

Oroszorszag kiberbiztonsdagi stratégidja

A 2016 decemberében jelent meg az Orosz foderdcio informdciobiztonsagi doktrindja,
amely az orszag kiberbiztonsagi stratégiajaként értelmezhetd.

A doktrina egyik legfontosabb céljaul a nemzeti biztonsaghoz valé hozzdjarulasban
hatdrozza meg. A dokumentum bevezetdjében meghatiarozza a legfontosabb definicids
készletet, amelyben az informacids tér, illetve a doktrina hivatalos meghatarozasa szerint
informacios szféra (oroszul ungopmayuonnan cgepa) a kovetkezd: ,,informdciok,
informatikai célu objektumok, informacios rendszerek, az internet informatikai és
telekommunikacios halozatain beliili weboldalak osszessége, valamint a kommunikacios
halozatok, az informacios technologiak, az informacio eloallitasaban és feldolgozasaban
erintett egységek, a fenti technologiak kifejlesztése és felhasznalasa, csakugy, mint az
informdciobiztonsag megteremtése, valamint a témegkommunikdcio szabadlyozdasa a
szféraban.” (Orosz Foderacio 2016, idézi: Kovacs 2018b)

A doktrina az orosz nemzeti biztonsagi stratégia felépitéshez hasonld szerkezet(i’.
Elséként a nemzeti érdekeket informacids térben valdé meghatarozasat adja meg, amelyben
a legfontosabb annak a deklaraldsa, hogy az informacidtechnolédgia az 4llam és a tarsadalom
integrans részét képezik, igy ezek alkalmazédsa nem csak hogy az informacios tarsadalom
alapjat képezi, de a gazdasag novekedéséhez is elengedhetetlen. A doktrina egyik
legfontosabb eleme az informacios tér nemzeti stratégiai célok és prioritasok elérésében
jatszott szerepének hangsulyozasa. A doktrina alapjan Oroszorszag nemzeti €rdekei az
informacios térben a kovetkezok:

e az alkotméanyos emberi és polgari jogok, valamint szabadsag biztositasa és azok
védelme az informaciok felhasznalasa tekintetében;

e azinformaciods infrastruktara fenntarthato és zavartalan mukodésének biztositasa,
elsdsorban az Orosz Foderacid kritikus informacids infrastruktarajanak

vonatkozasaban;

7 Itt érdemes megjegyezni, hogy az USA 2018-ban megjelent nemzeti kiberstratégiaja ugyanigy a nemzeti

biztonsagi stratégia szerkezetének megfelelé mdodon épiil fel.
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az informéciotechnoldgiai és elektronikai szektor fejlesztése, beleértve a kutatas-
fejlesztés Osztonzését is;

mind a belsé mind a nemzetkdzi kdzvélemény megbizhatd informécidkkal valo
tamogatasa az Orosz Foderacio allami politikajardl és miikodésérol;

eldsegiteni a nemzetk6zi informacidbiztonsagi rendszerek fejlesztését. (Orosz

Foderacié 2016, Kovacs 2018b)

Természetesen a stratégia felsorolja és roviden elemzi a legfontosabb informacios

veszélyforrasokat és fenyegetéseket is, amelyek 1ényegi elemei a kdvetkezok:

az informaciotechnologia széleskorii alkalmazasa, amely sordn annak hatarokon
atnyulo jellege a nemzetkozi biztonsadgot negativan befolyasold geopolitikai €s
katona-politikai célokra torténd alkalmazasat segiti eld;

az informacids infrastruktura katonai célokra torténd alkalmazasa ¢és
felhasznaldsa, valamint a miiszaki-technikai alapu hirszerzés az orosz
kormanyszervek, kutato intézetek és a védelmi-ipari komplexumok véallalkozasai
iranyaban fokozott tevékenységet mutatnak;

egyes allamok pszicholdgiai befolyasoldsra hasznaljdk a hirszerzésiik altal
megszerzett informacidkat kiilonbozé régiok destabilizdlasa érdekében. Ennek
soran a kiilfoldi média az Orosz Foderacioval szemben elfogult hireket tesz
kozzé, megakadalyozzak az orosz ujsagirok kiilfoldi munkajat, valamint
informacids nyomast gyakorolnak elsdsorban az orosz ifjisagon keresztiil a
lakossagra;

a kiilonbozo terrorista és szélsOséges szervezetek széles korben hasznaljak az
informacios eszkozoket a kozvélemény befolyasolasara, illetve aktivan
fejlesztenek tdmadd eszkozoket a kritikus informacios infrastrukturak
rombolasara;

emelkedik a kiberblin6zés, amely elsOsorban a pénziigyi szférat érinti, de a
személyes adatok elleni bilincselekmények is egyre gyakoribba ¢és egyre
szofisztikaltabba valnak;

a gazdasagi szféra nem megfeleld informdaciobiztonsagi rendszerekkel és
mechanizmusokkal rendelkezik;

tobbszor is visszatérd veszélyforrasként értékeli a stratégia mas orszagok azon

igyekezetét, hogy a kibertérben technikai folénybe és stratégiai vezetd és
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dominans szerepet jatsszanak, €s amely alol sok esetben a stratégiai partnerek
sem kivételek;

mindezeken tal a nemzetkozi jogi normak hidnyat, az internet er6forrasainak
jelenleg nem tisztességes elosztasat, azok alkalmazdsi mechanizmusat
(valoszintileg itt az ICANN ¢és az internet konkrét, jorészt amerikai
szabalyozéasara utal a stratégia) nevezik meg a valddi stratégiai partnerség

kialakitasa ellen hato tényezOkként. (Orosz Foderacio 2016. Kovacs 2018b)

A doktrina megadja az informaciobiztonsag teriiletén elérendd legfontosabb stratégiai

célokat. A célokat kulcsfontossagu teriiletekhez kapcsolja a dokumentum, amely teriiletek

kozott megjelenik a katonai teriilet is. Ezen belill olyan fontos teriiletek keriilnek

felsorolasra, amelyek az informéacidbiztonsag megteremtésével és novelésével jarulnak

hozza a nemzeti biztonsaghoz. Ennek megfeleléen az Orosz Foderacio katonai politikajat

ugy kell kialakitani, hogy az biztositsa:

a stratégiai elrettentést ¢s megakadalyozza a katonai konfliktusokat, amelyek az
informacios technologiak alkalmazaséaval jarhatnak;

a fegyveres erdk informaciobiztonsagi rendszereiknek és az informacios
ellentevékenységi eszkozeiknek korszerlisitését;

az informacids fenyegetések eldrejelzését €s azonositasat, amelybe beletartozik a
fegyveres erdk ilyen jellegli fenyegetettsége is;

az Orosz Foderacid szovetségesei érdekeinek érvényesitését az informacios
térségben;

a pszichologiai tevékenységek elleni védelmet. (Orosz Foderacio 2016, Kovacs

2018b)

Az allam ¢és a kozbiztonsag teriiletén legfontosabb informéciobiztonsagi feladatok a

kovetkezok:

az alkotmanyos rend megdontése €s sz€lsdséges ideoldgidk terjesztése érdekében
hasznalt informaciotechnologia megakadalyozasa;

kiilfoldi nemzetbiztonsagi szervezetekkel szembeni védelem ndvelése;

kritikus informacios infrastrukturak védelmének novelése;

a kormanyzati szervek kozotti kommunikacid biztositasa a teriilet informacios
infrastrukturai mikodésének folyamatos biztositadsaval;

az automatizalt iranyitasi rendszerek miikodésének biztositasa;
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e a kiberblincselekmények megeldzésének, illetve a kiberbiincselekmények elleni
tevékenység fokozasa;

e atitkositast biztosito rendszerek fejlesztése;

e a korszerli informaciobiztonsagi elveknek ¢s kovetelményeknek megfeleld
eszk0zok, rendszerek €s szolgaltatdsok gyartasa és azok lizemeltetése;

e az allami politika szamara informaciotamogatasi tevékenység nyujtasa;

e azoknak az informécids tevékenységek hatdsainak kivédése, amelyek célja az
orszag lakossaganak erkolcsi €s moralis allapotdnak gyengitése, alddsasa. (Orosz

Foderacié 2016, Kovacs 2018b)

A gazdasag teriiletén megfogalmazott stratégiai célok az informaciotechnologiai és az
elektronikai szektorok nem megfeleld fejlodésébodl kovetkezd negativ tényezdk hatasainak
ellensulyozéasara hivatott versenyképes informaciobiztonsagi eszkozok kifejlesztésére és
eldallitasara irdnyulnak. Hasonl6 célokat talalunk a tudomany, a technoldgia €s az oktatas
tertileteken is, amelyeken szintén fontos prioritds a korszerli és versenyképes technologia
megteremtése, az ahhoz sziikséges kutatas-fejlesztési tevékenység biztositdsaval egyiitt.
Ennek ki kell terjednie oktatasra is, mert csak megfeleld mérnoki, miiszaki humanerdforras
képzésével biztosithatd a magasszintli informaciotechnologia eldallitasa. Ez egyben az
informacios rendszerek biztonsagtudatosabb hasznalatahoz is hozzéjarul. (Orosz Foderacid
2016, Kovacs 2018b)

A doktrina a kijelolt célok eléréséhez sziikséges szervezeti hatteret is meghatarozza. Az
ehhez sziikséges informacidbiztonsagi szervezeti rendszert az Orosz Foderacid nemzeti
biztonsagi rendszerének szerves részeként hatarozza meg a kovetkezd tényezd figyelembe
vételével: |, [aJz informaciobiztonsagot az onkormanyzatokkal, szervezetekkel és
dllampolgarokkal egyiittmiikodésben dolgozo kormanyzati szervek jogalkotdsi, biiniildozési,
igazsagiigyi, feliigyeleti és egyéb tevékenységeinek kombindcioja biztositia.” (Orosz
Foderacié 2016, Kovacs 2018b)

A meghatarozott informaciobiztonsagi intézményi keretben a kdvetkezd szereploket

azonositja a doktrina:

a kritikus informéacios objektumok tulajdonosai és tizemeltetoi;

tomegtajékoztatast €s tomegkommunikaciot végzo szervezetek;

e monetaris, deviza, banki €s egyéb pénziigyi intézmények;

tavkozlési szolgaltatok;
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¢ informacids rendszereket tizemeltetok;

e informacids és kommunikacios rendszereket gyartd és mikodtetd szervezetek;

e az informacidbiztonsagi eszkdzoket fejlesztd, gyarto és lizemeltetd szervezetek;
e informacidbiztonsagi szolgaltatdsokat nyujto szervezetek;

e informacidbiztonsagi oktatasi szolgaltatasokat nyujté szervezetek. (Orosz

Foderacio 2016, Kovacs 2018b)
2.3. Az Eurdpai Unié és a NATO kibertérhez kapcsolodoé stratégiai

2.3.1. Az Europai Unio stratégiai szintii kiberbiztonsagi torekvései

crer

maga a gazdasag és benne a gazdasagi folyamatok folyamatosan fennall6 magas kitettséggel
rendelkeznek a nemzetk6zi gazdasagi és politikai valtozasokkal szemben. Az Eurodpai
Bizottsdg, de a tagallamok is mar a 2010-es évek elején felismerték, hogy Europa
versenyképessége nagymértékben a stabilitdson, ezen beliil is a biztonsdgon mulik. Az
versenyképességének novelése mellett a sériilékenységek csokkentését jelentette. Ennek a
stratégianak az egyik fontos pilléreként hirdették meg az Eurdpai Digitalis Menetrendet. Ez
az EU olyan, a digitalis teriileten meglévo kihivasaira kivan — a tagallamok altal egységesen
kialakitott keretben — valaszt adni, amelyek a digitalis piac megosztottsagaban, a meglévo
interoperabilitasi problémakban, a kiberblinzésben, az alacsony szintii kutatas-fejlesztési
tevékenységekben vagy ¢€ppen a digitalis irdstudds alacsony szintjében jelentkeznek.
(Eurdpai Bizottsag 2017c, Kovacs 2018b)

Ezeknek a kihivdsoknak a kezelése azonban a kibertér biztonsaganak megteremtése €s
emelése nélkiil nem valosithatok meg. Ennek megfelelden a kibertér biztonsaganak
megteremtése kiberbiztonsagi stratégiat igényelt. A stratégia kialakitdsa azonban nem volt
vitaktol mentes, amely azt eredményezte, hogy a 2010-ben elfogadott Europa 2020
menterendet kovetden csak hdrom évvel — 2013 februarjaban — sziiletett javaslat az EU
kiberbiztonsagi stratégia — hivatalos formaban az Eurdpai Bizottsag és a kiiliigyi és
biztonsagpolitikai fOképviseld kozleményeként kiadva — a masodik rész pedig az
ugynevezett NIS iranyelvre tett javaslat volt.

Bar nem egyiddben, de mindkét javaslatot elfogadta az Eurdpai Parlament és az Eurdpai

Tanécs is. Igy a stratégia Az Eurdpai Unié kiberbiztonsdgi stratégidja: Nyilt, megbizhatd és
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biztonsagos kibertér cimmel 2013-ban kiadasra is keriilt. (Eurdpai Uni6 Kiberbiztonsagi

Stratégiaja 2013)

Az 10j kiberbiztonsagi stratégia egy olyan holisztikus megkozelitést alkalmaz, amely nem

csak a kibertéren, de az olyan kapcsolodo teriiletek esetében is, mint a kritikus

infrastrukturak teriilete megfogalmazza a biztonsagot noveld legfontosabb célkitiizéseket.

(Kovacs 2018b)

A stratégia lefekteti azokat a kiberbiztonsagi alapelveket, amelyeket az Uni6o a

kibertérben magaénak vall:

az Europai Uni6 alapértékei ugyanolyan mértékben vonatkoznak a digitalis, mint
a fizikai vilagra;

az alapvetd jogok, a szOldsszabadsag, a személyes adatok és a maganélet
védelme;

mindenki szamara biztositott hozzaférés;

demokratikus és hatékony, szdmos érdekelt fél bevonasaval torténd iranyitas;

a biztonsag kozos feleldsség. (Eurdpai Unio Kiberbiztonsagi Stratégiaja 2013,

Kovacs 2018b)

Maga a stratégia 6t alapelvre épiil, amelyeket az EU egyben prioritaskén is kezel:

a kibertamadasokkal szembeni ellenalloképesség megteremtése;

a kiberbiindzés (a stratégiaban hasznalatos kifejezéssel €¢lve szamitastechnikai
blin6zés) nagymértékii visszaszoritasa;

kibervédelmi politika kidolgozasa 1gy, hogy az a ko6z0s biztonsag- ¢és
védelempolitikara épiiljon’’;

a kiberbiztonsaghoz sziikséges ipari és technologia fejlesztése;

a kibertérre vonatkoz6 olyan nemzetkozi szakpolitika meghatdrozéasa, amely a
tagallamok mindegyike szdmara €érvényes, ¢s amely tamogatja az alapvetd unids

értékeket. (Europai Unid Kiberbiztonsagi Stratégiaja 2013, Kovacs 2018b)

77

Ennek elérése érdekében sziiletett meg 2014 novemberében az EU kibervédelmi politika keretrendszer

(EU Cyber Defence Policy Framework), amely tobbek kozott az Eurdpai Unid Védelmi Ugynoksége
(European Defence Agency) szdmara hatdroz meg feladatokat a kibervédelem teriiletén. (Eurodpai
Tanacs 2014) Ennek kiegészitése ¢€s frissitése 2018-ban tortént meg.
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Ezekhez a prioritdsokhoz intézkedéseket is hozzarendeltek, amelyek harom nagy
teriileten jelennek meg a kibertdmadéasokkal szembeni ellenalloképesség megteremtése és
novelése érdekében:

e nemzeti szint: ezen a terlileten az allami ¢és a maganszektor Gsszefogésa, a
kapacitasok, er6forrasok ¢és a hatékonysag fejlesztése az elsddleges feladat;

e az unios szintli koordinacid: ezen a teriileten a stratégia kiemelt szerepet szan az
ENISA-nak, mivel a hatarokon datnyuld incidenskezelés — ide értve a
kiberblin6zés elleni hatékony fellépést is — fejlesztésre szorul;

e jogalkotas teriilete: ennek ki kell terjednie a nemzeti stratégia €és nemzeti
egyittmiikodési  terv  elkészitésére, valamint azoknak a minimum
kovetelményeknek a megfogalmazasara, amelyek alapjan tobbek kozott a
nemzeti kiberhatosdgok kijeldlésre keriilhetnek, valamint megalakithatok a
nemzeti CERT-ek. (Eurépai Uni6d Kiberbiztonsagi Stratégiaja 2013, Kovécs
2018b)

A stratégia egyik nagyon eldremutatd meglatdsa, hogy a koz- €s a maganszektor
Osszefogasanak hianya alapvetden befolyasolhatja a stratégidban foglaltak végrehajtasat:
, ha a kiberbiztonsagi események megelozése, feltardsa és kezelése érdekében nem tesziink
Jelentos erofeszitéseket az allami és privat kapacitasok, erdforrasok és eljarasok javitasara,
Eurdpa tovabbra is sebezheté marad.” (Eurdpai Unio Kiberbiztonsagi Stratégidja 2013,
1dézi: Kovacs 2018b)

A stratégia az ENISA szaméra is megfogalmaz feladatokat. Ezek koziil az egyik
legfontosabb a nemzeti képességek kialakitasanak tdimogatasa: ,, [a] tagallamok tamogatasa
az eros nemzeti képességek kialakitasaban a kibertamaddsokkal szembeni ellenallo képesség
teriiletén, foleg az ipari vezérlorendszerek, a szallitas és az energiaipari infrastruktura
biztonsagaval és ellenallo képességével kapcsolatos ismeretek Osszegyiijtése réven.”
(Europai Unio Kiberbiztonsagi Stratégidja 2013, idézi: Kovacs 2018b)

A stratégia kiemelt célként kezeli a kiberbiztonsagi tudatossag fejlesztését, amelyben a
felhasznalok internetes tevékenységeinek min€l nagyobb biztonsidga kapja az egyik {6
hangsulyt. Ennek megvalositasa érdekében a stratégia az ENISA-t, az Europol-t €és az

Eurojust-ot 1s megnevezi. Az ENISA esetében mar olyan eléremutatd kezdeményezést is
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bemutat a stratégia, mint amely példaul az Eurdpai kiberbiztonsagi honap’®
rendezvénysorozat. (Eurdpai Unio Kiberbiztonsagi Stratégidja 2013, Kovacs 2018b)

A stratégia kitér az egyik legfontosabb veszélyforras, a kiberbiindzés kezelésére is. Ennek
drasztikus csokkentése érdekében olyan jogszabalyok meghozatalat és azok betartasat kéri
a tagorszadgoktol, amelyek mentén a kiberblin6zés elleni tevékenység szigorubb é&s
hatékonyabb lesz. A stratégia kiemeli a Budapest Konvenciot”, illetve azt a nemzetkozi
jogszabalyi keretet, amelyet ez nyujthat a tagorszagok szamara. A jogszabalyi keret
kidolgozasa mellett a kiberbiindzés elleni hatékonyabb unids szintii fellépés érdekében a
stratégia tdmogatta az EUROPOL-on beliil a Szdmitastechnikai Biinzés Elleni Eurdpai
Kozpont (European Cyber Crime Center, EC3)* kialakitasat. A  stratégiaban
megfogalmazottak alapjan az EC3 lehet kiberblindzés elleni hirszerzés, elemzés €s operativ
beavatkozas kozos EU-s szervezete. (Europai Unio Kiberbiztonsagi Stratégidja 2013,
Kovacs 2018b)

A stratégia kiemelt céljai kozé tartozik egy olyan nemzetkdzi szakpolitika 1étrehozasa,
amely a mar meglévé nemzetkdzi szabalyozasokra épitve jarul hozza az uniods alapértékek
biztositasdhoz. A kiberbiztonsdg nemzetkozi teriileten torténd, az egylittmikodésre €s a
partnerségre €épitd feladatokkal kapcsolatban a stratégia a kovetkezOoket tartalmazza:

e a kibertér biztonsaga be kell, hogy keriiljon az Uni6 kiilkapcsolataiba és a k6zos
kiil- és biztonsagpolitikéaba;

e harmadik, azaz nem EU-s orszdgokban is sziikséges tdmogatni az informacios
infrastrukturdk  fejlesztését ¢€és a  kiberbiztonsdghoz  nélkiilozhetetlen

képességeket. (Europai Unid Kiberbiztonsagi Stratégidja 2013, Kovacs 2018b)

8 Ehhez a rendezvénysorozathoz Magyarorszag is csatlakozott 2013-ban és az6ta minden év oktoberében

tobb tucat kiberbiztonsagi, illetve informaciobiztonsagi tudatossag ndvelését célzo rendezvényt szervez.

7 A 2001-ben sziiletett Budapest Konvencid f6 célja a kiberbiingzés és a kiberbiincselekmények elleni

tevékenység nemzeti jogszabalyokban rogzitett harmonizacidja. (Eurdépa Tanacs 2001) Hazank a
megallapodast 2004-ben iktatta torvénybe a 2004. évi LXXIX. térvénnyel, amelynek hivatalos cime az
Europa Tandcs Budapesten, 2001. november 23-an kelt Szamitastechnikai Biinézésrél szolo
Egyezményének kihirdetésérdl. (2004. évi LXXIX. torvény). Bar a megallapodast maig kdzel 60 orszag
ratifikalta, azonban néhany allam, mint példaul Oroszorszag vagy India szamos kifogast emelve ezt nem
tette meg. (Eurdpa Tanacs 2017)

80 Az EC3 az EUROPOL uj szervezeteként 2013 januarjaban keriilt megalakitasra. Az EC3-nak harom

kiemelt feladata van a kiberbiindzés elleni tevékenységgel kapcsolatban. Kriminalisztikai vizsgalatokat
végez, kozremiikodik a kiberblinozés elleni stratégiaalkotdsban és operativ nyomozasokat végez a
kiberblincselekmények felderitése érdekében. (Europol 2017a, Europol 2017b, Kovacs 2018b)
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A stratégia — toObbek kozott a fentieken megfogalmazottak alapjan — a kiberbiztonsagot a
kozds eurdpai biztonsag- ¢s védelempolitika (Common Security and Defence Policy, CSDP)
részének tekinti. Ennek megfeleléen a kibertér biztonsagadnak megteremtése érdekében
sziikség van az Unio ¢és a NATO szoros egyiittmiitkodésére a kormanyzati halozatok és
védelmi informécids rendszerek biztonsaganak novelése érdekében. A stratégiaban
megfogalmazottak szerint ez a kovetkez6t jelenti: ,, [hjatékony védelmi képességek
biztositasa, egyiittmiikodési teriiletek meghatarozasa és a felesleges erofeszitések elkeriilése
érdekében parbeszéd biztositasa nemzetkozi partnerekkel, ideértve a NATO-t, mas
nemzetkozi szervezeteket és a tobbnemzeti kivalosagi kozpontokat.” (Eurdpai Unid
Kiberbiztonsagi Stratégiaja 2013, idézi: Kovacs 2018b)

A kiberbiztonsag nem képzelhetd el az ipari és technoldgiai eréforrasok fejlesztése
nélkiil. Ennek érdekében a stratégia a mar meglévd €s a jovOben megjelend termékek
szamara egysé€ges piacot kivan teremteni ugy, hogy emellett 0sztonzi a K+F céla
beruhdzéasokat és az innovaciot. (Eurdpai Unid Kiberbiztonsagi Stratégidja 2013, Kovacs
2018b)

Az EU 2013-ban elfogadott kiberbiztonsagi stratégidja ma mar azonban feliilvizsgalatra
szorul, mert egyrészt azota szamos technikai, politikai €s gazdasagi valtozas kdvetkezett be,
masrészt a stratégia végrehajtdsa nem minden teriileten és nem minden tagorszagban ment
zOkkenOmentesen. A stratégia feliilvizsgalatanak masik oka a 2016-ben megjelent 0j europai
unids kiil- és biztonsagpolitikai stratégia®', amely a kiberbiztonsagot kiemelt helyen kezeli.
Az Uni6 szorgalmazza, hogy a tagéallamok a nyilt kibertér megtartasa mellett olyan
kiberbiztonsagi technikai fejlesztéseket és innovativ IKT eszkozoket és rendszereket
fejlesszenek, illetve alkalmazzanak, amelyek hozzdjarulnak a kiberbiztonsagi
ellenalloképesség és a kritikus informdaciods infrastruktiurak timogatasahoz. Fontos kiemelni,
hogy ehhez a munkahoz az EU tamogatast is nyujt. (Eurdépai Uni6 2016)

A fentieknek megfelelden az Eurdpai Bizottsag elndke 2017 szeptemberében bejelentette,
hogy bar torténtek eldrelépések a kiberbiztonsdg uniés megvaldsitasa terén, de még sok
teend6 van hatra: ,,/ajz elmult harom évben elorelépéseket tettiink az europaiak online
biztonsdgdnak garantdlasa terén. Am Eurépa még mindig nem rendelkezik elég eszkizzel a

kibertamadasok elharitasara. A Bizottsag ezért ma uj eszkozoket javasol az ilyen

8l Ennek cime: Kozds jovokép, kozos fellépés: erosebb Europa - Globalis stratégia az Europai Unio kiil-

és biztonsagpolitikajahoz (Shared Vision, Common Action: A Stronger Europe A Global Strategy for
the European Union’s Foreign And Security Policy) (Eurdépai Uni6 2016)
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tamadasokkal szembeni védelem megerositésére, tobbek kozott egy europai kiberbiztonsagi
tigynokség létrehozasat.” (Eurdpai Bizottsag 2017a, idézi: Kovacs 2018b)

Ezt kovetden az Eurdpai Bizottsag egy 0 javaslatcsomaggal, a gyakran a Cybersecurity
Act, azaz Kiberbiztonsagi Torvénynek nevezett javaslattal allt el6. Ez a csomag az europai
kiberbiztonsag teljes reformjat iranyozza eld. A javaslatcsomag tobbek kozott tartalmazza
egy Uj Eurdpai Uniés Kiberbiztonsdgi Ugynokség felallitisat is, amely iigynokség az
ENISA-ra épiilve a tagallamok szamara nyujtana a kibertamadasok megeldzéséhez €s az
azokra vald reagélashoz segitséget. Az 0j ligynokség feladatai kozé tartozik majd az eurdpai
kiberbiztonsagi gyakorlatok megszervezése és levezetése. Mindezeken tul a javaslatcsomag
a digitalis termékek és szolgaltatasok biztonsadgos hasznalatat lehetévé tevd és az azokat
garantald Uj eurdpai tanusitasi rendszer kidolgozasat is magaba foglalja. (Eurdpai Bizottsag
2017b, Kovacs 2018b)

Visszatérve az EU 2013-as javaslatcsomagjara, annak is mésodik részére, amely az
emlitett a NIS irdnyelv javaslat volt, ki kell jelenteni, hogy ez az egyik legfontosabb
kiberbiztonsagi direktiva az EU mikodésében. Ennek elfogaddsira azonban a
kiberbiztonsagi stratégia utan még kozel 3 évet kellett varni. Végiil a NIS irdnyelvként
ismertté valt — a tagorszdgok szamara — kotelezd érvényti direktiva 2016 év kdzepén keriilt
elfogadasra, de hatalyba csak 2018 majusaban Iépett.

Az elfogadott iranyelvet szakmai korokben is nagyon gyakran csak NIS direktivaként
emlitik. Ez az angol Network and Information Systems Directive, azaz halozati és
informacios rendszerek kifejezésekbdl ered. A direktiva hivatalos cime az Eurdpai
Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informdcios
rendszerek biztonsaganak az egész Unioban egységesen magas szintjét biztosito
intézkedésekrdl.** (NIS Direktiva 2016)

A NIS direktiva a tagallamok nemzeti hal6zati és informacios rendszereire vonatkozolag
egyik legfontosabb eldirasa egy nemzeti kiberbiztonsagi stratégia kidolgozasara és
elfogadasara vonatkozik: ,,/v/alamennyi tagallam elfogad egy hadlozati és informacios
rendszerek biztonsdagara vonatkozo nemzeti stratégiat, amelyben meghatarozza a stratégiai
célokat, valamint a halozati és informdcios rendszerek magas szintii biztonsaganak

megteremtéséhez és fenntartasahoz sziikséges megfelelé szakpolitikai és szabalyozasi

82 A NIS iranyelv hivatalos angol cime: Directive (EU) 2016/1148 of the European Parliament and of the

Council of 6 July 2016 concerning measures for a high common level of security of network and
information systems across the Union.
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intézkedéseket, legalabb a Il. mellékletben emlitett dgazatokra és a Ill. mellékletben emlitett
szolgaltatasokra vonatkozoan.” (NIS Direktiva 2016, Kovacs 2018b)

A NIS fentiekben megfogalmazott utasitasai alapjan egyrészt a tagorszagoknak létre kell
hozniuk egy nemzeti kiberbiztonsagi stratégiat, masrészt az idézetben is szerepld NIS
mellékletek tartalmazzak azokat a héaldzati és informacids rendszereket, amelyeket az EU
nemzeti és unids szinten is kritikus infrastruktira dgazatoknak tart. Ennek megfelelden a
nemzeti kiberstratégianak ezekre is ki kell térnie. (Kovacs 2018b)

A nemzeti biztonsagi stratégidk konkrét felépitéséhez is megfogalmaz ajanlasokat a
direktiva. A NIS a kovetkezd elemeket (terlileteket) varja el a nemzeti biztonsagi stratégia
esetében kidolgozanddnak:

e a haldzati és informacios rendszerek biztonsdgara vonatkoz6 nemzeti stratégia

c€ljai és prioritasai;

a stratégia céljainak ¢€s prioritdsainak végrehajtasat szolgadlod irdnyitasi

keretrendszer, amely meghatdrozza a kormdanyzati szervek és egyéb érintett

szereplok szerepkorét €s felelosségeét is;

e azokat az intézkedések, amelyek felkésziiltségre, a reagalasra és a helyreallitasra
vonatkoznak;

e akoz- és a maganszféra kozotti egyiittmiikddés keretei;

e a stratégidhoz kapcsolddd oktatasi, tajekoztatd és képzési programokra
vonatkoz6 elképzelések;

e a stratégiahoz kapcsolddo kutatési €s fejlesztési tervek;

e akockazatok feltarasara szolgalo kockazatértékelési terv;

e astratégiaban megfogalmazottak végrehajtasaba bevont szervezetek €s szereplok

jegyzéke. (NIS Direktiva 2016, Kovacs 2018b)

Mindezeken til a direktiva a tagorszagok kozotti egyiittmiikodés biztositasa érdekében
egy olyan egyiittmikodési csoport felallitasat is elrendeli, amely ,,a stratégiai
egylittmiikodeés, a hatékony kommunikacio és a bizalom kialakitasaval tamogatja a NIS fo
celkitiizését, azaz a halozati és informdcios rendszerek egységesen magas szintii
biztonsaganak Union beliili megvalositasat.” (Kovacs 2018b)

A nemzeti kiberbiztonsagi stratégia mellett a NIS még egy nagyon fontos elemet
meghataroz a tagorszagok szdmara. Ez egy nemzeti illetékes hatosag (vagy hatdsagok)

kialakitasat, valamint ezek koziil egy nemzeti kapcsolattartd pont kijeldlését jelenti. A
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hatosag f0 feladata az emlitett — kiilon meghatérozott kritikus infrastruktira — agazatok
halozati €s informacios rendszerei biztonsagdnak megteremtése. A hatosag mellett 1étre kell
hozni egy nemzeti eseménykezeld csoportot, amely mellett 4gazati szinten 1s szamitogép-
biztonsagi események kezelésére alkalmas csoportoknak (CSIRT vagy CERT) kell
miukodnie. E csoportokhoz megfeleld eréforrdsokat, biztonsdgos kommunikacios és
informacidomegosztasi megoldasokat kell biztositani. A nemzeti kapcsolattartd pontnak
olyan kozponti szervezetet kell kijelolni, amely hatékonyan tudja koordindlni az &gazati
CSIRT-ek kozotti tevékenységeket €s a képes a tagorszagok felé informaciocserét lehetove
tevé kommunikaciot biztositani. (NIS Direktiva 2016, Kovacs 2018b)

A NIS ezeken kiviil a halozati és informacios szolgéltatasokat nyujto szervezetek szamara
i1s megfogalmazza azokat a legfontosabb kdvetelményeket, amelyek minden tagorszagban
egységesek kellenek, hogy legyenek. fgy a direktiva kiilon kitér az alapvetd szolgéltatisokat
nyujtéd szereplok feladataira. (NIS Direktiva 2016, Kovacs 2018b)

2.3.2. A NATO Kkiberbiztonsagi stratégiaja

8 teriiletén a kozelmult

A NATO ¢letében a kiberbiztonsag, illetve kibervédelem
legfontosabb eseménye minden bizonnyal 2016 juniusa volt. Az ekkor megrendezett Varsoi
Cstcstalalkoz6 €s az ott hozott fontos dontések ujabb, jelentds 16kést adtak ahhoz, hogy a
Szovetség megfeleld valaszokat tudjon adni a kibertéri kihivasoknak.

Ugyanakkor kozel tiz évvel kordbban — 2007-ben — a NATO tobb évtizedes fennallasa
soran eldszOr szembesiilt azzal, hogy a kibertérben is érheti tAmadas magat a Szovetséget,
vagy annak egyik tagorszagat. A nem fizikai dimenzidban bekovetkezd tdmadasra azonban
a NATO nem volt felkésziilve. 2007 4prilisaban és majusaban az akkor mar NATO tagorszag
Esztorszagot kozel harom héten at erés kibertamadasok érték. A tamadasok technikajat
tekintve alapvetden DDoS tdmadéasok voltak, amelyek a mar akkor is igen fejlett észt
kozigazgatasi, banki €s egyén informacids rendszereket tdmadtak. A tdmadasok az anyagi
karokon kiviil nagy tarsadalmi karokat is okoztak, hiszen a kormanyzatba vetett bizalom
alaposan megrendiilt azzal, hogy sem a kormany, sem a Szovetség nem képes megvédent
még az alapvetd informécids rendszereket és szolgaltatdsokat sem. (Kovacs 2014)

Az észt incidens gyodkeres biztonsagpolitikai percepciod valtozast is okozott, hiszen a

tamadasok mogott sejtett Oroszorszdg miatt a NATO nehéz politikai és stratégiai

8 A NATO terminoldégidban a kibervédelem (Cyber Defence) hasznalatos széles korben a teriiletre.
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dilemmaval talalta szembe magat, hiszen a NATO fennallasa alatt nem volt még példa egy
szovetséges tagallam elleni ilyen mértéki kibertamadasra.

Természetesen mar az észt események elott is torténtek 1€pések a NATO kibervédelmi
politikajadnak stratégiai szintli kidolgozasa érdekében, hiszen a 2002-es Pragai NATO
Csucsértekezletet zaronyilatkozatdba mar bekeriilt a veszélyek meghatarozasanal a
kibertamadasok novekvd szama és az azokkal szembeni védelem fontossaga. Ennek ellenére
az €szt incidens utani felismerés vezetett a Szovetségben arra, hogy a 2010-es lisszaboni
NATO cstcestalalkozd utan a szervezet Stratégiai Koncepcidjaban markansabban kell
megjeleniteni a kérdést. (NATO 2002, NATO 2010, Kovécs 2018b)

A lisszaboni csucstalalkozo utan kiadott stratégiai koncepcid ennek megfeleléen mar a
kovetkezOket tartalmazta: ,,[a/ kibertamaddsok egyre gyakoribba, szervezettebbé és a
kormanyok, vallalkozasok, gazdasagok és potencidalisan a kozlekedési és ellatasi halozatok
valamint mas kritikus infrastrukturak szamara is egyre nagyobb karokat okozova valnak.
Elérhetik azt a kiiszobot, ami mar a nemzeti és euro-atlanti prosperitast, biztonsagot és
stabilitast veszélyezteti. Kiilfoldi haderok és titkosszolgadlatok, szervezett biinozok, terrorista
és/vagy szélsoséges csoportok egyarant lehetnek egy ilyen tamaddas végrehajtoi.”
(Biztonsagpolitikai Szakkollégium 2010, idézi: Kovacs 2018b)

Id6kozben szervezeti szinten is komoly elérelépés tortént, mert tobbek kozott a
kibervédelem felkésziilési kérdései tdmogatisara — oktatds, képzés, kutatis-fejlesztés,
stratégiai tanacsadas stb. — 2008-ban felallitasra keriilt a NATO Kibervédelmi Kivalosagi
Ko6zpont Tallinnban, amelynek Magyarorszag is tagja 2010-6ta. (CCDCOE 2018, Kovécs
2018a)

Ezt kdvetden az egyik legmarkdnsabb 1épés 2011-ben tortént a Szovetségben. 2011. janius
8-an irtak alda a NATO tagorszagok védelmi miniszterei a Szovetség 0 kibervédelmi
politikdjat. Ez nem csak a kibervédelem stratégiai céljait, hanem egy kibervédelmi
cselekvési terv kidolgozasat is eldiranyozta. A 2011 oktoberében elfogadott cselekvési terv
alapjan kezdodott meg 2012 februarjdban a NATO kiberincidens kezelési képességének
(NATO Cyber Incident Response Capability, NCIRC)* a teljes kiépitése, amellyel
parhuzamosan egy kiberfenyegetés eldrejelzd kozpont (Cyber Threat Awareness Cell)

kialakitasa is megkezdodott. (NATO 2018a, Kovacs 2014, Kovacs 2018b)

84 Az NCIRC technikai kézpontja a koordinacioért felelds szervezettel egyiitt a NATO SHAPE (Supreme

Headquarters Allied Powers Europe, azaz Szovetséges Erok Europai Foparancsnoksaga) kotelékében
Mons-ban, Belgiumban van. Az NCIRC egyik legfontosabb feladata a NATO sajat informacids
rendszereinek és szamitogép-haldzatainak a védelme. (NATO 2018a)
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A NATO kibervédelmi tevékenységéhez ujabb 16kést adott a 2012-es Chicagodi
Cstcstalalkoz6, amely dontott a képességfejlesztés felgyorsitasardl. A csucstalalkozd
zéaronyilatkozataban ez igy jelent meg: ,, /é/pitve a NATO meglévo képességeire, a NATO
Szamitogép Vészhelyzeti Incidenskezelo Keépesség (NATO Computer Incident Response
Capability, CIRC) Teljes Miiveleti Képessége (Full Operational Capability, FOC)
kialakitasra keriil 2012 végéig, beleértve a legtobb helyszint és a felhasznalot. Vallaljuk,
hogy biztositjuk a forrasokat és véghez vissziik a sziikséges reformokat ahhoz, hogy minden
NATO ala tartozo szerv kozpontositott szamitogépes védelemben részesiiljon, annak
erdekeében, hogy a fokozott szamitogépes védelmi képességekkel megvédjiik a kollektiv NATO
értékeket.” (NATO 2012)

Ugyanakkor az eltérd technikai fejlettségli tagorszagok eltéré kiberbiztonsagi és
kibervédelmi gyakorlattal, és igy nagyon heterogén képességekkel rendelkeznek, amelyek
hatalmas kockdazatot jelentenek a Szovetség szamara. Ennek megfeleléen az azonos, vagy
kozel azonos képességek kialakitasa prioritast kell, hogy élvezzen szovetségi szinten. Ennek
deklardlasa, illetve feladatként torténd meghatarozdsa a Chicagoi Csucstalalkozd
zéaronyilatkozataba is bekertilt: ,, [tJovabb integradljuk a szamitogépes védelmi intézkedéseket
a Szovetség strukturdjaban és folyamataiban, valamint minden egyes tagorszagdban, és
tovabbra is elkotelezettek vagyunk mindazon nemzeti kibervédelmi képességek tigyében,
amelyek erositik az egyiittmiikodést és a kélcsonos atjarhatosagot a Szovetségen beliil,
tobbek kozott a NATO védelmi tervezési folyamatokban.” (NATO 2012)

A NATO elkotelezett a kibervédelem nemzetkdzi egylittmiikodése irant, amely
érdekében folyamatos az egyiittmiikodése az ENSZ-el, az EU-val, az Eur6pai Tanaccsal,
illetve az EBESZ-el.

A nemzetkozi térben torténd egyiittmiikddéshez, illetve a tudomanyos kutatdsokhoz
nagyban hozzajarul a NATO emlitett kiber kivalosagi kozpontja. A Kibervédelmi
Kivalosagi Kozpont keretében tortént tobbek kozott annak a tanulmanykdotetnek is a
1étrejotte, amely a kiberhadviselés nemzetkozi jogi szabalyozasat vizsgalta. A tobb eurdpai
¢s amerikai egyetem szakértdi altal Osszeallitott Tallinn Manual, magyarul Tallinni
Kézikonyv cimet viseld kotet elsé kiadasa 2013-ban tortént meg. A konyv egyik
legfontosabb célja annak a kérdésnek a megvalaszolasa, hogy a kiberhadviselés teriiletén
mennyiben alkalmazhatd a meglévé nemzetkozi jog illetve hadijog. A Tallinn Manual két
nagy részre osztva — A nemzetkozi kiberbiztonsagi jog (International Cyber Security Law),
illetve a Kiberhadijog (The Law of Cyber Armed Conflict) —, 7 fejezetben mutatta be a

kérdésre adando valaszokat. A tanulmany készitéi Osszesen 95 ugynevezett szabalyt
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azonositottak a nemzetkozi jog teriiletén. (Schmitt 2013) Ezek megitélése, azaz, hogy
valdjaban a nemzetkozi hadijog mennyire is alkalmazhat6 a kiberhadviselésben ekkor még
meglehetdésen vegyes fogadtatasra talalt a szakértdk részérdl. A tanulmanykdétet nagyon
eléremutato modon megvizsgalta a kiberhadviselés teriiletén alkalmazhatdé nemzetkozi jogi
normakat, ugyanakkor szdmos nyitott kérdés is maradt. Kutatoként €s egyetemi oktatoként
személy szerint én sem voltam meggy6zddve, hogy ezek a szabalyok teljes egészében ¢és
valoban alkalmazhatdak egy esetleges kiberkonfliktus esetén.

A tallinni kézikonyv elsd kiadasat kovetden 2016-ban jelent meg a Tallinn Manual 2.0.
Az 0j tanulmanykotet tartalmazza az elsd részben bemutatott és megvizsgalt kérdéseket
(szabalyokat), de ezek mellett, azokat jelentdsen kibdvitve mar 154 olyan szabaly elemzése
torténik meg, amelyek a kibermiiveletekben® a nemzetkozi jogbol levezetve
alkalmazhatéak. (Schmitt 2016)

A 2014-es Walesi Csucstalalkoz6 utdn a Szovetség kibervédelmi politikdja
feliilvizsgalatra kertilt, majd ezt 2017-ben egy 0j akcioterv kovetette. Az 1) kibervédelmi
politika rogziti, hogy a kibervédelem a NATO legfontosabb kollektiv védelmi feladatainak
része. (NATO 2018a) Ebbdl kovetkezéen minden tagéllam szamdra nem csak onkéntes,
hanem kotelezd érvényli feladatokat jelentenek, amelyek ki kell, hogy terjedjenek a
képességek kialakitasara, valamint egy esetleges konfliktus esetében a kollektiv —
kibermiiveleti — feladatok ellatasara.

Ahogy az alfejezet elején utaltam ra 2016 gyokeres valtozast hozott a NATO
kibervédelmi politikdjaban. Az attdrést a 2016-os Varsoi Csucstalalkozon deklaralt azon
kitétel hozta meg, amely szerint a kibertér miiveleti dimenzionak tekinthetd, tehat a kibertér
hadviselési dimenziova valt. A csucstalalkozo hivatalos zaronyilatkozata a kovetkezOképpen
fogalmazott ezzel kapcsolatban: ,,/a] szdamitogépes tamadasok egyértelmiien kihivast
jelentenek a Szovetség biztonsaga szempontjabol, és ugyanolyan karosak lehetnek a modern
tarsadalmak szamara, mint a hagyomanyos tamaddsok. Walesben megallapodtunk abban,
hogy a szamitogépes védelem része a NATO kollektiv védelmi feladatainak. Most Varsoban
megerositjiik a NATO védelmi mandatumat, és elismerjiik a kiberteret olyan miiveleti
teriiletnek, amelyben a NATO-nak olyan hatékonyan kell megvédenie magdt, mint a

levegoben, a szarazfoldon és a tengeren.” (NATO 2016a, 1dézi: Kovacs 2018b)

8 A kiberhadviselés terminoldgiai alkalmazéasa is megvaltozott és mar kibermiiveletek szohasznalattal

talalkozhatunk a tanulmanykdtet cimében is.
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A Varsoi Csucstalalkozonak volt még egy nagyon fontos hozadéka a kibervédelem
teriiletén, ugyanis tagorszagok elfogadtak egy ugynevezett NATO kibervédelmi felajanlas
csomagot (NATO Cyber Defence Pledge) is. Ebben a tagorszdgok a kovetkezd képességek
¢s feladatok kialakitasat vallaltak:

e a nemzeti informécids infrastrukturak és szadmitogép-haldézatok védelmének
teljeskort fejlesztése;

e a megfeleld nemzeti szintli er6forrasok megteremtése, amelyek igy a szovetség
kibervédelmi képességeihez is hozzajarulnak;

e novelik a kibervédelemben érdekelt felek kozotti egytittmiikodést és a legjobb
gyakorlatok cseréjét nemzeti szinten is;

e novelik a kiberfenyegetésekkel kapcsolatos ismereteket, amelyekbe beletartozik
az informacidomegosztas és a fenyegetések értékelése is;

e novelik a kiberbiztonsagi tudatossagot ¢és a kiberhigiéniat, amelyek a
legfejlettebb ¢és legbiztonsdgosabb kibervédelmen keresztiil valésulnak meg;

e novelik a csapatok és erdk kiberképzését, kiképzését €s gyakorlatait, fejlesztik a
képzés intézményi hatterét, amely hozzajarul a bizalom és a tudds magasabb
szintjének eléréséhez;

o felgyorsitjdk a kotelezettségvallalasok végrehajtasat, beleértve azoknak a
nemzeti rendszerek korét is, amelyekre a NATO is tamaszkodik;

e a felajanlascsomagban foglaltak végrehajtasanak nyomon kdvetésére mutatokon
alapuld ¢étékelést készitenek, amelyet a kovetkezd csucsértekezleten

megvizsgalnak. (NATO 2016b, Kovacs 2018b)

Ugyanakkor nagyon fontos azt latni, hogy csaktigy, mint a katonai képességek jelentds
részére a kibervédelem kérdésére a Szovetség alapvetéen, mint a tagorszagok
kotelezettségére tekint. A kiberbiztonsag, illetve a kibervédelem teriiletén azonban — ahogy
azt tobbszor is hangsulyoztam — egy-egy orszdg nemzetkozi egyiittmiikodés nélkiil nem
képes haté¢kony eredményeket elérni (ez még akdr a képességei kiépitésére is igaz lehet),
ezért a tagorszdgok Osszefogdsa ¢és folyamatos parbeszéde elengedhetetleniil fontos.
., [e]nnek a parbeszédnek ki kell terjednie az olyan informdciocserére is, amely a veszélyek
és a fenyegetések idobeni felismerésére, vagy az ezek elleni technikai védekezés

megoldasaira vonatkoznak.” (Kovacs 2018b)
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2017 decemberében még magasabb szintre Iépett a NATO kibervédelme, mert a
tagorszagok védelmi miniszterei megallapodtak abban, hogy Iétrehoznak egy kibervédelmi
miuveleti kozpontot. Ez a kozpont a NATO parancsnoki struktira részét képezve jarul hozza
a NATO kiberképességeihez. A NATO f6titkaranak bejelentése ezzel kapcsolatban a
kovetkezdket fogalmazta meg: ,,ma a miniszterek megallapodtak egy uj Kibermiiveleti
Kozpont létrehozasarol, amely a mar felvazolt adaptalt NATO-parancsnoki struktura része
lesz. Ez erdsiteni fogja a kibervédelmiinket, és segit integralni a kiberkérdéseket a NATO
tervezésébe és mitkodésébe minden szinten. Egyetértettiink abban is, hogy képesek vagyunk
integralni a tagallamok nemzeti kiberképességeit a NATO missziokba és miiveletekbe.”
(NATO 2017)

A kibermiiveleti kozponttal a NATO kiberteret érintd torténtében egy uj korszak is
kezddédik. Mar nem csak nemzeti, de szovetségi szinten is rendelkezésre 4ll az a képesség,
amely képes a Szovetség érdekei és értékei védelme érdekében kibertevékenységeket
folytatni. (Kovécs 2018b)

A NATO 2018-as briisszeli csucstaldlkozdja egyrészt megerdsitette, hogy a NATO
miuveleti térnek tekinti a kiberteret, a tagorszadgok teljes mértékben megvaldsitjdk a varsoi
csucs utan tett — kiberképességekre vonatkozd — vallalasaikat (Cyber Pledge), masrészt
megerGsitette a kibermiiveleti kozpont®® 1étrehozasat Belgiumban. (NATO 2018b)

A briisszeli csucs zaronyilatkozata a kibertér fenyegetései felsorolaskor tobb alkalommal
is megemliti €és nevesiti is Oroszorszagot, mint azt a hatalmat, amely a kiilonb6z6
rosszindulatd és befolyasoldsi célu kibertamadasok mogott all. A nyilatkozat a
kibertamadasokat és a kiilonboz0 rosszindulata kibertéri miiveleteket, mint a hibrid
hadviselés része azonositja. A befolyasolassal €s a hibrid miiveletekkel kapcsolatos orosz
tamogatast, mint a nemzetkozi biztonsagot veszélyeztetd egyik legfontosabb tényezot a
kovetkezOképpen fogalmazza meg a dokumentum: , Oroszorszag az euro-atlanti
biztonsdgot és a stabilitast is olyan hibrid akciokkal tamadja, mint a széles korben elterjedt
dezinformacios kampanyok és rosszindulatu internetes tevékenységek, amelyekkel vilasztasi
folyamatokba és a nemzetek szuverenitasaba valo beavatkozast kisérelnek meg, ahogy az

Montenegroban is tortént.” (NATO 2018b)

86 Fontos annak hangsulyozasa, hogy a tervezett NATO kibermiiveleti kdzpontnak az egyik legfontosabb

feladata — ahogy az a zardnyilatkozatban is szerepel —, hogy a kibertérben torténd tevékenységekrol
informaciokkal lassa el (helyzetképet biztositson), valamint hozzjaruljon a NATO miveleti
képességeihez. Ez a miiveleti képesség minden hadviselési dimenziora igaz, tehat a kibermiveleti
képességek beépiilnek a hagyomanyos dimenzidkban foly6 katonai miiveletekbe.
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2.4. Egyes eurdpai orszagok nemzeti kiberbiztonsagi stratégiai

A korabban bemutatott €s elemzett nagyhatalmak kibertér vonatkozasaban megfogalmazott
stratégiai sok elemében eltérd, ugyanakkor sok elemében hasonldésagot mutatdé mddon
kozelitik meg a kibertér folyamatait és ennem megfelelden alakitjak tevékenységiiket is.

Ez a fajta — részben eltéré megkdzelités — még az olyan orszagok esetében is igaz, mint a
kovetkezOkben bemutatni kivant eurdpai unios €s/vagy NATO tagorszagok. Kordbbi
kutatdsaim alapjdn az eltérd megkozelitések okaira a kovetkezd valaszt talaltam: ,,/a/
kiilonboz6  megkozelitésékben tapasztalhato eltéréseknek okait kutatva arra a
kovetkeztetésre juthatunk, hogy ezek elsésorban abban fedezhetok fel, hogy az adott orszag
a technikai és technoldgia, az informacios tarsadalom és annak fejlodését és zavartalan
miikodését, illetve a kritikus informacios infrastrukturak védelmét tekintette-e kordabban
kiindulo pontnak.” (Kovacs 2018b)

Természetesen sok olyan tényezd is megtaldlhato a vizsgalt eurdpai orszadgok
kiberbiztonsagi stratégidiban, amelyek nagyban hasonlitanak egymasra. Ezek az azonos
elemek vagy a szovetségi tagsagbol és az abban 1évé — sok esetben kotelezd érvényti
szabalyozasbodl (példaul az EU esetében ilyen a NIS direktiva) — vagy abbol ered, hogy
nagyon hasonl6 kibertéri kihivasokat azonositott az adott orszdg. Az egyik azonos elem a
kiberbiztonsdg beemelése a nemzeti biztonsagi stratégidba, majd ebbdl kovetkezden a
nemzeti kiberbiztonsagi stratégia legfontosabb céljainak olyan alakitdsa, amelyek a nemzeti
biztonsagi stratégia legfOobb céljai megvaldsitdsanak iranyaba hatnak. Tehat a nemzeti
kiberbiztonsagi stratégia ezekben az orszagokban nagyban épit a nemzeti biztonsagi
stratégiaban megfogalmazott legfontosabb elvekre €s a kiberbiztonsagi célokkal timogatja

Mindezeknek megfeleléen a kovetkezokben megvizsgalni kivant eurdpai unids €s —
Ausztria kivételével - NATO tagorszagok esetében sziikséges a nemzeti biztonsagi stratégia,
€s szamos esetben az ezzel szorosan Osszefliggd katonai stratégia vizsgalata, mert ezek
hatarozzak meg azokat a legfontosabb stratégiai célokat, amelyeket az adott orszagban az
agazati stratégidk — igy a kiberbiztonsagi stratégia — segitségével meg kell valdsitani a
biztonsag érdekében.

A kovetkezOkben az Eurdpai Uni6 tagorszagai koziil 10 orszdg nemzeti biztonsagi- €s
nemzeti biztonsagi stratégiait, valamint az ezekre épiild kiberbiztonsagi stratégiait mutatom
be. Ezek alapjan kivanok altalanos érvényli kovetkeztetéseket levonni arra vonatkozodan,

hogy melyek azok a stratégiai szinten azonosithato elemek, amelyek segitségével hatékony
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nemzeti kiberbiztonsag alakithato ki. Az elemzéseket a kovetkez0 orszagok stratégiai és a

kovetkezd vazlatos indokok alapjan kivanom elvégezni:

Ausztria: bar gazdasagat tekintve lényegesen fejlettebb, mint hazank, de
szomszédos orszagként hasonlo geopolitikai kihivasokkal néz szembe;

Cseh Koztarsasag: Visegradi orszagként hazank egyik fontos partnere, régios
szerepebdl addédoan pedig hasonld kibertéri fenyegetettségek van kitéve, mint
Magyarorszag;

Egyesiilt Kirdlysag: Eurdpa és a vilag egyik legnagyobb gazdasagaként nagyban
kitett a kibertéri folyamatoknak. (Az értekezés irasa idején még ez Europai Unid
tagja);

Esztorszag: balti orszagként specialis geopolitikai helyzetben van, valamint a
2007-es, az orszagot ért kiberincidensek utan a vilag els6 olyan orszaga, amely
onallé nemzeti kiberbiztonsagi stratégiat dolgozott ki;

Franciaorszag: Eurdpa egyik legnagyobb gazdasdga, szerepe igy a gazdasag
mellett az eurdpai politikdban is meghatarozo;

Hollandia: fejlett gazdasaga és fejlett informacios tarsadalma példaértékii lehet a
nemzeti kiberbiztonsagi stratégia vonatkozasaban is;

Magyarorszadg: hazdnk mar a 2000-es évek oOta rendelkezik az informacios
tarsadalom kialakitasat, majd annak fejlesztését célzo stratégiakkal, de a digitalis
gazdasag ¢s tarsadalom teriiletén, illetve ezek egyes szegmenseiben nagy az
elmaradas az EU-s atlaghoz képest. Ezért vizsgalat targyat kell, hogy képezze az
a kérdés, hogy a kiberbiztonsdg mennyiben befolydsolja az informacios
tarsadalom — mai szohasznalattal élve: digitalis tarsadalom — fejlodését. A
kiberbiztonsadg 2013-ban nemzeti stratégidban is megjelenik, de annak ismételt
feliilvizsgalata sziikséges. Meg kell jegyezni, hogy a hazai nemzeti
kiberbiztonsagi stratégia jelen értekezés irdsakor feliilvizsgalat alatt 4ll. Azonban
az 0j stratégia szovege még nem nyilvanos, igy annak felhasznéldsa nem
lehetséges a dolgozatban,;

Lengyelorszag: Kelet-Ko6zép Eurdpa egyik legnagyobb orszagaként, valamint a
Visegradi orszagok tagjaként stratégiai elképzelései a kiberbiztonsagrol
meghatarozoak lehetnek;

Németorszag: Eurdpa, és a vildg egyik legfontosabb ¢és egyik legnagyobb

gazdasaga. Ugyanakkor ennek a gazdasagnak a kibertérrel valdo szédmtalan
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kapcsolodasi pontja fliggdséget is jelent nem csak Németorszag, hanem kozvetett
modon a vilaggazdasag szamdra is. Ennek megfelelden célszerli megvizsgalni,
hogy a vildg egyik vezetd gazdasidgaval rendelkezd orszag hogyan kezeli a
kibertér kihivasait €s veszélyeit;

o Szlovak Koztarsasag: hazdnkhoz hasonld mérett és gazdasagi teljesitoképességii
orszag, valamint a Visegradi orszagok tagja, ennek megfeleléen ebben az esetben

is célszerli megvizsgalni a kibertér biztonsagardl alkotott stratégiai elképzeléseit.

2.4.1. Ausztria

Ausztria nemzeti biztonsagi stratégidja

Ausztria nemzeti biztonsagi stratégiaja Biztonsag az uj évtizedben, a biztonsdag megteremtése
(német eredeti cimen: Osterreichische Sicherheitsstrategie Sicherheit in einer neuen Dekade
— Sicherheit gestalten, angolul Austrian Security Strategy Security in a new decade—
Shaping security) cimmel 2013-ban jelent meg. A stratégia rogton annak legelején a
kihivasok, kockazatok ¢és veszélyek szambavételekor tartalmaz utalasokat a kibertérre. Az
infokommunikécids rendszerekkel szembeni legfontosabb veszélyként a kibertdmadasokat
nevezi meg a stratégia. (Ausztria 2013a, Ausztria 2013b, Kovacs 2018b)

A dokumentum Ausztria belsd biztonsaga szempontjabol kiemelt fontossagunak tartja a
kiberteret: ,,[a] kiberbiinozés, a kibertamaddsok, az internet szélséséges célokra valo
alkalmazasa és a halozat biztonsaga komoly uj kihivasok jelent az oOsszes érdekelt fél
szamdra, igy széles korii és atfogo egyiittmiitkodésre van sziikség.” (Ausztria 2013b, idézi:
Kovacs 2018b)

Ausztria nemzeti biztonsagi stratégidja markansan tartalmazza az orszag védelmi
politikdjat is, igy az kitér a hadsereg feladataira is. Az osztrdk haderd szamara eldirja a
kiberképességek kiépitését, azok fejlesztését, valamint a kibertdmadasok kezelésére valo
felkésziilést. Mindezeket a kovetkezd formaban adja meg a stratégia: |, /a/
szubkonvenciondlis fenyegetések vagy a kibertamaddsokbol eredé uj kockazatok kezelése uj
katonai tevékenységeket is jelenthetnek. (Ausztria 2013b, idézi: Kovacs 2018b)

Ebbe a meghatarozott katonai tevékenységi korbe azonban sok minden belefér, de a
stratégia alapvetden védelmi jellegli filoz6fidja miatt ez nyilvanvaléan a hadsereg
kibervédelmi képességeinek emelését jelenti. Ezt tamasztja ald az is, hogy a stratégia a
katonai rendszerek kibervédelme érdekében akar az azok lizemeltetésében szerepet vallalo

civil szereplok bevonasat hatdrozza meg, illetve elrendeli hadsereg €s az osztrak Kiber Krizis
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Menedzsment, amely legfontosabb szerepldi a beliigyi, illetve civil intézmények, szorosabb
egytttmiikodését. Nagyon érdekes, €s Europaban meglehetdsen szokatlan modon a stratégia
a hadsereg feladataként megjeldli a kritikus infrastruktardk €s a szélesebb értelemben vett
kibertéri védelemben vald kozremiikddést is. (Ausztria 2013b, Kovacs 2018b)

A biztonsagi stratégia a feltart vesz€lyek kezelése érdekében ajanlasokat fogalmaz meg.
Kozvetett mddon az egyik legfontosabb ilyen ajanlés a stratégia rendszeres feliilvizsgalatara
vonatkozik. Ez az ajdnlas mar az egyik fontos eleme lehet annak az eszkdzkészletnek, amely
alapjan biztosithato, hogy ne csak egy statikus dokumentum legyen a stratégia, hanem a
folyamatosan valtozo ¢és atalakuld kornyezethez dinamikusan alkalmazkodo valodi stratégia
alakulhasson ki.

A stratégia egy masik fontos eleme egy a kiberbtin6zésre szakosodott kivalosagi kdzpont
létrehozasara tett javaslat, amellyel parhuzamosan az eurdpai uniods kiberbiztonsagi politikak
kialakitdsahoz valo osztrak hozzajarulas is sziikséges az allampolgarok ¢€s a vallalkozasok

kibertérben vald haté¢konyabb védelme érdekében. (Ausztria 2013b, Kovacs 2018b)

Ausztria nemzeti kiberbiztonsagi stratégidja

A fentiekben ismertetett osztrak nemzeti biztonsagi stratégia meghatarozta egy nemzeti
kiberbiztonsagi stratégia elkészitését. Ez 2013 tavaszan kiadasra is keriilt, amely német cime
Osterreichische Strategie fiir Cyber Sicherheit, angol cime Austrian Cyber Security
Strategy®. (Ausztria 2013c)

Ausztria nemzeti kiberbiztonsagi stratégidja modell értékii abban a tekintetben, hogy az
nagyban ¢épit a nemzeti biztonsagi stratégiaban megfogalmazott alapelvekre ¢és stratégiai
célokra. A dokumentum a bevezetd utan felsorolja a kibertérben jelentkezd lehetdségeket és
az ott megjelend veszélyeket. Mindezt gy teszi meg, hogy kibertér, illetve az
infokommunikécids technikaban rejlé lehetdségek bemutatisa lényegesen nagyobb
hangsulyt kap, mint a veszélyek. A stratégia nagy lehetdségként értékeli az informacids €s
kommunikéciods teret, mint olyan tarsadalmi interakciok megvalositadsara alkalmas uj teret,
amelyben a gazdasag ¢és kereskedelem, a politika, de akar a kiilonb6z0 fizikai folyamatok

iranyitasa (példaul az IoT eszk6zok és azok infrastruktirdkban torténd alkalmazasa) az

8 Nagyon eldremutato és tobb célt szolgalo tényezd, hogy az adott orszag nemzeti biztonsagi stratégiaja,

és ahogy ebben az az esetben lathaté nemzeti kiberbiztonsagi stratégidja nem csak az adott orszag
hivatalos nyelvén, hanem angolul is kiadasra keriil. Ez hozzajarul, hogy valoban széles, nemzetkozi
korben is elérhetdvé €s érthetévé valjon az adott orszag biztonsagi felfogéasa, annak stratégiai alapjai.
Ugyanakkor emellett ez iizenet értékii is lehet, mert az abban foglaltak vilagosan lathatoak, és akar —
ahogy a késdbbiekben utalni fogok ra — az elrettentés céljat is szolgalhatja. (Kovacs 2018b)
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eddiginél hatékonyabban megvalosulhassanak. Mindezek a lehetdségek részletesen is

elemzésre kertlilnek, amig a kockazatok €s veszélyek egyetlen bekezdésbe siiritve jelennek

csak meg. (Kovacs 2018b)

Ugyanakkor a stratégia a mellékletében bemutat egy kiberkockazati matrixot, amely a

veszélyek bekovetkezési valdsziniisége fliggvényében adja meg azok Ilehetséges

kovetkezményeinek nagysagat. Ehhez szamos kockézati tényez6t mutat be, bar mindezek a

stratégia megjelenését megeldzden két évvel kordbban késziiltek. (Ausztria 2013d, Kovacs

2018b)

A stratégiaban megfogalmazott legfontosabb stratégiai célitlizések a kovetkezok:

biztonsagos kibertér megteremtése, amelynek a kockazatok és veszélyek kezelése
miatt megfelelden redundasnak kell lennie;

Ausztria biztositja a biztonsagos kiberteret, amely soran a koz- ¢s a maganszektor
egyiittmiikddése elengedhetetlen;

a kiberbiztonsag jogi kereteinek megteremtése, illetve annak megvalositasa a
kiilonbozd osztrdk  hatdsagok, illetve azok maganszektorral torténd
egyiittmiikdése révén valosithatdo meg;

Ausztria kiberbiztonsagi kultara épitésébe kezd;

a kiberbiztonsag teriiletén meglévé magan ¢és kozszféra kozotti parbeszéd,
valamint az Uj kezdeményezések a digitalis tarsadalom teriiletén olyan pozitiv
hatassal vannak, amelyek tobbek kozott az lizleti befektetéseket is 0sztonzi, igy
ezeket folytatni sziikséges;

Ausztria folytatja a kiberbiztonsag teriiletén 1év6 nemzetkozi parbeszédre €s
egylittmiikodeés 0sztonzésre iranyuld tevékenységét;

folytatni kell az e-korméanyzati megoldasok kiberbiztonsdganak novelését a
szovetségi szinttdl kezdddden a kdzigazgatas minden szintjéig;

egyittmiikodés  sziikséges az  osztrdk  vallalatok  kiberbiztonsagi
tevékenységeinek tamogatasaban;

az allampolgarok kiberbiztonsag tudatossaganak ndvelése sziikséges. (Ausztria

2013d, Kovécs 2018b)

A stratégia a legfontosabb célok elérése érdekében ugynevezett akcioteriileteket ad meg:

a kiberbiztonsag szerkezeti hatterének ¢s folyamatainak kialakitasa: ezen beliil

sziikséges egy Kiberbiztonsagi Iranyitdé Csoport felallitdsa, amely alapvetden
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koordinalé szerepet tolt be, ¢s amely a Nemzeti Biztonsdgi Tanacs felé
0sszekotokkel rendelkezik. Ez a csoport lesz majd az egyik legfontosabb
szerepldje a stratégidban megfogalmazottak implementalasanak is. E mellett
miuveleti szintli koordindld szervezetek felallitdisa is sziikséges, példaul
GovCERT (Government Computer Emergency Response Team, Kormanyzati
eseménykezel6 csoport, MILCERT (Military Cyber Emergency Readiness Team,
Katonai kibervészhelyzeti készenléti csoport), C4 (Cyber Crime Competence
Center, Kiberblinzés kompetencia kozpont). Az allami szereplok mellett
sziikséges a kritikus infrastruktira teriileten is a koordindlo szervezetek
kialakitasa. Fel kell 4llitani egy krizis menedzsmentet, valamint erdsiteni kell a
mar meglévo kiberbiztonsagi struktirat;

a kormanyzat feladatai: korszerii szabalyozasi kornyezetet kell kialakitani, meg
kell hatarozni a minimum kovetelményeket, valamint éves jelentéseket kell
eldkésziteni a kiberbiztonsagrol;

a kormanyzat, a gazdasdg ¢s a tarsadalom kozotti egylittmikodés: egy
kiberbiztonsagi platformot kell 1étrehozni, amely a kiberbiztonsadg szereploi
kozott a PPP egytittmiikodéseket tudja 6sztondzni. Erdsiteni kell a kis- €s kdzepes
vallalatok kiberbiztonsadgi tamogatasat, valamint eld kell késziteni egy
kiberbiztonsagi kommunikécids stratégiat;

kritikus infrastruktira védelem: a kritikus infrastruktara szektorokban 1évo
kiberbiztonsadg erdsitése ¢és hozzajarulas a mar meglévd osztrak kritikus
infrastruktura védelmi tervhez (Programm zum Schutz kritischer Infrastrukturen,
APCIP);

tudatossag novelése €és képzés: a kiberbiztonsagi kultira novelése érdekében
minden oktatasi szinten be kell épiteni a kiberbiztonsagra vonatkozé ismereteket;
kutatds ¢és fejlesztés: nemzeti és EU-s kiberbiztonsagi kutatas-fejlesztési
programok 0sztonzése €s tAmogatasa;

nemzetkdzi egylittmiikodés: az EU, az ENSZ, az EBESZ, az Europa Tandcs, az
OECD, illetve a NATO partnerségbdl adodé nemzetkozi kapcsolatokat fel kell
hasznalni az eurodpai, illetve a vildgméreti kiberbiztonsag erdsitésére. (Ausztria

2013d, Kovécs 2018b)
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2.4.2. Cseh Koztarsasag

A Cseh Koztarsasag nemzeti biztonsdgi stratégidja

2015-ben keriilt kiadasra a Cseh Koztarsasag jelenleg érvényes 1 nemzeti biztonsagi
stratégidja. A dokumentum a biztonsagi stratégiak klasszikus és mar emlitett felépitését
kovetve elsoként leirja az orszag biztonsdgi alapelveit, majd meghatarozza azokat az
értékeket, amelyek Csehorszag szamara a biztonsag teriiletén a legfontosabbak. A stratégia
mar eben a felsorolasban utal a kibertérre, €s kinyilvanitja, hogy a kibertér biztonsaganak
megOrzése az egyik legfontosabb érdeke az orszadgnak. (Cseh Koztarsasag 2015b)

A stratégia az orszag biztonsagi kornyezetének bemutatasa sordn értékeli és roviden
elemzi a legfontosabb tényezdket €s trendeket. A dokumentum itt megallapitja: ,, /a/zok a
szereplok, akik egyre novekvo ambicioik miatt érdekeik elérése érdekében hajlandoak
katonai erdiket haszndlni vagy azzal fenyegetni, nagymértékben befolydsoljik a biztonsagi
kornyezet stabilitasat. Ezeknek a szereploknek a torekvései katonai képességeik jelentos
novelésével jarnak egyiitt, beleértve a tamado kiberképességeket, a tomegpusztito
fegyvereket és azok szallitasi eszkozeit, valamint a kulcsfontossagu nyersanyagok iranti
novekvo igényiiket, a pénziigyi piacokon folytatott tevékenységiiket, a stratégiai teriileteken
valo befolydsolo tevékenységiiket és a politikai ambicioik fokozodo agressziv elomozditasat
nemzetkozi forumokon. Egyes dllamok azon probalkozasa, hogy politikai, gazdasagi és
befolyasukat, fenyegetést jelentenek; ezek a befolyasolasok és tevékenységek a kibertérben
is elofordulnak.” (Cseh Koztarsasag 2015b, idézi: Kovacs 2018b)

A stratégia egyik legfontosabb nem katonai tipust veszélyforrasként értékeli — szamos
mas veszéllyel egyiitt — a kibertdmadasok jelentette fenyegetést. A  stratégia
kibertamadasokkal kapcsolatban a kitér a kibertér néhany olyan jellegzetességére, amelyek
az abban rejlé veszélyeket hatvanyozottabba teszik. Ilyen jellemzék a kibertérre
vonatkoztatva: annak hatarok nélkiilisége vagy a fenyegetések forrasa és a fenyegetések
célpontjai kozotti tavolsag relativva valasa. A dokumentum utal arra, hogy a kibertdmadasok
aszimmetrikus jellegliek, ennélfogva nem csak az allami szerepldk, de allamnal kisebb
entitasok 1s kivitelezhetnek kibertdimadasokat, amelyek célpontjai a cseh infrastruktira,
illetve maga az allam digitalis rendszerei lehetnek. A stratégia nevesiti a legfontosabb
kritikus szektorokat, igymint: kommunikacio, energia, kozleked¢s, pénziigy, ipar halozatai.

Ezeket a szektorokat, illetve az ezekben 1év0 informacids rendszereket tekinti Csehorszag a
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legfontosabb  olyan infrastrukturaknak, amelyek kitettsége a legnagyobb a
kibertamadasokkal szemben.

A stratégia kitér a kibertérben folyd politikai és gazdasagi kémkedés veszélyessége
mellett a katonai informécids rendszerek elleni kibertamadasokra is. A katonai rendszerek
ilyen tdmadasok hatasara bekdvetkezd mitkdodésképtelensége az allam védelmének egyik
legfontosabb pillérében okoznak fennakadasokat. (Cseh K6ztarsasag 2015b, Kovacs 2018b)

A stratégia meghatarozza azokat a sziikséges védelmi intézkedéseket, amelyek a feltart
veszélyforrasok kezelésére, illetve azok csokkentésére kell, hogy iranyuljanak. Ennek soran
a dokumentum kitér a kibertdmadasokkal szemben sziikséges intézkedésekre, valamint a
kritikus informécids infrastruktarak védelmére is.

A védelem megvaldsitasa érdekében a stratégia elrendeli egy, a 2015-2020 évekre
vonatkoz6 nemzeti kiberbiztonsagi stratégia elkészitését, valamint a kibertdmadasok elleni
fellépéshez sziikséges szervezeti hattér kialakitasat. Ebben a szervezeti rendszerben kiemelt
szerepet szan a kormanyzati CERT-nek. A CERT mellé, annak operativ feladatai ellatasanak
tamogatasara hatosagi jogkorokkel felruhdzva, a nemzeti szintli kiberbiztonsagi kérdések
koordinéacidjara a stratégia a Nemzeti Biztonsdgi Hatosagot jeloli ki. E hatosdgon beliil
elrendeli egy Nemzeti Kiberbiztonsdgi Kozpont kialakitdsat. E szervezeti elem egyik
feladatdul a nemzeti €s a nemzetkdzi kiberbiztonsagi korai eldrejelzé rendszerben valo
részvételt és a nemzetkozi koordinicioban Csehorszadg képviseletét rendeli el. (Cseh

Koztarsasag 2015b, Kovacs 2018b)

A Cseh Koztarsasag nemzeti kiberbiztonsagi stratégidja

A Cseh Koztarsasdgban 2008-ban jelent meg a Nemzeti Biztonsagi Kutatasi Stratégia, amely
a biztonsag fejlesztésére iranyult, de kozvetett médon mar tartalmazott utalasokat példaul a
kritikus infrastruktirakra (beleértve az energia-, viz-, élelmiszer-, a kozlekedés, banki és
pénziigyi, az IKT szektorokat stb). (Kovacs 2012)

Az elsd olyan stratégia, amely az informécios rendszereket érintette 2011 év elején kertilt
kiadasra. Ez a Digitalis Cseh Koztarsasag stratégia volt, amely még fejlesztési iranyok
meghatarozasat, példaul a nagy sebességii haldzati hozzaférés kialakitasat és elterjesztését
tlizte ki célul. (Kovacs 2012)

A Cseh Koztarsasag elsd kiberbiztonsagi stratégidja szintén 2011-ben jelent meg. Ez a
2011-2015 kozotti idészakra hatdrozta meg az akkori nemzeti biztonsagi stratégiara

alapozva azokat a legfontosabb elveket ¢s feladatokat, amelyeket Csehorszagnak a
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kiberbiztonsag teriiletén el kell latnia. A stratégia f6 célja Csehorszag szamitogépes
biztonsdganak megszilarditdsa, valamint egy megfeleld jogi hattérrel rendelkezd
informacios tarsadalom kialakitasa. Az informacios tarsadalom kialakitasaval kapcsolatban
a stratégia a biztonsagos €és szabad informécidtovabbitds és -feldolgozas fontossagat
hangsulyozta. A stratégiaban megfogalmazott fobb célok a kdvetkezdk voltak:

e a kiberbiztonsag jogszabalyi hatterének kidolgozasa;

e akozigazgatas és a kritikus infrastruktirak kiberbiztonsdganak erdsitése;

o nemzeti CERT megalapitasa;

e nemzetkozi egyiittmiikodés fokozasa;

e cgylittmikodés erdsitése az allam, a magéanszektor és az akadémiai szektor

kozott;

e a kiberbiztonsag tudatossdganak novelése. (Kovacs 2012, Kovacs 2018b)

A 2011-es nemzeti kiberbiztonsagi stratégiat 2015-ben egy uj stratégia kovette, amely
cime Nemzeti Kiberbiztonsagi Stratégia 2015-2020. Ennek kidolgozdja a kordbbi nemzeti
biztonsagi stratégidban eldrevetitett szervezet a Nemzeti Kiberbiztonsagi Kozpont volt.

A stratégia meghatarozza azokat az alapelveket, amelyek a nemzeti kiberbiztonsag
teriiletén a legfontosabbak Csehorszag esetében. Ezek az alapelvek: az alapveté emberi
jogok ¢€s a demokratikus szabalyok védelme; az atfogd megkozelités, a szubszidiaritas és
egyittmikodeés elve; a koéz- és maganszféra kozotti egyiittmiikodés erdsitése; a
kiberbiztonsagi képességek novelése. (Cseh Koztarsasag 2015d, Kovacs 2018b)

A stratégia altal megfogalmazott célkitlizések kozott szerepel a legujabb
kiberfenyegetettségeknek ellenalld kiberképességek kiépitése, valamint a nemzetkdzi
egytttmikodésben vald aktiv és hatékony egyiittmiikdodés, amely a NATO-n és az Eurdpai
Unidé-n beliili, de bilaterdlis egyiittmiikdodési keretek kozotti egyiittmiikodéseket is
eldirdnyozza.

A dokumentum kiilon kitér a kritikus informacids infrastruktirdk védelmére is, amely
soran hangsulyozza: , nem elegend6é az egyes elemek védelmére koncentralni, hanem
sziikséges a halozatok egységes, az egész kibertérre — ebbe beleértve a teljes lakossdagot is —

kiterjedo komplex biztonsaganak megteremtése.” (Kovacs 2018b)
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A kiberbiztonsag megteremtése érdekében a stratégia a kormanyzati CERT-nek

(GovCERT.CZ) szanja a legfontosabb feladatot, amelybe az agazati CERT-ek és/vagy
CSIRT-ek koordinacibja is beletartozik™. (Cseh Koztarsasag 2015d, Kovacs 2018b)

A stratégia tobb mint egy tucat, a kiberbiztonsagra negativ hatdssal 1€vé veszélyt és

kihivast azonosit. Ezek a veszélyek €s kihivasok a kovetkezok:

Csehorszag, mint tesztalany: a csehorszagihoz hasonlo fejlett infrastruktaraval és
halozati kiépitéssel rendelkez0, de stratégiailag fontosabb orszagok tdimadasdhoz
sziikséges felkésziiléshez a cseh infrastruktirdkon wvald kibertimadasok
kiprobalasa és tesztelése;

bizalom megrendiilése az dallamban: a kiberbiztonsdg allam 4ltal valo
szavatolasaban, illetve az ezt biztositani hivatott szervezetekben a bizalom
megrendiilt, igy mind az Aallampolgarok, mind a maganszektor Onkéntes
egyiittmiikddése az allammal kérdéses;

az internethasznalok szamanak és a kritikus technoldgiai hibaknak a novekedése;
a mobil eszkdzoket hasznalok szamanak, illetve ezzel parhuzamosan a mobil
eszk6zokon megjelend kartékony kodoknak a novekvo szama;

a hardveres hatsoajtokon keresztiili informacioszivargasok novekedése;

Internet of Things: a halozatba kotott eszkozok szdmanak exponencidlis
novekedésével nem nétt ardnyosan a kiberhigiénia;

az IPv4 és IPv6 atallas biztonsagi problémai;

az e-kormanyzat biztonsagi kihivasai;

a kis- €s kozepes vallalkozasok nem kielégitd biztonsaga;

big data és az 0j adattarolasi modszerek kihivasai;

az ipari iranyit6 rendszerek védelme ¢€s az egészségligy informacids rendszerei;
okos halozatok: az alapvetden a jOvO energiaellatdsdban kulcsszerepet jatszo
olyan eszkozok biztonsaga, amelyek a hatékony energiatermelésben ¢€s -
elosztasban miikkodnek;

a védelmi szektor novekvd fliggdsége az infokommunikacios eszkozokkel és
rendszerekkel szemben;

a fejlett rosszindulatl szoftverek szamanak novekedése;

A nemzeti kiberbiztonsagi stratégia céljainak elérése érdekében Csehorszag egy akcidtervet hatarozott

meg a 2015-2020-as évekre, amelyben a célok mellé feladatokat, azok felelds szervezeteit (példaul
minisztériumok, hivatalok, iigyndkségek) és hataridoket rendelt. (Cseh Koztarsasag 2015¢)
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botnetek, DoS (Denial of Servic, azaz talterheléses tdmadas) és DDoS
tamadasok;

novekvo kiberblindzés;

a kozosségi médiumok biztonsagi kihivasai;

a felhasznaldk alacsony szintii digitalis tudasa;

kiberbiztonsagi szakértok alacsony szama, valamint a képzésiik reformjanak

sziikségessége. (Cseh Koztarsasag 2015d, Kovacs 2018b)

A stratégia ezeknek a veszélyeknek az elharitasa, valamint a kihivasoknak valo

megfelelés érdekében nyolc f6 feladatcsoportot hatdroz meg:

89

90

a kiberbiztonsaghoz sziikséges minden szervezet, folyamat ¢és egyiittmiikddés
hatékonysaganak novelése: a CERT-ek, CSIRT-ek és a kritikus informacios
infrastrukturak védelmét biztositd szervezetek egyiittmiikddésének javitasa, a
nemzeti incidenskezelési képesség novelése, valamint a folyamatosan novekvo
¢és fejlodd kihivasokra adandod valaszul a nemzeti biztonsdgi €s a nemzeti
kiberbiztonsagi stratégia feliilvizsgalata;

aktiv nemzetkdzi egylittmiikddes: az EU, NATO, ENSZ ¢és EBESZ kiilonb6zd
programjaiban vald részvétel, valamint a kozép-eurOpai térségben a
kiberbiztonsag teriiletén sziikséges orszagok kozotti parbeszéd el8segitése™,
nemzetkdzi kibergyakorlatok és képzések szervezése, valamint a nemzetkozi jogi
szabalyozas ¢€s jogi keretek kialakitasanak felgyorsitasa;

a nemzeti kritikus informécids infrastruktrdk ¢és kiemelt informacios
rendszerek® védelme: vilagos eljarasrend kialakitasa a kritikus infrastruktirakat
fenyegetd veszélyek folyamatos elemzése, az infrastruktarak ellenalloképessége
€s megbizhatosaga novelése érdekében, valamint a Nemzeti Kiberbiztonsagi
Kozpont ¢és a  GovCERT.CZ  technikai  képességeinek, illetve
humaneréforrasanak fejlesztése, képzése és oktatasa;

egylittmiikddés a maganszektorral: a maganszektor szamara egy megbizhat6 ¢és
biztonsagos kibertér megteremtése, amely noveli a bizalmat, a kutatas-fejlesztési

kedvet, valamint novelni kell a magéanszektor biztonsagtudatossagat képzésekkel,

Erre az egyiittmikodésre jo példa a cseh és osztrak kezdeményezésre 1étrejott Kozép-Eurdpai
Kiberbiztonsagi Platform. Ebben a két emlitett orszagon kiviil hazank, Lengyelorszag és Szlovakia is
részt vesz. (Kovacs 2018b)

A stratégia kiemelt informaciés rendszereket (Important Information Systems, IIS) is meghatarozott.
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felvilagositd kampéanyokkal, illetve olyan megbizhatdé informacidmegosztasi
platformot kell kialakitani, amely mindehhez hozzéjarulhat;

kutatas-fejlesztés és vasarloir  bizalom: részt kell venni az eurdpai
kiberbiztonsadgot érintd kutatisokban, a Nemzeti Biztonsagi Hatdsag, mint
kapcsolattartd kijeldlése, egyiittmiikodés a magan- és az akadémiai szféraval,
valamint a kutatas-fejlesztést nemzeti prioritassa kell tenni;

oktatas, biztonsagtudatossag novelése, €s az informacios tarsadalom fejlesztése:
az altalanos- és kozépiskolakban novelni kell a kiberbiztonsagra valo nevelést,
valamint olyan biztonsagtudatositd kampanyokat kell szervezni, amelyek széles
hallgatosdghoz jutnak el, novelni kell a kozigazgatdsban dolgozok
kiberbiztonsagi oktatasat, amelyben tobbek kozott meg kell, hogy jelenjen a
kiberblin6zés veszélyeire torténd figyelemfelhivas is;

a cseh renddrség kiberbtindzés elleni képességeinek fejlesztése: human és
technologiai erdforras fejlesztés sziikséges, valamint sziikséges a nemzetkozi
egyiittmiikddés fokozasa a teriileten;

kiberbiztonsdg jogszabalyi hattere: a meglévd jogszabalyi kornyezetet
figyelembe véve ki kell alakitani, illetve korszerlisiteni kell azokat a
jogszabalyokat, amelyek a kiberbiztonsaghoz sziikségesek, a megfeleld jogi
oktatasi hattér kialakitasaval egyiitt, mindezeket Ugy kell megtenni, hogy a
folyamatosan valtoz6 technikai kihivasok, illetve a gyorsan fejloddd informacios
tarsadalom kovetelményeinek megfeleljenek. (Cseh Koztarsasag 2015d, Kovéacs

2018b)

2.4.3. Egyesiilt Kiralysag

Az Egyesiilt Kiralysag nemzeti biztonsagi stratégiaja

Az Egyesiilt Kiralysagban 2010-ben kertilt kiaddsra a mar cimében is sokat sejtetd nemzeti

biztonsagi stratégia. Az Eros Nagy-Britannia a bizonytalansag kordban: a Nemzeti

Biztonsagi Stratégia (A Strong Britain in an Age of Uncertainty: The National Security

Strategy) cimmel megjelent dokumentum a hideghdboru vége 6ta mar a masodik nemzeti

biztonsagi stratégia az orszadgban. A stratégia tobb modositason esett at, eldszér 2012-ben,

majd 2015 novemberében. Ezekbdl a 2015-6s modositds szdmos elemre kiterjedd
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feliilvizsgalat eredményeként sziiletett, €s szerkezetében is 11j dokumentumot eredményezett.
(Egyesiilt Kirdlysag 2015, Kovacs 2018b)

Ugyanakkor a stratégia 2010-es eredeti verziojaban a kibertdmadasok, mint
veszélyforrasok mar a dokumentum eldszavaban megjelennek. Rendhagyd modon a
stratégia bevezetdje felsorolja a brit Nemzeti Biztonsdgi Tandcs altal megfogalmazott
kiemelt veszélyforrasokat:

e a nemzetkdzi terrorizmus, benne a vegyi fegyverek esetleges alkalmazasa,
valamint az Eszak-{rorszaghoz kapcsolodo terrorizmus;

e a kibertdmadasok, amelyek mogott mas allamok, a szervezett blinoz€s, vagy
terrorszervezetek allhatnak;

e anemzetkozi katonai valsagok;

e nagy ipari, vagy természeti katasztrofdk. (Egyesiilt Kirdlysag 2010, Kovacs
2018b)

Ezeknek a veszélyeknek az Egyesiilt Kirdlysadgra gyakorolt hatasait elemezve a kibertérre
vonatkozoan a kovetkezdket allapitja meg a stratégia: ,,[ajz ellenfelek, akikkel szembe
néziink, valtozni fognak és diverzifikalodnak, mivel ellenségeink olyan fenyegeto vagy
tamadasi eszkozoket keresnek, amelyek olcsobbak, konnyebben elérhetok és kevésbé
hasonlitanak a hagyomanyos hadviselésre. Ezek kozé tartozik az ellenséges hirszerzés, a
kibertamadas, a kritikus szolgaltatasok megzavarasa és az dallampolgdrok vagy kormanyok
rosszindulatu befolyasanak gyakorlasa.” (Egyesiilt Kirdlysag 2010, idézi: Kovacs 2018b)

A 2015-06s biztonsagi feliilvizsgalat soran 1étrejott 1) dokumentumban, amely 1) cimet is
kapott: Biztonsagos és prosperdlo Egyesiilt Kiralysag (National Security Strategy and
Strategic Defence and Security Review 2015 A Secure and Prosperous United Kingdom),
azonban ennél mar lényegesen markansabban jelenik meg a kibertér és annak szerepe,
valamint a kibertéri veszélyek. A kibertdmadasok, mint veszélyforrasok a stratégiai
célkitlizésekre is hatassal vannak. Ennek megfelelden a kiberbiztonsag teriiletén — a
dokumentum cimében megfogalmazott prosperald Egyesiilt Kirdlysag eléréséhez hozza
jarulva — nagyon kemény és innovativ intézkedések meghozatala €s azok bevezetése
sziikséges. Ezek csak Uigy képzelhetdk el, ha az Egyesiilt Kirdlysag a vilag vezetd hatalmai
kozé emelkedik ezen a téren. (Egyesiilt Kiralysag 2015, Kovacs 2018b)

A stratégia egy kiilon fejezetet szentel a technoldgia szerepének, amelyben a kiberteret
alkotd haldzati és informacidtechnoldgia szerepére is kitér, nem titkolva az abban rejld

veszélyeket: ,, [a]z Egyesiilt Kirdalysagot fenyegeto kiberszereplok kore folyamatosan né. A
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fenyegetés egyre inkabb aszimmetrikus és globalis. A megbizhato, kovetkezetes kibervédelem

tipikusan fejlett készségeket és jelentds befektetéseket igényel. Am egyre né azoknak az
orszdagoknak a szama, akik dllami szintii eroforrasokkal, olyan fejlett kiberképességeket
fejlesztenek ki, amelyek konfliktusokban potencialisan alkalmazhatok, tobbek kozott a
nemzeti kritikus infrastruktura és a kormanyzati intézmények ellen. A nem dllami szereplok,
ideértve a terroristakat és a kiberbiinozoket is, konnyen elérheté szamitogepes eszkozoket és
technologiat hasznalhatnak fel destruktiv célokra.” (Egyesiilt Kiralysag 2015, idézi: Kovacs
2018b)

A stratégia a hadsereg szdmara is fogalmaz meg stratégiai alapelveket. Ilyen alapelv az
Egyesitett Fegyveres Ero 2025 (Joint Force 2025) koncepcionalis alapjainak meghatarozasa
is. Ebben markans szerepet kap a kiberképességek fejlesztése, amely stratégiai vezetési
szinten kibercsoport felallitasat is eldiranyozza.

Maga a stratégia az elrettentésre €piil, amely tobbszor is hangstlyosan megjelenik a
dokumentumban. Ennek sordn a dokumentum kijelenti, hogy ,,a polgarok védelme
érdekeében az elrettentés fenntartdasa érdekében a képességeinek teljes spektrumat hasznalni
fogjuk, beleértve a katonai erét és a kibertamadasokat is.” (Kovéacs 2018b)

A dokumentum leszogezi, hogy az Egyesiilt Kirdlysag kibernagyhatalom, amelynek
kialakitdsahoz mind az {izleti, mind a kormanyzati szektor, beleértve a nemzetbiztonsagi
szolgalatokat ¢és a védelmi szférat is nagyban hozzajarult. Ehhez a kibernagyhatalmi statusz
eléréséhez sziikséges volt a 2011-ben elkésziilt nemzeti kiberbiztonsagi stratégia, amely
mellé a kormany anyagi er6forrasokat is rendelt, valamint az ebben meghatarozott szervezeti
rendszer kialakitasa is, hiszen igy allt fel a Kiber Ertékelési Kozpont (Centre for Cyber
Assessment), illetve az Egyesiilt Kirdlysag CERT-je (UK’s Computer Emergency Response
Team, CERT-UK). (Egyesiilt Kiralysag 2015)

A stratégia a nemzeti biztonsagi stratégidk esetében szokatlanul nagyon részletesen
elemzi a kiberteret, annak egyes elemeit, és ugyanigy szokatlan azoknak a tevékenységeknek
a részletezése is, amelyek a kiberbiztonsdg megteremtése érdekében sziikségesek. A
stratégia ezekben a részletes bemutatasokban kitér a kibertdmadasok detektalasara, az
elleniik vald védekezésre, valamint a valaszreakciok igényelte feladatokra is. Hasonlo
részletességgel keriill meghatdrozasra a kiberbiindzés elleni tevékenység, azon beliil is
példaul a Nemzeti Kiberblindzés Elleni Egység (National Cyber Crime Unit, NCU)
felallitasa és képességeinek fejlesztése, de a nemzetkdzi téren sziikséges kiberbiztonsagi

teendok meghatarozasa is. (Egyesiilt Kiralysag 2015, Kovacs 2018b)
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A stratégia targyalja a kritikus infrastrukturdk védelmét, benne a kiberbiztonsag
meghataroz6 szerepével. Ezen a teriileten tobbek kozott a kritikus infrastruktira
tulajdonosok ¢és tlizemeltetOk szamara sziikséges kiberbiztonsagi képzések kialakitasat
iranyozza eld, mindamellett, hogy a teriilet szabalyozasahoz el kell késziteni a megfeleld
kibervédelmi ajanlasokat is. (Egyestilt Kiralysag 2015, Kovacs 2018b)

A stratégia az atfogd megkozelités elvét alkalmazva a gazdasaggal kapcsolatosan kiilon
kiemeli a kiberbiztonsagi szektor novekedésének Osztonzését: ,, [6]sztonozni fogjuk az élénk
kiberbiztonsagi agazat létrehozasat és novekedését, beleértve két innovacios kézpont
létrehozasat; a legkorszeriibb kiber KKV-k tamogatasat; és hozza kivanunk jarulni az
egyetemeken folyo kutatasok eredményeinek kereskedelmi forgalomba hozataldhoz.”

(Egyesiilt Kiralysag 2015, idézi: Kovacs 2018b)

Az Egyesiilt Kiralysag nemzeti kiberbiztonsagi stratégidaja

Az Egyesiilt Kiralysag elsd kiberbiztonsagi stratégidja 2011-ben jelent meg Az Egyesiilt
Kiralysag védelme és tamogatasa a digitalis vilagban (The UK Cyber Security Strategy
Protecting and promoting the UK in a digital world) cimmel. Az ebben megfogalmazott
stratégiai célok a kovetkezok:

e akiberblindzés elleni kiizdelem;

e a kibertdmadasokkal szembeni ellenalloképesség novelése;

e biztonsagos kibertér kialakitasa a tdrsadalom szamara;

o kiberképességek, készségek ¢s lehetdségek kiépitése, amelyek segitségével a

biztonsagi célkitiizések elérhetdek. (Egyesiilt Kiralysag 2011, Kovacs 2018b)

Az 0t éves idOszakra tervezett stratégidt 2016-ban egy 0j nemzeti kiberbiztonsagi
stratégia kovette, amely cime Nemzeti Kiberbiztonsagi Stratégia 2016-2021 (National Cyber
Security Strategy 2016-2021). A stratégia legfontosabb elvi alapja a védelem-elrettentés-
fejlesztés (defend-deter-develop) harmasban érhet6 tetten.

Az U stratégia bemutatja az Egyesiilt Kiralysagot fenyegetd veszélyforrasokat, amelyek
bar atfedésben vannak a 2011-ben megfogalmazott veszélyforrasokkal, de nyilvanvaloan
azoOta meg is valtoztak. Ezek a kovetkezok:

e kiberbtin6zés;
e allami ¢s allami tAmogatésu kiberveszélyek, benne a kiberkémkedés ¢€s a kritikus

infrastrukturakat fenyegetd kibertdmadasok;
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e terrorizmus;
e hacktivizmus;

e script kiddies.”' (Egyesiilt Kiralysag 2016, Kovacs 2018b)

A stratégia felvazolja a legfontosabb kibertéri sériilékenységet is:
e az (IKT) eszk6zok szdmanak nagyardnyu novekedése;
e alacsony kiberhigiénia és -tudatossag;
e régi és sériillékeny rendszerek;
e nem megfeleld képzések és készségek;

e atamado eszkozok nyilt elérhetdsége. (Egyesiilt Kiralysag 2016, Kovacs 2018b)

A stratégia a kiberbiztonsagi feladatokat és feleldsségi koroket szétosztja a kibertér
szerepléi kozott. {gy kiilon meghatirozza az egyéni felhasznalok, a gazdasagi élet
szerepldinek, valamint a kormanyzat szerepldinek feladatat és feleldsségét.

A stratégia meghatdrozza a kormanyzat olyan altaldnos érvényli feladatait, mint az
allampolgarok kibertamadasokkal szembeni védelme, az informécids rendszerek és az
adatvagyon védelme, a kibertéri szereplok kozotti egyiittmiikddés kialakitdsa €és az érdekelt
felek kozotti koordinacio biztositasa, de elrendeli egy Nemzeti Kiberbiztonsadgi Kézpont
(National Cyber Security Centre, NCSC) felallitasat is. (Egyesiilt Kiralysag 2016, Kovacs
2018b)

Az NCSC 2016 6szén kezdte meg mukodését. Legfontosabb feladata a hatékony
koordinaci6 a kormanyzat, a kozigazgatas kiilonbozo szerepldi, az ipar, illetve a tarsadalom
kozott. A kozpont ezenkiviil kormanyzati kiberbiztonsagi tanacsadoi szerepet is betdlt, de
emellett nagyon fontos, hogy a tarsadalom szdmadra egy olyan lathat6 szervezet, amelyben
egyrészt szakértelme révén garancia a kiberbiztonsagra, masrészt hatékony védelmet nyujt
az Egyesiilt Kiralysag szervezetei €s dllampolgéarai szamara a kibertdmadasokkal szemben.
A stratégia meghatarozta az NCSC legfontosabb feladatait is:

e olyan vilagszinvonalu eseménykezeld képesség 1étrehozasa, amely a szervezetek
sz¢les skalaja — azaz a legkisebb szervezettdl a nemzeti szintli vallalatig — esetén
biztositja az incidensekre adott hatékony valaszokat, valamint csokkenti azok

kovetkezményeit;

ol A script kiddies, azaz szkript kolykok csekély informatikai tudassal rendelkezé, de a kiilonboz6 tamado

eszkdzok felhasznalasaval karokat okozo fiatalok gyijtéfogalma.
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e olyan kommunikaciés megoldasok biztositdsa, amelyekkel a magan- és a
kozszféra képes a kiberbiztonsagi kockazatokra felkésziilni;

e a kiberbiztonsagi fenyegetésekkel kapcsolatos tanacsadas a kormanyzat szdmara
az olyan kritikus szektorokban, mint az energia, a telekommunikacio, vagy a

pénziigyi szféra. (Egyestilt Kiralysag 2016, Kovacs 2018b)

A stratégia tartalmaz egy implementédcios tervet is, amely a mar emlitett védelem,
elrettentés, fejlesztés filozofiai harmas mellett mutatja be az Egyesiilt Kiralysag szaméra a
kiberbiztonsag eléréséhez sziikségesek tevékenységeket. Ez a kovetkezoket tartalmazza:

e avédelem teriiletén:
o aktiv kibervédelmi megoldasok;
o biztonsagos internet kialakitasa;
o akorményzat és a kozigazgatas, a kritikus infrastruktarak védelme;
o hatékony incidenskezelés;
o abiztonsagtudatossag alapvetd atalakitasa és fejlesztése;
e az elrettentés terliletén (a fizikai térben megvalosulo elrettentéshez hasonloan):
o akiberblindzés elleni fellépés, annak radikalis csokkentése;
o ellenséges kiilfoldi szerepldk elleni tevékenység;
o terrorizmus elleni védelem;
o tamado kiberképességek kiépitése;
o erdsebb titkositasi eljarasok kidolgozasa.
e atamado képességek teriiletén:
o Nemzeti Kibertdmadasi Program (National Offensive Cyber Programme,

NOCP) meghatarozasa.

A tamado képességek kialakitasanak legfontosabb célja: ,, [bJiztositani kell, hogy
rendelkezéstinkre dlljanak a megfelelo tamado kiberképességek, amelyeket mind elrettentési,
mind operativ célokra, a nemzeti és a nemzetkozi jognak megfeleloen, adott helyzetben
dontésiinknek megfeleloen fogunk alkalmazni.” (Egyesiilt Kiralysag 2016, Kovacs 2018b)

A kibertamadoképességek kialakitasat, beleértve a technikai és humanképeségeket is a

stratégia a hadsereghez rendeli hozza. Elrendeli, hogy a Védelmi Minisztérium az NOCP-
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ban meghatarozottak szerint, egyiittmiikddve a Nemzeti Kommunikéaciés Kozponttal®>
(Government Communications Hedquarters, GCHQ) épitse ki a tdmadd képességeket €s
eszkozoket. Ehhez a fegyveres er6knél olyan képességeket kell kialakitani, amelyek alapjan
azok a katonai miiveletekbe integralhatok, valamint a kibermiiveletek a katonai
miuveletekkel egyiitt alkalmazhatok. (Egyesiilt Kirdlysag 2016, Kovacs 2018b)

A stratégia meghatarozza a kiberbiztonsag fejlesztési feladatait is, amelyek a kdvetkezok:

e a kiberbiztonsagi jartassagok erdsitése, novelése;

e akiberbiztonsagi szektor novekedésének eldsegitése;

e a kiberbiztonsag tudomanyos és technoldgiai hattere fejlesztésének tdamogatasa;

e a kiberbiztonsaggal kapcsolatos technologiai, biztonsagi és politikai valtozasok
folyamatos monitorozasa. (Egyesiilt Kirdlysag 2016, Kovacs 2018b)

A stratégia hangstulyozza a nemzetkdzi egylittmiikodés fontossagat. Ennek megfeleléen
kiilon fejezetben mutatja be a nemzetkozi egytittmiikodés feladatait hangsulyozva az ENSZ,
a G20, az EU, a NATO, az EBESZ, illetve a Brit Nemzetk6z0sség szerepét, de kitér a
kevésbe fejlett orszagok felzarkodztatasanak feladatara is. (Egyestilt Kiralysag 2016, Kovéacs
2018b)

A stratégia a 2021 utani évekre vonatkozo vizioval zarul. Ebben nagyon eléremutatd
modon megallapitja, hogy a rendkiviil gyors technologiai valtozas megfeleld kiberbiztonsagi
stratégiat igényel. Ennek megfelelden a cél a kihivasokra és veszélyekre gyors, megfeleld és
hatékony valasz lehetdségét magaba foglald stratégia kialakitdsa. Ez annal is inkébb fontos,
mert a kovetkezd évtizedre a technoldgiai robbandssal parhuzamosan a kibertéri veszélyek
is robbandsszerll fejlédésen fognak keresztiil menni. A technologia mellett azonban fontos,
hogy a mindennapi biztonsag €s a biztonsagrél vald gondolkodas részévé tegyiikk a
kiberbiztonsagot. Ha ez megvalosul, akkor a tirsadalmi és a piaci szerepldk, illetve a
szolgaltatok fognak haté¢konyan fellépni a kibertérben megjelend kihivasokkal szemben. Ez
pedig azzal a pozitiv hozadékkal jarhat, hogy az allami szerepvallalds kisebb mértéki, igy
olcsobb, de a kibertér biztonsagat tekintve hatékonyabb lehet. (Egyesiilt Kirdlysag 2016,
Kovacs 2018b)

92 Ennek részét képezi a kormanyzati radidelektronikai felderitd- és a kibertér technikai felderitd szervezet

1S.

122



dc_1600 18 ) )
MTA Doktori Ertekezés

2.4.4. Esztorszag

Esztorszag nemzeti biztonsdgi stratégidja

Esztorszag nemzeti biztonsagi stratégidja az orszag nemzeti biztonsagi koncepcidjaban
azonosithatd, amely 2010-ben kertilt kiadasra. Ugyanakkor az orszag nemzeti biztonsagat
egy masik, az gynevezett nemzeti védelmi stratégia is meghatarozza. Ennek elso kiadasa
2005-ben, majd frissitett €s atdolgozott valtozata 2011-ben jelent meg. (Kovacs 2018b)

Esztorszag geopolitikai helyzete rendkiviil specialis, amelyhez hozzajarul a mar emlitett
2007-es tavaszi kiberkrizis, illetve az akkori események tarsadalom egészére gyakorolt
hatasa is.

Az emlitett észt nemzeti biztonsagi koncepcid céljaiban nem kiilonbozik egy nemzeti
biztonsagi stratégiaban megfogalmazott céloktol, hiszen az orszag fliggetlenségének, teriileti
integritasdnak ¢és az allampolgarok védelmének biztositasa és garantaldsa jelennek meg
legfontosabb elemekként. A koncepcid ezeknek a céloknak az elérése érdekében altaldnos
érvényll alapelveket fogalmaz meg mind hazai, mind nemzetk6zi — elsdsorban a NATO
keretei kozott — téren. (Esztorszag 2010, Kovacs 2018b)

A koncepcio6 értékeli a biztonsagi kornyezetet, amely sordn megallapitja: ,, [a/z orszagok
ellendalloképessége egyre inkdabb fiigg a kibertér haszndlatanak novekedésétol. Az
osszehangolt szamitogépes tamadasok, amelyek forrdsait nehéz azonositani, jelentos kart
okozhatnak a tarsadalomnak. A kibertérrel valo visszaélés, beleértve a terrorista
csoportokat és a szervezett biindzést egyre novekszik.” (Esztorszag 2010, idézi: Kovacs
2018b)

A fenti 1dézet is ravilagit arra gondolkodasra, amely mentén a koncepcid kihivasként
értekeli a kibertérben az infokommunikacios rendszerek egymasra valo hatasat, az azokban
rejloé tarsadalmi és gazdasagi fliggdséget, valamint az eddigi veszélyekre adott elégtelen
valaszokat. A dokumentum hangsulyozza a kiberblin6zés elleni tevékenység fokozasanak
sziikségesseégét, kiemelve, hogy az informécids rendszerek miikodoképességének biztositasa
elengedhetetlen. A kiberbiindzés elleni tevékenységben az egyiittmiikdodés €s a jogszabalyi
hattér kidolgozasat és megteremtését siirgeti a dokumentum. Az ehhez a feladathoz
sziikséges technikai- és humanerdforrasokkal kapcsolatban a kovetkezoket fogalmazza meg
a stratégia: ,, [a] kiberbiinézés megelozésében és lekiizdésében a nemzeti és nemzetkozi szintii
igynokségek kozotti fokozott egyiittmiikodésre kell torekedni, ugyanugy, mint a jogszabalyok

fejlesztése és a kozvélemény tudatositasa terén. Az allam garantdlja a kiberbiinozés elleni
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kiizdelemhez a sziikséges technikai eszkozoket és a know-how rendelkezésre allasanak
biztositasat.” (Esztorszag 2010, idézi: Kovacs 2018b)

A koncepcid rendkiviil eléremutatd6 modon a fenti feladatok végrehajtasa érdekében
részletes kiberbiztonsagi akcidtervet iranyoz eld. (Esztorszag 2010, Kovacs 2018b)

201 1-ben keriilt kiadasra Esztorszag nemzeti védelmi stratégiaja, amely a gyorsan véltozo
biztonsagpolitikai helyzet, az Ujonnan megjelend veszélyek és kihivasok szaporodasa és
egyre hangsulyosabba valasa miatt valt sziikségesse, hiszen ez a 2005-6s elso ilyen stratégia
atdolgozott verzidja. A stratégia leszogezi, hogy a nemzet védelme atfogd megkozelitést
igényel, igy a katonai er6t és a katonai megoldasokat 6tvozni kell mas, nem katonai
eszkozokkel. (Esztorszag 2011, Kovacs 2018b)

A stratégia elvégzi a biztonsagi kornyezet elemzését i1s. Ezzel kapcsolatban a
dokumentum megallapitja, hogy az orszag biztonsdga a NATO ¢és eurdpai unids tagsagabol
eredéen magas szinten van, de a Balti-tenger térségének biztonsaga, valamint a balti
orszagok biztonsdga ¢s azok ezzel kapcsolatos tevékenysége alapvetd kihatdssal vannak
Esztorszagra. A stratégia veszélyként azonositja az alacsony szintii konfliktusok idSbeni
gyors eszkaldlodasdnak a lehetdségét is. Ez nyilvanvaldan utalds az Oroszorszag altal
jelentett, és a mindennapokban a befolyasolasban megnyilvanulo, de gyorsan magasabb
szintre eljuthat6 fenyegetésre.

A stratégia egyik fontos megallapitasa, hogy az orszaggal szemben a kozvetlen katonai
tdmadas valoszinlisége kicsi, de az nem zéarhato ki teljesen. Ezzel szemben az orszag NATO
tagsaga bizonyos garancidkat nytjt. Ugyanakkor az olyan nem katonai tdmadasoknak,
amelyek az energia és/vagy mas kritikus infrastruktira rendszereket céloznak veszélye
lényegesen nagyobb. (Esztorszag 2011, Kovacs 2018b)

A veszélyekkel kapcsolatban a stratégia nevesiti Oroszorszagot, mert annak belpolitikai
és kiilpolitikai tevékenysége egyarant hatassal van Esztorszagra: ,, [a]z észt biztonsdgi
kornyezetet is befolydsolja az Orosz Féderdcio bel- és a kiilpolitikaja. Az Orosz Foderdcio
fokozott érdeklodeést mutat a befolyasanak visszaallitasahoz, valamint az europai biztonsagi
kornyezetre gyakorolt hatisanak megerositéséhez. Az Orosz Féderdcio katonai erdinek
Jelenléte az észt hatdr kozelében novekedett.” (Esztorszag 2011, idézi: Kovacs 2018b)

A stratégia részletesen targyalja Esztorszag védelmi politikajat is. Ebbdl megallapithato,
hogy ,,az észt védelmi politika a katonai eré és katonai védelem hangsulyozasa mellett a
NATO tagsagbol eredo szovetségesi strukturaban, a katonai szektor civil tamogatasaban, a

belso biztonsag megteremtésében, a kozszolgaltatasok biztositasaban és a pszichologiai —
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alapvetoen a kiilso és belsoé befolydsolas elleni — védelemben latjia a védelem stratégiai
pontjait.” (Kovacs 2018b)

A védelmi politika mellett a katonai erd és annak fejlesztése is része a stratégidnak.
Nagyon el6remutatdé modon a stratégia a védelmi minisztérium feladatai kozé sorolja a
kibervédelem koordinalasat is. A dokumentum a védelmi minisztérium ¢és a hadsereg
kibervédelmi feladat mellett az észt Nemzeti Védelmi Liga, amely a hadsereg timogatasara
hivatott dnkéntes civil szervezd0dés, esetében is meghatarozza a kibervédelmi képességek

fejlesztését.”

Esztorszag nemzeti kiberbiztonsdgi stratégidja

Esztorszag volt az els6 olyan orszag, amely 6nallé nemzeti kiberbiztonsagi stratégiat adott
ki. A 2008-ban megjelent észt nemzeti kiberbiztonsagi stratégiat a Védelmi Minisztérium
dolgozta ki a 2008-2013-as iddszakra.

A stratégia kidolgozasara a 2007-es — korabban tobbszor emlitett Esztorszagot ért
kibertamadasok ¢és azok kovetkezményei — nagy hatéssal voltak. Mindezek kovetkezménye,
hogy az atfogd megkozelités elvét magaénak vallo stratégia olyan kérdésekre is koncentralt,
amelyek korabban nem jelentek meg hangstlyos elemként az észt biztonsagfelfogasban.
Ilyen kérdések az informdaciobiztonsagi tudatossag nemzeti szintli emelése, megfeleld
jogszabdlyi kornyezet kidolgozdsa a kibertérre €s a kapcsolodo teriiletekre, illetve a
nemzetkdzi egylittmikodés sokkal nagyobb ardnyt megjelenésének sziikségessége a
kiberbiztonsag teriiletén is. (Osula 2015, Kovécs 2018b)

A 2008-as, vilagviszonylatban is els6 nemzeti kiberbiztonsagi stratégiat 2014-ben egy Uj
stratégia kovette. Ennek cime Nemzeti Kiberbiztonsagi Stratégia 2014-2017
(Kiiberjulgeoleku strateegia 2014-2017) volt. (Esztorszag 2014a, Kovacs 2018b) Az 1j
stratégia az eldz0 stratégia kiadéasa ota eltelt idoben megjelent veszélyeket €s kihivasokat
elemzi, majd bemutatja azokat a 1épéséket, amelyeket Esztorszag a kiberbiztonsag teriiletén
tett. Ezeknek a fontos lépéseknek az egyike, hogy 2009-ben a Kormany Biztonsagi
Bizottsaganak részeként felallitasra keriilt a Kiberbiztonsagi Tandcs. Emellett megerdsitésre

keriilt a korabbi észt informatikai kézpont, amely nem csak erdsebb szervezetet, hanem 1

% Ezzel kapcsolatban meg kell jegyezni azt a magyar kezdeményezést, amely filozéfidjaban nagyban

hasonlit a fenti észt elgondolasra. Ez a Magyarorszagon az Onkéntes Kibervédelmi Osszefogis
(KIBEV) néven létrejott szervezddés. Ennek lényege, hogy tagjai felajanljak informatikai, illetve
kibervédelmi tudasukat és szakértelmiiket az allam és annak kiillonb6z6é szervezetei €s hatésagai —
példaul a Magyar Honvédség, allamigazgatasi szervek, nemzetbiztonsagi szolgalatok — szdmara.
(KIBEV 2018)
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nevet is kapott: Eszt Informaciés Rendszer Hatosag (Riigi Infosiisteemi Amet, RIA). A
hatosag 1) feladatként megkapta a kritikus infrastruktirdk védelmét, illetve az azokon beliil
1év6 informacids rendszerek biztonsdganak megteremtését is. Ennek a feladatnak a hatékony
ellatasa érdekében a RIA egy Kritikus Informacids Infrastruktura Védelmi Osztallyal keriilt
megerdsitésre. (Esztorszag 2014b, Kovacs 2018b)

A stratégia a legfobb kihivasként az IKT eszkozok, rendszerek €és szolgaltatasok gyors
fejlodési litemébdl adodd veszélyeket jelolte meg. Ennek megfeleléen a kovetkezd
teriileteken van szilikség beavatkozasra:

e alapvetd kozmuszolgaltatasok: a hatdrokon atnyuld technologiai fiiggdség azt
eredményezi, hogy mar nem csak Esztorszag belsé probléméjaval kell
szembenézni. Ezért sziikséges minden szolgaltatds és az azok jelentette
interdependencia feltérképezése;

e kiberblin6zés: a gazdasagi karok mellett a bizalomvesztés is stulyos kihivéas, ezért
a korszeri IKT eszk6zok és rendszerek alkalmazasa a kiberbiindzés elleni
tevékenység — nyomozas, nemzetkdzi informaciocsere — soran elengedhetetlen;

e nemzeti védelem: ezen a teriileten integralt katonai és civil 0sszefogas sziikséges
(ez visszautaldas a nemzeti védelmi stratégiaban megfogalmazott atfogd
megkozelités elvére);

e a jovO biztonsaga: folyamatos technikai fejlesztés és innovacid, valamint
folyamatos emberi er6forras fejlesztés is sziikséges a jovOben varhatoan
megjelend veszélyek hatékony kezelése érdekében. (Esztorszag 2014b, Kovacs
2018b)

A dokumentumban megfogalmazott stratégiai cél nagyon egyértelmi: |, /a/
kiberbiztonsagi stratégia négyéves célja a kiberbiztonsagi képességek és a lakossag
tudatossaganak novelése a kiberfenyegetésekkel szemben, ezdltal a kibertérben valo
folyamatos bizalom megteremtése.” (Esztorszag 2014b, idézi: Kovacs 2018b)

Ennek a legfobb célnak az elérése érdekében a kovetkezo részcélokat adta meg a stratégia:
(Esztorszag 2014b)

e a fontos szolgaltatdsok alapjat képez6 informacids rendszerek védelme:

o alternativ megoldasok biztositdsa fontos szolgéltatasok szamara;
o a fontos szolgaltatasok kozotti fiiggdség kezelése;
o az IKT infrastruktura és -szolgaltatdsok biztonsaganak novelése;

o az allami és a maganszektorban megjelend kiberfenyegetések kezelése;
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o nemzeti kiberbiztonsagi rendszer bevezetése;
o az allam digitalis izletmenetfolytonossaganak biztositasa;
o a nemzetkdzi egyiittmiikddés eldmozditasa a kritikus informacidk
infrastrukturajanak védelmében,;
e akiberbiindzés elleni tevékenység fokozasa:
o akiberblincselekmények felderitésének fokozasa;
o akiberveszélyekkel szembeni tudatossag novelése;
o nemzetkodzi egylittmikodés fokozésa a kiberblindzés ellen;
e anemzeti kibervédelmi képességek fejlesztése:
o akatonai tervezés ¢€s a civil hatosagok felkésziilésének dsszehangolasa;
o kollektiv kibervédelem és nemzetkozi egytittmitkodés fejlesztése;
o akatonai kibervédelmi képességek fejlesztése;
o azuj kiberfenyegetések kezelése;
o tamogatni és koordinalni kell az eléremutat6é kiberbiztonsagi kutatas-
fejlesztési programokat;
o a maganszektor vallalatait be kell vonni a nemzeti kibervédelmi
megoldasokba;
e nemzetkozi egylittmiikodés fokozasa:
o nemzetkozi kiberbiztonsagi politika kialakitasa;
o szorosabb egylittmiikodés a partnerekkel €s a szovetségesekkel;
o az Eurdpai Unio kiberbiztonsagi képességeinek novelése. (Esztorszag

2014b, Kovacs 2018b)
2.4.5. Franciaorszag

Franciaorszag nemzeti biztonsagi stratégiaja

Emmanuel Macron elndksége alatt 2017-ben kertilt feliilvizsgélatra Franciaorszag 2013-ban
kiadott nemzeti biztonsagi stratégidja. A feliilvizsgalat eredménye egy uj stratégia, amely
azonban nagyon sok mindenben €pit a 2013-as stratégiara. (Nadudvari 2018, Kovacs 2018b)

A 2013-ban megjelent kordbbi stratégia, amely cime Fehér Konyv: Védelmi és Nemzeti
Biztonsag 2013 (Livre Blanc: Défense et Sécurité Nationale 2013). (Franciaorszag 2013a)
Ez a meglehetdsen hosszt, minegy 160 oldal terjedelmii dokumentum harom prioritasra
épil: védelem, elrettentés, intervenci6. Ez a harom tényezd jelenti a stratégidban
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megfogalmazott célkitiizések hatterét is. A kibertér, illetve a kibertéri veszélyek, valamint
azok kezelésének lehetséges mddjai mindharom prioritds esetében markansan megjelennek.
(Kovacs 2018b)

A stratégia a megszokott modon megadja a Franciaorszag értékeit és érdekeit, majd
ezeknek megfelelden elemzi a biztonsagi kdrnyezetet. A kibertérrel kapcsolatban kiemeli a
nem allami szerepldk altal inditott kibertdmadasok egyre gyakoribbd valasat. Az &zsiai
térség elemzése soran a dokumentum meg is nevezi a kibertérben az egyik ilyen allami
szereplOt: ,, Kina a védelmi korszeriisitése esetén haladt elore rendkiviil gyors ititemben,
kiilonosen a nuklearis arzendlja fejlesztése, korszeriisitése, valamint annak ero kivetitése, és
a kibertamadasok képességének terén.” (Franciaorszag 2013b, idézi: Kovacs 2018b)

Mindezeken tul a stratégia veszélyként azonositja, hogy az internet ¢és az
informaciotechnologia segitségével nagyon konnyen elérhetové valtak az olyan
informaciok, amelyek példaul a robbandanyagokhoz valé hozzaférést €s azok gyartasat
mutatjdk be. Ugyanakkor hangsulyozza, hogy az informécids rendszerek olyan szinten
¢épiiltek be a tarsadalomba, hogy az azokban esetlegesen bekdvetkezd rendszerkiesések
magara a tarsadalomra is negativan hatnanak. A stratégia azt is megjegyzi, hogy a digitalis
technoldgia fejlédése nem sziikségszeriien jart egylitt azok biztonsaganak megteremtésével.
Az informacios rendszerekkel, illetve a kibertérrel kapcsolatban konkrét veszélyeket
azonosit a stratégia, amelyeket eltérd szintekre sorol be:

e legalacsonyabb szintli veszélyek:
o kiberbiindzés (példaul személyiséglopasok, zsarolasok, személyes adatok
eltulajdonitasa);
e legmagasabb szintli veszélyek:
o a kritikus informacios infrastruktardk vagy a stratégiai katonai
informacios rendszerek elleni kibertamadéasok. (Franciaorszag 2013b,
Kovacs 2018b)

Ezeknek a veszélyeknek az elemzése utan a stratégia megfogalmazza a kiberhadviselés
bekovetkeztének lehetdségét is: ,, [a] kibertér igy konfrontdcio terévé valt. Ahogy azt a
korabbi Fehér Konyv mar elore jelezte, a nemzeti informacios rendszerek elleni jelentos
kibertamadasok lehetésége egy kiberhadviselési forgatokonyvben rendkiviil sulyos
fenyegetést jelentenek Franciaorszag és europai partnerei szamara.” (Franciaorszag 2013b,
1dézi: Kovacs 2018b)

A védelem, mint stratégiai prioritassal kapcsolatban a dokumentum a kovetkezd {6

veszélyforrasokat azonositja:
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e az orszag terlletével szembeni, masik orszag altal elkdvetett agresszio;

e terrorista tamadasok;

e kibertamadasok;

e atudomanyos ¢és technikai potencial sériilése;

e aszervezett blinozés stlyos megnyilvanulasai;

e atermészeti-, egészségiigyi-, technoldgiai-, ipari katasztrofak;

e francia allampolgarok ¢és érdekeltségek tamadéasa kiilfoldon. (Franciaorszag
2013b, Kovacs 2018b)

Mivel ezek kozott a legfontosabb veszélyforrasok kozott ott van a kibertdmadéasok
jelentette vesz€ly is, ezért az azok elleni fellépés érdekében a stratégia meghatarozza a
hirszerzési tevékenység fokozasat, valamint elrendeli a sziikséges technikai ¢és
humanerdforras fejlesztését. Mindezek mellett a stratégia hangsilyozza, hogy ki kell épiteni
azokat a kibertdamad6 képességeket, amelyekkel hatékony vélasz adhaté6 a kibertéri
veszélyekre. (Franciaorszag 2013b, Kovacs 2018b)

Az éltalanos feladatokon tul a stratégia egy kiilon alfejezetben részletesen meghatarozza
a kibertér védelme érdekében megvaldsitando tevékenységeket. Ezek valdban stratégiai
szintli tevékenységeket jelentenek:

e nagyaranyl humanerdforras fejlesztést kell végrehajtani, amelyben példa
Németorszag €s az Egyesiilt Kiralysag;

e fokozni kell a kibertéri veszélyek azonositasat €és felismerését (ez a nemzeti
szuverenitas alapjava kell, hogy valjon);

o clkiilonitett éves koltségvetési keretet kell biztositani a kibervédelemre;

e meg kell 6rizni a nemzeti és eurdpai informacidtechnoldgiai ipart;

o ki kell alakitani a megfeleld jogalkotasi €s szabalyozasi eljarasokat, valamint a
kiberfenyegetésekkel szemben tdmasztott biztonsagi kovetelményeket;

e az allami- ¢és maganszereplok jogainak ¢és kotelezettségeinek vildgos
szabalyozasat meg kell tenni, beleértve az ellendrzések, a kiberbiztonsagi
incidensek és események bejelentésének szabalyozasat is;

e novelni kell a Nemzeti Informaciobiztonsagi Ugyndkség (Agence nationale de la
sécurité des systeémes d'information, ANSSI)94 incidenskezel6, koordinald és

egytittmiikodési kapacitasait. (Franciaorszag 2013b, Kovacs 2018b)

9 Az ANSSI 2009-ben a Védelmi Minisztérium (Secrétaire général de la défense et de la sécurité

nationale, SGDSN) alarendeltségében kezdte meg mitkddését. A szervezet a kiberbiztonsagért és a
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A sulyos kibertamadasok kezelését a kovetkezd két alapelv megadasaval hatarozza meg
a stratégia:

e az allami informdacids rendszerek, a stratégiai iparagak és az alapvetd
infrastruktura-iizemeltetok szadmara megfelelden kialakitott, erés €s rugalmas
védelmet kell kialakitani, amely egy, a miniszterelnoki hivatal altal koordinalt,
az e rendszerek védelmét szolgalo operativ szervezethez kapcsolodik, és amelyet
a kiilonboz6 allami tigynokségek szoros egyiittmiikddéssel tamogatnak a
kiberfenyegetések lehetd legkorabbi azonositasdban és mindsitésében;

e akiilonbozo kibertamadasokat elsdként a diplomaciai, igazsagiigyi vagy rendori
er6forrasra timaszkodva kell kezelni, anélkiil, hogy ezek a megoldasok kizarnak
a védelmi minisztérium erdforrasainak fokozatos bevonasat abban az esetben, ha
a nemzeti stratégiai érdekek veszélybe keriilnének. (Franciaorszag 2013b,

Kovacs 2018b)

A stratégia tobb helyen i1s hangsulyozza a nemzetkdzi egylittmiikodés fontossagat,
amelyben kiemelt szerepet szan a Németorszaggal ¢s az Egyesiilt Kiralysaggal vald szoros
egylittmiikodés mellett az eurdpai kritikus infrastruktardk és az infokommunikacios
rendszerek védelmének. (Franciaorszag 2013b, Kovacs 2018b)

A dokumentum meghatarozza a francia haderd stratégiai feladatait is. Ezen a teriileten az
egyik prioritasnak a katonai kibervédelmi képességek fejlesztését tiizi ki. Nagyon
eléremutatd, hogy ezeket a katonai kibervédelmi képességeket, illetve a kibervédelmi
feladatokat ellatd szervezeteket integralni kell a hadsereg alakulataiba. A korabban emlitett
kibertamado képességek kiépitését szintén a hadsereg szadmara dedikalja a stratégia.
(Franciaorszag 2013b, Kovacs 2018b)

Ahogy a fentiekben utaltam ra 2017 Oszére elkésziilt a 2013-as Fehér Konyv
feltilvizsgalata, amely 0j stratégiat is jelent egyben.

Ez az Uj stratégia, csakugy, mint a 2013-as el6z6 verzio kiemelten kezeli a kiberteret €s
az abban jelentkezd vesz€lyeket. A stratégiai kornyezet elemzésekor dokumentum nagyon

markans megallapitast tesz a kibertéri tamadasokkal kapcsolatban: ,,/a] kibertérben

bizonyos tamadasok fegyveres agresszionak tekinthetok nagysaguk és sulyossaguk okan.

halézatbiztonsagért felelds francia nemzeti hatésag. Technikai és szakért6i timogatast ad a kormanyzati
és a gazdasagi szféra egyes szerepldinek, de emellett tanusitasi feladatokat is ellat az informatikai
eszk0zok és szolgaltatasok teriiletén. Mindezeken til az ANSSI képviseli Franciaorszagot a nemzetkozi
CERT-ek halozataban. (ANSSI 2018, Kovacs 2018b)
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Nagyobb kibertamadasok az altaluk okozott esetleges kdrokra tekintettel az ENSZ
Alapokmadnya 51. cikke szerinti jogos védelmi intézkedéséket is életre hivhatnak.”
(Franciaorszag 2017, idézi: Kovacs 2018b)

Ennek fényében nem meglepd, hogy a kibertdmadé képességekkel kapcsolatban ez a
stratégia is szorgalmazza azok fejlesztését és miuveleti képességekbe valdo beépitését.
(Franciaorszag 2017, Kovécs 2018b)

Erdemes megjegyezni, hogy ez a stratégia Oroszorszagot még a legnagyobb regionalis
veszélyként és fenyegetésként hatarozza meg, de Kina esetében a fenyegetés helyett a
globalis ambicio kifejezést hasznalja. Ugyanakkor a stratégia felhivja a figyelmet, hogy
ezeket az ambicidkat Kina a kibertérben €s az informaciotechnologiai fejlesztésekben is

felmutatja. (Nadudvari 2018, Kovacs 2018b)

Franciaorszag nemzeti kiberbiztonsagi stratégidaja

2015-ben kertilt kiadasra Franciaorszag jelenlegi nemzeti kiberbiztonsagi stratégidja, amely
cime Francia Nemzeti Digitdlis Biztonsag Stratégia (Stratégie nationale pour la sécurité du
numeérique).
A dokumentum 06t stratégiai célkitlizést fogalmaz meg. Ezeket kulcsszavakkal jeldlt
tertiletekként adja meg, amely teriiletek a kovetkezok:
e alapvetd érdekek, az allami informacids rendszerek biztonsdga és védelme;
sulyos kiberbiztonsagi valsagok;
o digitalis bizalom, adatvédelem, személyes adatok, kiberrosszindulat;
e tudatossag novelés, alapvetd felkészités, folyamatos képzés;
e adigitalis technologia lizleti kornyezete, iparpolitika, export €s nemzetkoziesités;
e Eurodpa, digitalis stratégiai autonomia, kibertér stabilitasa. (Franciaorszag 2015b,

Kovacs 2018b)

Ehhez az 6t stratégiai célkitlizéshez a stratégia megadja az adott teriileten meglévd
jelenlegi helyzetet, részletezi magat a célkitlizést, amelyek végrehajtadsahoz meghatarozza a
legfontosabb feladatokat is.

Az elsO stratégiai céllal kapcsolatban a stratégia rogziti Franciaorszag kibertérben
érvényesitendd érdekei, a digitalis biztonsag megerdsitése, valamint a kritikus
infrastruktirdk védelme érdekében torténd elkotelezettségét. Mindezek a kovetkezd

feladatokat jelentik:
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meg kell teremteni a sziikséges tudomanyos, technikai és ipari képességeket,
amelyek a kiberbiztonsagot és a megbizhato digitalis gazdasagot tdmogatjak:
ennek érdekében tobbek kozott egy szakértdi panel is felallitasra kertil, valamint
az informdciobiztonsagért felelés hatosag mellett szdmos minisztérium, civil
szervezet, ipari €s tudomanyos testiilet keriil bevonasra;

meg kell teremteni a biztonsagi technoldgiak alkalmazasanak helyzetét az allam,
a vallalkozasok és az allampolgarok részérdl is: ebben a feladatban kiemelt szerep
harul az ANSSI-ra, amely ezt a monitorozast folyamatosan kell, hogy végezze,
¢és vesz€ly esetén a kiilonboz6 minisztériumokat informaciokkal kell ellatnia;

fel kell gyorsitani az allami informacids rendszerek kiberbiztonsagara vonatkozo
fejlesztéseit’”;

Franciaorszag ¢és a hozza kapcsolodd multilateralis egyezmények alapjan
mukodo szervezetek felkészitése egy esetleges stlyos kiberkonfliktusra: a 2013-
as nemzeti biztonsagi stratégidban azok a szereplok mar felszolitasra keriiltek,
akik a francia létfontossagu rendszereket iizemeltetik, és 6k mar ezt a fajta
felkésziilési munkat meg is kezdték. Ugyanakkor ezt fel kell gyorsitani és a
felkésziilés sordn figyelembe kell venni az EU NIS irdnyelvében meghatarozott
feladatokat is. Ebben a munkéaban az egyik legfontosabb koordinal6 szervezet a
Védelmi Minisztérium ¢és az ANSSI. Eurdpai szinten Franciaorszag
egytittmiikodik €s tamogatja az ENISA, valamint az CERT-EU munk4jat ebben
a feladatban. Katonai oldalr6l ugyanezt a NATO NCIRC esetében is

hangsulyozza a dokumentum. (Franciaorszag 2015b, Kovacs 2018b)

A masodik stratégiai cél a francia dllampolgérok €s azok jogainak védelme a kibertérben,

valamint a kiberbtin6zéssel szembeni hatékony fellépés. Ennek érdekében végrehajtando

feladatok:

95

a francia értékeket meg kell védeni az elektronikus kommunikécids hal6zatokban

¢és az ezekhez kapcsolodd nemzetkdzi eljarasokban: ebben az allam az egyik

74

legfontosabb szerepld, mert az & kotelessége informalni és felhivni az

2010 ota mar szamos fejlesztés megvaldsult. Ennek érdekében példaul 2014-ben kiadasra kertilt a
Nemzeti Informacios Rendszerek Biztonsagi Politikaja (Politique de sécurité des systémes
d’information, PSSIE), de a technikai fejlédés miatt sziikséges a kiberbiztonsagi megoldasok
folyamatos fejlesztése. (Franciaorszag 2014, Kovacs 2018b)
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allampolgarok figyelmét a kibertéri veszélyekre, az informacioval torténd
befolyasolasra és rosszindulati propaganda tevékenységekre®®;

a kiberblincselekmények, illetve az art6 szandéku kibertevékenységek
aldozatainak helyben kell segitséget nyujtani: ebben a feladatban tobbek kozott a
Beliigyminisztérium az ANSSI egyiittmlikodésével, szdmos madas hivatal ¢€s
szervezet bevonasaval a kiberblindzés dldozatai szamara nemzeti segitségnyujtasi
rendszer kiépitését kezdte meg 2016-ban;

a kiberblindzéssel szembeni hatékony fellépés: ezen a téren az egyik legfontosabb
feladat egy megbizhatd nyilvantartasi rendszer felallitasa, amely mindez idaig
hianyzott ezen a teriileten. Ennek kialakitdsdra a Beliigyminisztérium ¢és az
ANSSI kapott feladatot;

a francia emberek digitalis életének és személyes adatainak védelme: ennek a
feladatnak a végrehajtasara a kormanynak iitemtervet kell kidolgoznia, amely a
digitalis azonositas EU-s szabalyait is figyelembe véve a Digitalis Technologia
és Allamreform terv részét fogja képezni;

olyan miiszaki megoldasok ajanlasa az allampolgarok és a vallalkozasok
szdmara, amelyek célja a digitalis élet biztonsaganak megteremtése;

a nemzetkdzi kolcsonds jogi segitségnyujtds miikddési mechanizmusainak
megerdsitése €s a szamitogeépes biindzésrol szol6 Budapest Konvencio elveinek

egyetemessé tétele. (Franciaorszag 2015b, Kovacs 2018b)

A harmadik stratégiai cél a kiberbiztonsagi tudatossag novelésére, az alapvetd

kiberbiztonsagi felkészitésre €s a folyamatos képzésre iranyul, amelyekkel kapcsolatosan a

kovetkezd feladatokat kell végrehajtani:

96

a kiberbiztonsag tudatossaganak novelése a francia emberekben;

a kiberbiztonsdg tudatossdganak oktatdsat integralni kell minden felsd és
tovabbképzési oktatasi programba;

a kiberbiztonsagi képzéseket — benne technologiai ismeretekkel — integralni kell

a felsOoktatasba és ilyen szakokat kell 1étrehozni;

A 2015-06s terrortamadasok utan egy informacidmegosztd portalt hozott 1étre a korméany, amelynek URL
cime is sokatmondé és arulkod6 annak céljat tekintve: Stop-djihadisme.gouv.fr (Franciaorszag 2015,
Kovéacs 2018b)
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fel kell mérni és eldre kell jelezni a tovabbképzési igényeket. (Franciaorszag

2015b, Kovécs 2018b)

A negyedik stratégiai cél a digitalis versenyképesség javitasa a kiberbiztonsag teriiletén

kutatas-fejlesztéssel foglalkozo francia vallalatok szdmdara. Ezen a terlileten meglévd

feladatok:

tamogatni kell a (digitalis) biztonsagi termékeket €s szolgaltatasokat gyartok
nemzeti és eurdpai tevékenységét, amelyhez egy 0j francia kiberipari fejlesztési
tervet is eldiranyoz a stratégia;

a maganszektor szamara biztositani kell €s at kell adni mindazt a felgyiilemlett
tudast és informaciot, amellyel a kiberbiztonsagot kezelni képesek: ez hozzajarul
ahhoz, hogy megbizhat6 ¢és biztonsagos termékeket és szolgaltatasokat
gyartsanak mind a magéanszektor, mind a kdzigazgatds szamara,

a felhasznalok magasabb szintii felkészitésével, valamint a kiberbiztonsagban az
érintett szereplok informaciokkal torténd tdmogatasaval novelhetd a megeldzeEs;
a kiberbiztonsagi kovetelmények beépitése a kozbeszerzésekbe;

a kiberbiztonsag iizleti szférdjanak nemzetkoziesitése, amely ki kell, hogy
terjedjen a kis- és kozepes vallalkozasok tdmogatasara. (Franciaorszag 2015b,

Kovacs 2018b)

Az utolso stratégiai cél a digitalis stratégiai autonomia ¢s a kibertér stabilitdsanak

megteremtését iranyozza eld. A stratégia ezzel kapcsolatban kifejti, hogy az Europai Unid

tagorszagai stratégiai onallosagat biztositani kell ahhoz, hogy a kibertér biztonsagos, stabil

¢s nyilt maradjon. Ennek kialakitdsaban Franciaorszag vezetd szerepre torekszik a kovetkezd

stratégiai feladatok tdmogatasaval:

az onkéntes tagorszagok kozott egy stratégiai litemtervet kell késziteni, amelyben
meghatarozhat6ak mindazok a kulcs teriiletek, amelyek rovid tavon is biztositjak
a stratégiai autonomia kialakitasat ugy, hogy a résztvevo orszagok fliggetlensége
nem sériil;

a francia jelentét és befolyds megerdsitése a nemzetkozi kiberbiztonsagi
targyalasokban,;

a globalis kiberbiztonsdg megteremtése ¢érdekében Franciaorszag kész
tapasztalatait és tandcsait mas orszagokkal megosztani, és kész segitséget
nyQjtani  ezen orszagok kiberbiztonsagi képességeinek fejlesztéséhez.
(Franciaorszag 2015b, Kovacs 2018b)
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2.4.6. Hollandia

Hollandia nemzeti biztonsagi stratégiaja

Hollandia jelenleg érvényes nemzeti biztonsdgi stratégidja Hollandia biztonsdagaért
vilagszerte végzett munka Integralt nemzetkozi biztonsagi stratégia 2018-2022 (Wereldwijd
voor een veilig Nederland Geintegreerde Buitenland- en Veiligheidsstrategie 2018-2022)
cimmel 2018 tavaszan jelent meg.

A stratégia filozofidgja a megeldzés, védelem, megerdsités szavakkal jellemezhetd. A
dokumentum a stratégia biztonsagi kornyezet és biztonsagi viszonyok bemutatdsakor az
Eurdpaban, illetve a Holland Kiralysag karibi érdekeltségei vonatkozasdban jelentkezd
instabiltast és veszélyt okozo tényezOket mutatja be. A stratégia kiemelt figyelmet szentel a
technologia gyors ilitemi fejlddésébol — példaul az onvezetd jarmiivek, a robotizacio, a
szintetikus biologia vagy a mesterséges intelligencia — eredd pozitiv gazdasagi €és a
tarsadalmi hatasokra. Ugyanakkor azok konnyli hozzaférhetdsége és megvaldsithatésaga
miatt az abban rejld veszélyekre is figyelmeztet: ,, [a/z dnvezetd jarmiivek, a robotizalas, a
szintetikus biologia és a mesterséges intelligencia mind lehetéségeket jelentenek a
tarsadalom szamdra, de ezek rossz kezekben gyorsan biztonsagi kockazatokka valnak.”
(Hollandia 2018a, 1dézi: Kovacs 2018b)

A stratégia szintén kiemelt figyelmet szentel a hibrid konfliktusok megjelenésére, €s
megallapitja, hogy ,,vannak olyan dllamok, amely a hagyomdnyos katonai, politikai,
diplomaciai és gazdasagi eszkézokkel kombinaljak az uj technologia altal elérhetové valt
kiilonbozo megoldasokat, amelyekkel céljuk a befolyasolas, valamint a stratégiai céljaik
elérésére.” (Kovacs 2018b) Igy a hibrid konfliktusokat a stratégia az egyik olyan
legmarkansabb veszélyforrasként értékeli, amely megoldasa a legsiirgetobb feladat is
egyben. (Hollandia 2018a, Kovacs 2018b)

A stratégia a fentiek mellett a legfontosabb veszélyeket a kovetkezOkben azonositja:

e terrorista tamadasok;
e kiberveszélyek®’;
e nemkivanatos kiilfoldi beavatkozasok és zavarkeltések;

e katonai veszélyek;

o7 2017-ben késziilt egy, a holland nemzeti kiberbiztonsagot bemutat6 elemzés, amely egyik legfontosabb

megallapitasa, hogy Hollandia kiberfenyegetésekre valo felkésziiltsége nagy lemaradasban van a gyors
iitemben fejlodo veszélyekkel szemben. (Hollandia 2018a)
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e gazdasagi folyamatokra negativ hatast gyakorlo veszélyek;
e a vegyi, biologiai, radioldgiai €és nukledris fegyverek jelentette veszélyek.

(Hollandia 2018a, Kovacs 2018b)

A stratégia szerkezeti felépitését tekintve harmadik legnagyobb fejezete a korabban mar
emlitett megeldzés, védelem ¢és megerdsités harom pillérre épitve mutatja be azokat a
legfontosabb feladatokat, amelyeket az orszdgnak a kihivasokra valaszul meg kell tennie.

A kihivasok kezelése ¢érdekében a stratégia meghatarozza a kiberveszélyek elleni
hatékony fellépést, valamint a kritikus infrastruktirak, az energia, €s egyéb fontos eréforras
védelmét. Ezt a védelmet nemzetkdzi egyiittmiikddésben, a kdvetkezo stratégiai teriileteken
¢s a kovetkezd feladatok elvégzésével latja kivitelezhetonek a dokumentum:

e a fegyveres erdk fejlesztése és modernizacioja (ezt a teriilet Fehér Konyvében

rogzitették is);

a kilkereskedelemre és a fejlesztési egyiittmikodésekre vonatkozd politika
kidolgozasa;

e adiplomacia fejlesztése;

e integralt migraciokezelési terv;

e tematikus regionalis és bilateralis kerettervek;

e a gazdasagi biztonsag novelésének akcioterve;

e nemzeti politika a nemzetbiztonsagi szolgalatoka;

e Nemzeti Kiberbiztonsagi Stratégia;

e Digitalizacios Program;

e nemzetkozi politikai stratégia;

e Nemzeti Terrorizmus-elleni Stratégia. (Hollandia 2018a, Kovacs 2018b)

A  megeldzés, mint stratégiai pillér érdekében a dokumentum kiemeli a
kibertevékenységekre vonatkozé vilagos nemzetk6zi normdk meghatdrozasanak
sziikségességét. Ehhez hatékony kiberdiplomaciara van sziikség, amelyben Hollandia kész
szerepet vallalni. A kibertérre vonatkozd nemzetk6zi jogi szabalyozas kiinduldé pontja
Hollandia felfogéasa szerint a jelenlegi nemzetkdzi humanitarius jog, amelyet a kibertérre is

érvényesiteni kell. Ezzel parhuzamosan a stratégia a kiberfegyverek exportjanak”™

% Itt nem csak a kiberfegyverek, hanem a kibertéri megfigyelé és ellen6rzé rendszerek exportjanak

szabalyozasa is felmeriil a stratégia alapjan, mert Hollandia szerint az autokratikus allamok gyakran
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szabalyozasi kérdéseit is felveti: ,, [a]z exportszabalyozas hasznos és sziikséges ahhoz, hogy
megakaddlyozza az olyan katonai és egyéb kiberképességek elterjedését, amelyek
kiberfegyverkezési versenyhez vezetnének.” (Hollandia 2018a, idézi: Kovacs 2018b)
A masodik stratégiai pillér, azaz a védelem vonatkozasaban a kovetkezd célkitlizéseket

teszi a stratégia:

e modern, kollektiv 6nvédelem Hollandia és a NATO orszagok teriiletének

védelme érdekében,;

e er0s kiberelrettentés;

e terrorelharitas;

e tarsadalmi ellenalloképesség a kiilfoldi befolyasoldssal szemben,;

e gazdasagi biztonsag megteremtése;

e anemzetkozi blindzés kezelése. (Hollandia 2018a, Kovacs 2018b)

A felsorolt célkitlizések kozott szerepel a kiberelrettentés kialakitasa is, de a stratégia ezt
nem részletezi. A védelem egyik alapja lehet a mar kialakult terrorizmus elleni diplomaciai
halozat, amely segitségével egyenstly teremthetd a preventiv és a repressziv akciok kozott.
Ebben a feladatban a magan- és a civil szféra bevonésa is sziikséges. (Hollandia 2018a,
Kovacs 2018b)

A megerdsités stratégiai pillér a kovetkezo feladatokat jelenti:

e ajelenlegi nemzetkozi jogrend tdmogatésa;
e anemzetkozi biztonsagi egyiittmiikodések tamogatasa és erdsitése;

e integralt és megbizhato hatarellendrzés. (Hollandia 2018a, Kovacs 2018b)

Hollandia nemzeti kiberbiztonsdagi stratégidja

Hollandia jelenlegi kiberbiztonsagi stratégidja 2018 d&prilisaban jelent meg Hollandia
Kiberbiztonsagi  Menetrendje:  Hollandia  digitalisan  biztonsagos  (Nederlandse
Cybersecurity Agenda Nederland digitaal veilig) cimmel. A dokumentum korabbi, 2011-
ben, majd 2013-ban kiadott Nemzeti Kiberbiztonsagi Stratégia legfontosabb

megallapitasaira €pit, igy azok felvillantasa is célszerii ezen a helyen.

ezeknek a rendszereknek a hasznalataval korlatozzak sajat allampolgaraik személyiségi jogait.
(Hollandia 2018a, Kovacs 2018b)
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A 2011-ben megjelent holland Nemzeti Kiberbiztonsagi Stratégia szamos olyan
intézkedést tartalmazott, amelynek maig tartd szervezeti kihatasai is vannak a holland
kiberbiztonsdg megvalositasaban. A korabbi stratégia legfontosabb célja a biztonsagos és
megbizhato IKT rendszerekre épiil6 digitalis holland tarsadalom kiépitése. Tobbek kozott
ennek érdekében keriilt megalakitasra a stratégidban felvazolt modon a Nemzeti
Kiberbiztonsagi Tanacs,” valamint a Nemzeti Kiberbiztonsagi Kézpontot'™. (Hollandia
2011, Kovacs 2018b)

A stratégia a 2013-ban tortént Nemzeti Kiberbiztonsagi Ertékelésre alapozva hatarozza
meg a legfontosabb kibertéri kihivasokat és veszélyeket:

e adolgok internete és az Gsszekapcsoltsag novekedése;

e adigitalis formaban elérhetd adatok mennyiségének novekedése;

e a kibertér meghatarozottsaga nem csak a kormanyokon, hanem a maganszféran
1s mulik;

e a kibertérben a polgari és katonai teriilet egyre inkdbb Gsszefonodik, mivel a
hasonl6 IKT rendszereket és alkalmazasokat hasznal mindkét tertiilet, €s jelentds
a kolcsonos fiiggdség is a rendszerek komplexitdsa miatt;

e cgyre tobb és egyre felkésziiltebb szakembert igényel a tertilet. (Hollandia 2013b,
Kovacs 2018b)

Ez a stratégia a korabbi kiberbiztonsagi stratégidhoz képest 11j megkdzelitést alkalmaz. A
koréabbi szervezeti struktura kdzpontu stratégiaval szemben az 0j stratégia a halozatokra és
a stratégiai egyiittmiikodésre helyezi a hangsulyt, és emellett egy kockazat alapu
megkozelitést alkalmaz. Ezzel a fajta megkozelitéssel a védelem és a kiillonb6z6 — példaul
gazdasagi, hatalmi stb. — érdekek kozott egyensuly teremthetd. Ebben a fajta
megkozelitésben a szocialis-gazdasagi elonydk jatszanak fOszerepet gy, hogy a kormanyzat
koordinaléd és iranyitd szerepet tolt be ebben. fgy, bar a kormany felelds a kiberbiztonsag

megteremtéséért, de ez csak a személyiségi jogok védelmének figyelembe vételével,

9 A Nemzeti Kiberbiztonsagi Tanacs a kormany fliggetlen tanacsad6 testiilete. Feladata a

kiberbiztonsaggal kapcsolatos stratégiai tanacsadas és megoldasi javaslatok kialakitdsa. A Tanacs tagjai
allami- és maganszervezetek, valamint a tudomany magas szintli képviseldi. (Hollandia 2018b, Kovacs
2018b)

100 A nemzeti Kiberbiztonsagi Kozpont az Igazsagiigyi Minisztérium alatt a kiberbiztonsdg nemzeti szintii

koordinacidjaért, a kiberbiztonsaggal kapcsolatos informaciomegosztasért és a 24 Oras
incidenskezelésért felel6s. (Hollandia 2018c, Kovacs 2018b)
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atlathaté modon valosulhat meg. Ebben a munkéaban az allampolgéarok, de a vallalkozasok
kozremiikodése, személyes  feleldsségvallalasa,  valamint  elszamoltathatésaga
elengedhetetlen. (Kovacs 2018b)
A stratégia altal megfogalmazott legfontosabb célkitiizések (ambicidk):
e Hollandia ellenall a kibertdimadasoknak ¢és megvédi létfontossagu érdekeit a
kibertérben;
e Hollandia hatékonyan fellép a kiberbtin6zéssel szemben;
e Hollandia olyan biztonsdgos IKT termékekbe ¢€s szolgaltatasokba invesztal,
amelyek a maganélet védelmét biztositjak;
e Hollandia a kibertérben koaliciot hoz Iétre a szabadsagért, a biztonsag és a béke
megvalositasaért;
e Hollandia kialakitja a kiberbiztonsdghoz sziikséges tudast ¢és készségeket,
valamint megteremti a kiberbiztonsag megvaldsitasdhoz sziikséges IKT

rendszerek innovaciojat. (Hollandia 2013b, Kovacs 2018b)

Ezekhez a stratégiai célokhoz évente feliilvizsgalando akciodterv elkészitését is elrendeli
stratégia, amely a 2014-2016 évekre a stratégia mellékleteként el 1s késziilt. (Hollandia
2013b, Kovacs 2018b)

A stratégia hangstlyozza, hogy a kiberbiztonsagi célok elérése nemzetkozi feladatokat is
jelent, hiszen csak az integralt és mas orszagokkal kozos egylittmiikodés révén lehet
eredményre jutni. A nemzetkdzi egyiittmiikodésben az EU szintli gyakorlatok és a hatékony
kiberblin6zés elleni nyomozati tevékenységek kiemelt szerepet jatszanak. A nemzetkozi
munkdban Hollandia meghataroz6 szerepet kivan jatszani egyrészt egy nemzetkozi
egyuttmiikodési  koalicid6  létrehozasdval, masrészt nemzetkozileg elfogadhatd
kiberbiztonsagi szabalyozéas kialakitasaval. A jogi szabalyozds teriiletén Hollandia is
(Hollandia 2013b, Kovacs 2018b)

A stratégia a hadsereg kibertérben jatszott szerepére ¢és a hadsereg kibervédelmi
képességeinek novelésére is kitér. Ugyanakkor a fentiekben megfogalmazottak alapjan a
dokumentum hangsulyozza a polgari és katonai egyiittmiikodés sziikségességét is. A kibertér
komplex kdrnyezetében a polgari hirszerzd, renddrségi, vagy kiberbiztonsagi szervezetek

informacioi €s kiberbiztonsagi képességei sziikségesek a hadsereg feladatainak ellatasdhoz.
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A 2013-ban megjelent Nemzeti Kiberbiztonsagi Stratégia utan 2018 aprilisdban a Holland
Kormany elfogadta Hollandia Kiberbiztonsagi Menetrendje: Hollandia digitalisan
biztonsdagos cimii dokumentumot. Ebben az egyik legmarkansabb elem annak kijelentése,
hogy a kiberbiztonsag a nemzeti biztonsag része. A dokumentum utal arra, hogy Hollandia
korabbi kiberbiztonsagi stratégiai (2011, 2013) megfeleld alapot nyujtottak a nemzeti
kiberbiztonsag megteremtéséhez, ugyanakkor az ijabb kiberveszélyek és fenyegetések ezek
attekintését és részben modositasat igénylik.

A stratégia a kormanyzat és a magéanszektor kdzotti szoros 0sszefogast tiizi ki célul. Ezzel
kapcsolatban Ferd Grapperhau holland Igazsagiigyi és Védelmi Miniszter, aki a stratégia
el0szavat is jegyzi, igy nyilatkozott: ,, [a] kiberbiztonsag elvailaszthatatlanul kapcsolodik a
nemzetbiztonsaghoz és tarsadalmunk zavartalan miikodéséhez. Most, hogy latjuk a
kibertamadasok fenyegetése tovabb novekszik, a biztonsag alapveto szintjét is emelni kell.
Ugyanakkor ezt a Kormany egyediil nem tudja elvégezni. A holland kiberbiztonsagi
menetrend csak akkor lehet sikeres, ha a kormany és az iizleti szféra egyiittesen lép fel annak
erdekében.” (Hollandia 2018d, idézi: Kovacs 2018b)

Az 1 stratégiaban megfogalmazott stratégiai célkitlizések hasonldak a korabbi stratégidk
altal megadottakhoz:

e Hollandidnak megvan a sajat digitélis ereje;

e Hollandia hozzdjarul a nemzetk6zi béke €s biztonsag megteremtéséhez a digitalis
teriileten;

e Hollandia ¢len jar a biztonsagos hardverek €s szoftverek népszeriisitésében ¢és
azok fejlesztésének 6sztonzésében;

e Hollandia rendelkezik a biztonsagos digitalis technologiakkal és kritikus
infrastrukturakkal;

e Hollandia a megfeleld kiberbiztonsaggal harcol a kiberbiindzés ellen;

e Hollandia vezetd szerepet tolt be a kiberbiztonsaghoz sziikséges tudasfejlesztés
terén;

e Hollandia az integralt, magén- ¢és kozszféra egyilittmikodésére ¢épiild
megkozelitést képviseli a kiberbiztonsadg terén. (HSD Foundation 2018,
Hollandia 2018d, Kovacs 2018b)

Természetesen a stratégia ezekhez a célokhoz feladatokat is hozzarendel. Az egyik ilyen
feladat példaul a kiberblindzés elleni torvény elkészitése és annak 2020-ban torténd

hatalybaléptetése. Tovabbi feladatok:
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e az agazati CERT-ek (példaul az egészségligyi, vagy a biztositasi szektorban)
felallitasa;

e nemzeti kibertamadas detektald halozat felallitasa;

e NCSC ¢és a Digitalis Megbizhatosagi Kozpont (Digital Trust Center, DTC)
képességeinek fejlesztése;

e aGlobalis Bizottsag a Kibertér Stabilitasaért (Global Commission on the Stability

of Cyberspace, GCSC)'"! munkajanak tamogatasa. (Hollandia 2018d, Kovécs
2018b)

2.4.7. Magyarorszag

Magyarorszag nemzeti biztonsdagi stratégidja

Magyarorszag nemzeti biztonsagi stratégiaja jelenleg feliilvizsgalat alatt all. A feliilvizsgalat
oka az elmult hat évben bekdvetkezett biztonsagpolitikai valtozasok, valamint az id6k6zben
megjelent 0 biztonsagi kihivasok és veszélyek.

Ennek megfelelden jelenleg csak a 2012-ben megjelent Nemzeti Biztonsagi Startégiat €s
az abban a kibertérre vonatkozo kitételeket lehet elemezni, illetve bemutatni. A stratégia,
amely hivatalosan a Kormdny 1035/2012. szamu hatdarozata Magyarorszag Nemzeti
Biztonsagi Stratégiajarol cimet viseli alapvetd valtozasokat hozott a kibertér biztonsagarol
valo kormanyzati gondolkodasban. Erre az egyik legjobb bizonyit¢k a stratégia
Magyarorszag biztonsagat meghatarozé tényezok, illetve veszélyforrasok meghatarozasa,
amelyek koz¢ markansan bekeriilt a kiberbiztonsag és a kibertérben jelentkezd veszélyek
egylittese: ,,Kiberbiztonsdag. Az dllam és a tdarsadalom miikodése — a gazdasdag, a
kozigazgatas vagy a védelmi szféra mellett szamos mas teriileten is — mind meghatarozobb
modon a szamitastechnikara épiil. Egyre siirgetobb és osszetettebb kihivasokkal kell
szamolnunk az informatikai- és telekommunikacios halozatok, valamint a kapcsolodo
kritikus infrastruktura fizikai és virtudlis terében. Fokozott veszélyt jelent, hogy a
tudomanyos és technologiai fejlodeés szinte mindenki szamara elérhetévé valt eredményeit

egyes allamok, vagy nem-allami — akar terrorista — csoportok arra haszndlhatjak, hogy

1ot A Globalis Bizottsag a Kibertér Stabilitdsdért nevli szervezetet a Hagai Stratégiai Tanulmanyok

Kozpontja (The Hague Centre for Strategic Studies, HCSS) a Kelet-Nyugat Intézettel (EastWest
Institute, EWI) kdzosen hozta 1étre. A bizottsdg tdmogatoi kdzott van a holland és azt észt kormany,
valamint a francia kiiligyminisztérium is. A szervezet legfontosabb feladata, hogy a kibertér
biztonsaganak fokozasa érdekében sziikséges nemzetkozi egyiittmiikdodéseket eldsegitse. (GCSC 2018,
Kovéacs 2018b)
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megzavarjak az informacios és kommunikdcios rendszerek, kormanyzati gerinchalozatok
rendeltetésszerii miikodését. E tamaddsok eredetét és motivaciojat gyakran nehéz felderiteni.
A kibertérben vilagszerte névekvo mértékben jelentkezé nemzetbiztonsdagi, honvédelmi,
buiniildozési és katasztrofavédelmi vonatkozasu kockazatok és fenyegetések kezelésére, a
megfelelo szintii kiberbiztonsag garantadldsdra, a kibervédelem feladatainak ellatasara és a
nemzeti kritikus infrastruktura miikodésének biztositasara Magyarorszagnak is készen kell
dllnia. [A Kormany 1035/2012. (II. 21.) Korm. hatarozata Magyarorszadg Nemzeti
Biztonsagi Stratégiajarol]

A stratégia a holisztikus megkozelités elvét alkalmazza, amely érvényes a kiberbiztonsag
esetében is. Ez a kovetkezokben érhetd tetten: ,, /...] egyszerre jelenik meg a kibertértol valo
fiiggoség, annak minden lényeges és — a tarsadalom egésze szamdara — fontos jellemzoje, az
olyan veszélyforrasok, mint a szabad informaciodramlads és az ezt esetlegesen kihasznalo,
igy a tamadasok megszervezéséhez meglehetosen konnyen informaciokhoz hozzaféro
terrorizmus, valamint a kritikus infrastruktura védelme is.” (Kovacs 2018b)

A Nemzeti Biztonsagi Stratégia alapjan a kibertérben jelentkezd fenyegetések és
veszélyek kezelése allami tevékenység kell, hogy legyen. (A stratégiabol addédoan ezek
nyilvanvaloan a stratégiai szintli veszélyek kezelésére vonatkoznak, amely alapjan az
iizemeltetok, tulajdonosok, valamint felhasznalok a sajat szintjiikon kell, hogy megtegyék a
toliik elvarhaté védelmi megoldasokat). A stratégia a kiberbiztonsag allami feladatait is
megnevezi: ,,a) Elsédleges feladat a kibertérben ténylegesen jelentkezo vagy potencialis
fenyegetések és kockazatok rendszeres felmérése és priorizalasa, a kormanyzati koordinacio
erositéese, a tarsadalmi tudatossag fokozasa, valamint a nemzetkézi egyiittmiikodeési
lehetoségek kiakndzasa. b) A nemzeti kritikus informacios infrastruktura védelmének
erositéese mellett szovetségeseinkkel és EU-partnereinkkel egyiitt arra toreksziink, hogy az
informdcios rendszerek biztonsdga erdsodjon, valamint részt vegyiink a megfeleld szintii
kibervédelem kialakitasaban.” [A Korméany 1035/2012. (II. 21.) Korm. hatarozata

Magyarorszag Nemzeti Biztonsagi Stratégiajarol]

Magyarorszag nemzeti katonai stratégidja

Eltéréen néhany eurdpai orszag — példaul Ausztria, Szlovakia, Franciaorszag — stratégiai
dokumentumaitdl, amelyek ugynevezett fehér konyvben rogzitik az adott orszag
védelempolitikai alapelveit €s a hadsereg stratégiai feladatait, hazank kiilon nemzeti katonai

stratégidban hatdrozza meg a hadsereg €s a hadiigy stratégiai kérdéseit.
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Magyarorszag Nemzeti Katonai Stratégidja a nemzeti biztonsagi stratégiahoz hasonléan
2012-ben jelent meg. A dokumentum eléremutatdé moédon mar szdmos kiberbiztonsaggal
kapcsolatos kitételt tartalmaz. Ilyen, a kiberbiztonsaggal kapcsolatos megéllapitas a
biztonsag €s stabilitas ellen hato folyamatok bemutatasa sordn is megjelenik: ,, [u/j kihivast
és potencialis veszélyforrast jelent a globalis kozjavak — a nyilt tenger, a nemzetkozi légtér,
a vilagiir és a kibertér — hozzaférhetosége, haszndlata. Ezek koziil kiemelkedik a
szamitogeépes halozatok elleni tamadasok novekvo szama és karokozasi potencialja. A
kiberfenyegetésnek a hagyomanyos fenyegetésektol eltéro jellemzoi sziikségessé teszik a
haboruval kapcsolatos fogalmaink atfogo feliilvizsgadlatat és adott esetben modositasat.” [A
Kormany 1656/2012. (XII. 20.) Korm. hatirozat Magyarorszdg Nemzeti Katonai
Stratégiajarol 33. pont]

A fenti idézet utols6 mondata — ,,/a] kiberfenyegetésnek a hagyomanyos fenyegetésektol
eltéero jellemzoi sziikségessé teszik a hdboruval kapcsolatos fogalmaink atfogo
feliilvizsgalatat és adott esetben modositasat” — sokkal tobbet engedtek sejtetni, mint ami
példaul a nemzeti biztonsagi stratégia kibertérrel kapcsolatos meghatdrozasaibol
kovetkezne. Ez alapjan ugyanis lehetdség lett volna a kiberhadviselés hazai definicios
készletbe valo atiiltetésére, illetve annak kidolgozésara. Ez azonban nem tortént meg
doktrinalis szinten, csak a tudomanyos kutatok korében voltak erre kisérletek. Ugyanakkor
ez anndl is inkabb eléremutat6 lett volna, mert a NATO csak ezt kovetden, mintegy négy
évvel késébb, a 2016-o0s a varsoi csucsértekezleten deklaralta a kiberteret, mint hadviselési
dimenziot.

A stratégia utal az aszimmetrikus kihivasok miatt 4talakuld biztonsagi kihivasok soran a
haderd varhat6 alkalmazasanak jellemzdire, ahol mar meg is jelenik a kiberhadviselés, mint
kifejezés: ,,[a] nem fegyverrel elkovetett, haldlos dldozatot kozvetleniil nem kéveteld, de
hatalmas anyagi karokat és kaoszt eldidézni képes ujfajta, aszimmetrikus kihivasok miatt
boviilt a haboru és a tamadas fogalmainak jelentése. A karokozdas mértékétol fiiggéen egy
nem fegyveres tamadas — megitélését tekintve — akar egy fegyveres tamadassal is
egyenértekii lehet. llyen fenyegetést jelent elsosorban a kiberhadviselés, amely anyagi kar
okozasaban és a kozrend megzavardasaban potencidljat tekintve egyre kevésbé marad el a
hagyomanyos fegyverektol.” [A Kormany 1656/2012. (XII. 20.) Korm. hatarozat
Magyarorszag Nemzeti Katonai Stratégiajarol 52. pont]

A stratégia kitér a Magyar Honvédség kibertérrel kapcsolatos feladataira is: ,, [a] Magyar
Honvédség egyik célja a halozatalapu hadviselés feltételeinek megteremtése. Ennek

részekeént erositeni kell a Magyar Honvédség kibervédelmét, amihez koncepciondlisan
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megalapozott rendszabdlyok kidolgozdsa, modern eszkézok beszerzése, valamint az
allomany megfelelo felkészitése és kiképzése sziikséges.” [A Kormany 1656/2012. (XII. 20.)
Korm. hatdrozat Magyarorszag Nemzeti Katonai Stratégiajarol 82. pont]

A fentiekben a kiberhadviseléssel kapcsolatosan megfogalmazott kritikdm itt is igaz,
hiszen a Magyar Honvédség kibervédelmi képességeinek fejlesztése megkezdddott, az
ehhez sziikséges jogszabalyi €s szervezeti keretrendszer kialakitdsdval, de maganak a
kiberhadviselésnek sem a jogszabalyi, sem a szervezeti keretei egyeldre nem keriiltek
felallitasra és kidolgozasra. Az elsé fejezetben bemutatott kiberhadviselés fogalmi hattere is
nagyon jol szemlélteti, hogy a kiberhadviselési képességek 0sszetett, komplex rendszerben
johetnek csak létre, amelyben a kibertéri felderités, a kibervédelem, a kibertamadas, és a

rendszerszintli nemzetkozi egylittmiikodés egyarant helyet kell, hogy kapjon.

Magyarorszag nemzeti kiberbiztonsagi stratégidja

Magyarorszag jelenleg érvényben 1évo nemzeti kiberbiztonsagi stratégiaja 2013-ban jelent
meg. Maga a stratégia épit a nemzeti biztonsagi stratégia a kibertérrel kapcsolatos elveire,
és tulzas nélkiil kijelenthetd: torténelmi dokumentumrol van szo, hiszen ez hazank els6 olyan
stratégiai dokumentuma, amely kimondottan a kiberbiztonsagot célozza meg, €s mint ilyen
nyugodtan nevezhetd mérfoldkdnek is, hiszen meghataroz6 jelentdséggel bir a hazai
kiberbiztonsag teriiletén'*. (Kovacs 2018b)

A stratégia 0sszesen 6 oldalnyi terjedelmli dokumentum, amely azonban ebben a révid
terjedelemben is iranymutatast adott €s feladatokat szabott a kiberbiztonsdg hazai
megvalodsitasa érdekében. Ugyanakkor nyilvanvaldan ebbe a terjedelembe nem fért bele a
kibertéri kihivasok és veszélyek részletese elemzése, azok Osszefliggéseinek bemutatasa.
Ennek megfelelden a stratégia csak utal a nemzeti biztonsagi stratégia legfontosabb
célkitlizéseinek kiberbiztonsaggal valo tdmogatasara, de a hatasokat nem fejti ki részletesen.

A stratégia célja, épitve Magyarorszag Alaptorvényére, illetve a mar emlitett nemzeti

biztonsagi stratégiaban meghatarozott célkitlizésekre a kovetkezokben foglalhato Ossze:

102 A nemzeti kiberbiztonsagi stratégidt megel6zden szamos hazai stratégia sziiletett az informacios

tarsadalom fejlesztése oldalardl, példaul 2001-ben és 2003-ban. (NITS 2001, MITS 2003, Kovacs
2018b) Ugyanakkor ezen a téren az elsé olyan stratégia, amely a biztonsagot is érintette a Digitalis
megujulds cselekvési terv 2010-2014 volt. (DMCST 2010, Kovacs 2018b) Nem sokkal a nemzeti
kiberbiztonsagi stratégiat kdvetden jelent meg a Nemzeti Infokommunikdcios Stratégia 2014-2020),
amely a kiberbiztonsdggal kapcsolatban szintén szamos stratégiai elemet tartalmazott példaul a kritikus
informacios infrastruktirdk, a kozigazgatas rendszereinek, vagy a felhasznaloi adatok védelmének
teriletén. Ez a stratégia mindezek mellett a felhasznaloknak a kibertéri kockazatokkal és azok
kezelésével kapcsolatos folyamatos tajékoztatasara is kitért. (Nemzeti Infokommunikacios Stratégia
2014, Kovacs 2018b)

144



dc_1600 18 ) )
MTA Doktori Ertekezés

., [j]elen stratégia célja, hogy az Alaptorvény elveivel osszhangban, az értékek és érdekek
szambavétele, valamint a kibertér biztonsagi kornyezetének elemzése alapjan meghatarozza
azon nemzeti célokat, stratégiai iranyokat, feladatokat és atfogo kormanyzati eszkozoket,
amelyek alapjan Magyarorszag érvényesiteni tudja nemzeti érdekeit a globalis kibertér
részét képezo magyar kibertérben is.” [1139/2013. (11I. 21.) Korm. hatarozat 1. pont]

A stratégia egy 0 fogalmat is bevezetett, amely a magyar kibertér. Ezt a kovetkezdkkel
magyardzza a dokumentum: ,,Magyarorszag kibertere a globalis kibertér elektronikus
informdcios rendszereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a
globalis kibertér elektronikus rendszerein keresztiil adatok és informdciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyarorszagon
torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben Magyarorszag érintett.”
[1139/2013. (III. 21.) Korm. hatarozat 3. pont]

A stratégia igyekszik bemutatni Magyarorszag kiberbiztonsagi kornyezetét (benne a mar
emlitett magyar kibertérrel) és komplex modon értelmezi a kibertérben 1évd veszélyeket és
kihivasokat. Azok egymasra gyakorolt hatasat ugyanakkor csak megemliti. Magéra a
kiberbiztonsagra azonban egy jol alkalmazhatd meghatarozast ad: ,, /a] kiberbiztonsag a
kibertérben létezo kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és
tudatossagnovelo, valamint technikai eszkozok folyamatos és tervszerii alkalmazasa,
amelyek a kibertérben létez6 kockazatok elfogadhato szintjét biztositva a kiberteret
megbizhato kornyezetté alakitiagk a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikodtetéséhez.” [1139/2013. (I11. 21.) Korm. hatérozat 5. pont]

A dokumentum megadja azokat a stratégiai célokat, amelyeket hazai kiberbiztonsag
kialakitasa és fenntartasa érdekében sziikségesek. A célok logikusan épiilnek egymaésra és
azok kiterjednek a felhasznaldkra (allampolgarokra) és a szervezetekre egyarant. A stratégiai
célok a kovetkezok:

e ameglévo és potencidlisan jelentkezd kihivasokkal szemben ki kell alakitani egy
hatékony megel6z0, észlelési, reagalasi képességet, amelybe a kibertdmadasok
esetleges bekovetkezése esetén a helyreallitadsi képességek is bele kell, hogy
tartozzanak;

e anemzeti adatvagyon védelmét kiemelten kell kezelni;

e az informacids rendszerek €s szolgaltatasok szinvonalat a lehetd legmagasabban
kell tartani, €s biztositani kell azok nemzetk6zi biztonsagi tanasitvanyoknak valo

megfelelését;
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az oktatas és képzés, valamint a kutatas-fejlesztés teriileteken biztositani kell a
legmagasabb szinvonalat;
biztositani kell a kibertérben a gyermekek védelmét. [1139/2013. (I11. 21.) Korm.

hatarozat]

Ezekhez a sok esetben csak altaldnossagban megfogalmazott célokhoz a stratégia

feladatokat hozzarendel. Ezek részletesebb targyalasban jelennek meg a dokumentumban.

Osszefoglalva ezek fobb elemeit a kovetkezd feladatok keriiltek a hazai kiberbiztonsag

érdekében stratégiai szinten meghatarozasra:

olyan kormanyzati koordiniciot kell megvalositani, amely sordn a
Miniszterelndkség vezetésével az 0Osszkormanyzati koordinacié erdsodik,
valamint a korményzati és agazati erOforrasokat koordinaltan és lehetdleg
koncentraltan keriilnek felhasznalasra és alkalmazasra;

erOsiteni kell az egyiittmiikodést, amelyhez olyan operativ egyiittmiikodési
forumok miikddtetése sziikséges, amelyeken keresztiil a koz- és a maganszféra,
valamint a tudoményos teriiletek hozza tudnak jarulni a megfeleld kormanyzati
dontések elokészitéséhez;

megfeleld szakintézmények kialakitasa sziikséges, amelyek a szakértelem mellett
megfeleld hataskorrel is rendelkeznek, €s amelyek képesek egyiittmiikddni a
hatosdgi  feladatokat ellatd6 —maés  szervezetekkel is. Ezeknek a
szakintézményeknek, nevezetesen a korméanyzati eseménykezeld kdzpontnak €s
az agazati eseménykezel6 kdzpontoknak az eurdpai korméanyzati incidenskezeld
csoport (European Governmental CERT Group) 4altal kell akkreditaciot
szerezniiik;

megfeleld szabalyozasi kornyezetet kell kialakitani, amely alapjan a magén-, a
koz- és az akadémiai szféra kozott is olyan egylittmiikodési megallapodasok
johetnek létre, amelyek a kiberbiztonsag teriiletén megvalosuld ko6zos
felelosségvallalast teszik lehetove;

folytatni €s erdsiteni kell a nemzetkdzi egytittmiikodést, amely az EU és a NATO
keretein beliil mar kialakult a kiberbiztonsag teriiletén, valamint az ENSZ ¢és az
EBESZ kiberbiztonsagi egylittmiikodési tevékenységében is aktivan részt kell

venni;

146



dc_1600 18

MTA Doktori Ertekezés

"o

e crodsiteni kell mind az egyéni felhasznalok, mind a kis- és kézépvallalkozasok
kiberbiztonsadgi tudatossagat, amelyhez fel kell hasznalni egyrészt a
szakintézményeket, valamint a civil, a gazdasagi és a tudomdnyos teriilet
szereploivel kialakitott mar meglévo egyiittmitkodéseket is;

e tovabb kell novelni az oktatds, valamint a kutatas-fejlesztés teriiletén a
kiberbiztonsaggal kapcsolatos tevékenységeket, amely egyrészt a kiberbiztonsag
oktatasba valo integraciojat, masrészt a kiberbiztonsagi kutatas-fejlesztésben
kiemelkedd ¢s nemzetkozileg is jegyzett, ott eredményeket elérd egyetemi és
tudomanyos kutatohelyekkel torténd egyiittmitkdodést jelenti;

e crositeni kell a kibertérben megvaldsuld gyermekvédelmet, amely az ennek a
korosztalynak szdnt mindségi online tartalmak eldallitasara, a tudatossdgnoveld
és felkészitd intézkedések kialakitasara és bevezetésére, valamint a gyermekek
online zaklatasa és kizsdkmanyolasa elleni kiizdelemre kell, hogy kiterjedjen;

e erdsiteni kell a gazdasagi szerepldk motivacigjat, amely az infokommunikacios
eszkozoket, rendszereket €s szolgaltatasokat gyartok szamara a nemzetkdzi
biztonsagi tanusitasi szabvanyoknak vald megfelelést iranyozza eld, masrészt a
gazdasagi élet szerepldivel kozdsen kidolgozandd a kiberbiztonsag fokozasat
c€lzo intézkedéseket jelent. [1139/2013. (III. 21.) Korm. hatarozat] (Kovacs
2018b)

A stratégia ezeknek a feladatoknak a sikeres elvégzését sz€les tarsadalmi 6sszefogasban

latja. Ennek megfelelden a sziikséges a kormanyzati szervezetek, a maganszektor szervezetei

¢s az akadémiai szféra (Magyar Tudomanyos Akadémia, egyetemek, kutatdintézetek) szoros

¢s vilagos elvi alapokon nyugvo egytittmiikodése.

A feladatok végrehajtasara hivatott kormanyzati szervezetrendszer mar korabban is

mukodott egyfajta kiépitésben, de ennek atalakitdsa és fejlesztése sziikséges volt. Az

eseménykezelés teriiletén ekkor mar miikddtek hazai CERT-ek, példaul a 2002-ben

megalakitott CERT-Hungary,'” vagy a SZTAKI CERT. Ugyanakkor a koordinacié és az

103

A CERT-Hungary 2002 alakult meg a Puskas Tivadar Kozalapitvany égisze alatt. 2010. januar 1-ét6l
Az elektronikus kézszolgaltatas biztonsagarol szolo 223/2009. (X. 14.) Korm. rendelet alapjan a
Nemzeti Halézatbiztonsagi Kozpont nevet kapta Kkiterjesztett feladatokkal. (Kormanyzati
Eseménykezeld Kozpont 2009, Kovacs 2018b) Ezt kdvetden a 2013. évi L torvény alapjan 1étrejott a
Korményzati Eseménykezelé Kozpont (GovCERT-Hungary) 2013 juliusaban. Ennek megfeleléen a
CERT-Hungary (Nemzeti Hal6zatbiztonsagi Kozpont) megsziint. (Kovacs 2018b)
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egyittmiikodés javitasa elengedhetetlen volt. Erre a feladatra hozta 1étre a stratégia a
Nemzeti Kiberbiztonsagi Koordinacios Tanacsot. (Kovacs—Szentgali 2015, Kovacs 2018b)

A nemzeti kiberbiztonsagi stratégia teremtette meg a keretet ahhoz, hogy a hazai
kiberbiztonsag, illetve informaciobiztonsag torvényi szabalyozasa megtorténjen. 2013-ban
fogadta el az Orszaggylilés az ugynevezett informacidbiztonsagi térvényt, amely a 2013. évi
L. torvény az dllami és onkormadnyzati szervek elektronikus informaciobiztonsagarol
hivatalos cimet kapta. E torvény — €s nyilvanvaldan a stratégia — hatasara atalakult a hazai
kiberbiztonsagi szervezetrendszer. Ez azonban az els6 két évben heterogén volt, , a
szervezeti elemek gyakran egymdas feladatait is jelentos mértékben atfedték.” (Kovacs
2018b)

Az informacidbiztonsagi torvény modositasra kertil, €s 2015. oktober 1-gyel 01j szervezeti
rendszer kialakitasa tortént meg hazankban. Létrejott a Nemzeti Kibervédelmi Intézet (NKI),
amelyet a Belligyminisztérium égisze alatt 1évé Nemzetbiztonsagi Szakszolgalat (NBSZ)
mukodtet. Az NKI egyik Iényeges eleme a GovCERT-Hungary, azaz Kormanyzati Hal6zati
Eseménykezel6 Kozpont. Az NKI masik fontos pillére a Nemzeti Elektronikus
Informaciobiztonsagi  Hivatal (NEIH). Az NKI mindezen feladatok mellett
informaciobiztonsagi tudatositdsi, valamint az allami- és Onkormanyzati szervezetek
munkatarsainak felkészitési tevékenységeit is ellatja. (Kormdnyzati Eseménykezeld

Koézpont 2017, Kovacs 2018b)

Nemzeti Kiberbiztonsagi
Koordinaciés Tanacs

Nemzeti Kibervédelmi Intézet

4 P P N
@ NEMZETI KIB’ERV?S:LZ:IYIINTE'ZET @ NeMzETI
KIBERVEDELMI INTEZET NEIH KIBERVEDELMI INTEZET
GOVCERT
SOVCERT NNEIHt' Biztonsag
. . emzeti -
Kormanyzati Elektronik tudatositas
s ektronikus
Haloézati Inf < ciobiztonsiai
. " nformacidbiztonsagi
Eseménykezel6 Hatéss g
Kozpont / atosag
/ \. \\»,;
6. dbra

A Nemzeti Kibervédelmi Intézet pillérei és kapcsolodasai

Forras: Bencsik 2015, Kovacs 2018b, szerkesztette: szerzo
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Az informéciobiztonsagi torvény emlitett modositasa és az idOkdzben bekovetkezett
valtozasok bar 0j szervezeti keretrendszert jelentenek a hazai kibervédelemben, az mégsem
homogén. Ennek oka sokrétii, hiszen szamos szervezet, mint példaul a mar emlitett Nemzeti
Kibervédelmi Intézet, amely f6 feladataként az allami és Onkormanyzati szervezetek
rendszerei védelmében vesz részt, vagy a kritikus infrastrukturak védelméért is felelds
Orszagos Katasztréfavédelmi  Foigazgatosdg (OKF) alarendeltségében mukodo
Létfontossagi Rendszerek és Létesitmények Informatikai Biztonsdgi Eseménykezeld
Koézpontja (LRLIBEK), és kés6bb a Honvédelmi Minisztérium (HM) alatt a Katonai
Nemzetbiztonsagi Szolgalatnal (KNBSZ) létrejott katonai CERT (HAEIEK, azaz
Honvédelmi Agazati Elektronikus Informéciobiztonsagi Eseménykezelé Kozpont) is felelés

a hazai kibertér egy-egy szegmenséért.

Nemzeti Kibervédelmi
Intézet

SZERVEZET

"

@ NEMZETI
KIBERVEDELMI INTEZET
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HunCERT CSIRT LRLIBEK
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INCIDENSKEZELES

e
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% wenzen

KIBERVEDELMI INTEZET

NEIH
NEIH
Nemzeti
Elektronikus
Informacidbiztonsagi
Hatésag

KNBSZ

HATOSAGI JOGKOR

HM ES MH
RENDSZEREK

GAZDASAGI OKTATASI
TARSASAGOK INTEZMENYEK

KOZIGAZGATAS KRITIKUS

INFRASTRUKTURAK

7. dbra
A 2015-ota mitkodo hazai allami kibervédelmi szervezetek

Forras: Bencsik 2015, szerkesztette: szerzd

Az inhomogenitds masik oka pedig a szervezetek eltérd képességeiben, valamint a mar
stratégiai szinten sem teljesen jol szabalyozott feladatokban keresenddk. Ilyen, a feladatban
megjelend szabalyozasi hianyossdg a stratégiai szinten hatékony koordinacidt biztosito
szervezet hidnya. Masik stratégiai hidnyossag a mar szintén emlitett kibertamado képességek
¢s ennek megfeleld szervezethez (példaul hadsereg) valo kotésének hianya.

A nemzeti kiberbiztonsagi stratégia emlitett feliilvizsgalata eredményeként 1étrejovo Uy
stratégia ezekre a kérdésekre is valaszt kell, hogy adjon.
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2.4.8. Lengyelorszag

Lengyelorszag nemzeti biztonsdagi stratégidja

2014-ben sziiletett meg Lengyelorszag jelenleg érvényben 1évé nemzeti biztonsagi
stratégidja. A stratégia felsorolja Lengyelorszag értékeit €s érdekeit, majd globalis,
regionalis és nemzeti szinten is megvizsgalja az orszag biztonsagi kornyezetét, stratégiai
tevékenységekként mutatja be a nemzeti biztonsagi célokat, illetve az ezekhez a célokhoz
sziikséges feladatokat és szervezeti keretrendszert. (Lengyelorszag 2014b, Kovacs 2018b)

A kibertér markansan jelenik meg a nemzeti érdekek és az ezekkel Osszefliggd stratégiai
c¢lok meghatarozasanal. A stratégia kiemeli, hogy Lengyelorszag biztonsdgos miikodésének
egyik alapfeltétele a kibertér biztonsaga. Ennek megfeleléen a nemzeti biztonsag garantalasa
érdekében megfogalmazott védelmi képességek sordban a kibervédelmi kapacitdsoknak is
rendelkezésre kell allniuk.

A stratégia értékeli azokat a globalis kihivasokat és veszélyeket, amelyekkel
Lengyelorszagnak szembe kell néznie. Ebben a kibertér a kovetkezé mddon jelenik meg:
»[a]z uj informdcios és kommunikdcios technologiak (IKT) megjelenésével és az internet
fejlodésével uj fenyegetések jelentek meg, mint példaul a szamitogépes biinozés, a
kiberterrorizmus, a kiberkémkedés és a kiberkonfliktusok nem dallami szervezetek
tamogatdasaval, valamint megjelent a kiberhaboru, mint az orszagok kozotti kibertéri
konfrontacio. A virtualis térben bekévetkezo fenyegetések alakuldsanak jelenlegi tendenciai
egyertelmiien azt mutatjak, hogy a kibertér biztonsaga egyre névekvo befolyast gyakorol az
orszag altalanos biztonsagara. Figyelembe véve, hogy novekszik az IKT-tol valo fiiggés, a
kibertéri konfliktusok sulyosan megzavarhatjik a tarsadalom és az dllamok miikodését.”
(Lengyelorszag 2014b, idézi: Kovacs 2018b)

A regionalis biztonsagi kornyezet értékelése soran szintén megjelenik a kibertér védelme.
Ezzel kapcsolatban a bilateralis alapon, vagy a NATO ¢és EU szovetséges keretek kozott
megvaldsuld nemzetkdzi egylittmiikodés fontossagat emeli ki a stratégia. A nemzeti szintli
biztonsagi kornyezet értékelése soran a kibertér vonatkozdsidban a nemzeti
infokommunikécids rendszerek zavartalan mitkodésének biztositasa az egyik kiemelt cél, de
a felhasznéalok kiberbiztonsagi tudatossdganak alacsony fokdban jelentkezd kihivasok
kezelése is bekeriilt a stratégiaba. (Lengyelorszag 2014b)

A stratégia a hadsereg kibertéri tevékenységei €s az ehhez sziikséges képességek

kialakitdsa vonatkozasdban 1is eligazitdst ad: , [a] kibertéer a fegyveres kiizdelem
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kell védelmi és tamado képességekkel annak érdekében, hogy a potencidlis ellenfelek
elrettentése megvalosithato legyen. Kiilonosen készen kell allniuk — akar fiiggetleniil, akar
szovetségeseikkel egyiittmiikodve — védelmi miiveletek szélesebb kérii megvalositasara
kiberkonfliktus vagy kiberhaboru esetén.” (Lengyelorszag 2014b, idézi: Kovacs 2018b)

A stratégia meghatdrozza egy Nemzeti Kiber Incidens Kezelési Rendszer kiépitését €s
egy nemzeti kiberkoordinacidés kozpont felallitasat is. A kiberbiztonsagi szervezeti
rendszernek tdmogatnia kell a kdz- és maganszféra egyiittmiikodését, ezen beliil a PPP
konstrukciok megvaldsitasat, és hozza kell jarulnia a kiberbiztonsag tudatossag emeléséhez
Lengyelorszagban. A szervezetet ugy kell kialakitani, hogy az egyiitt tudjon miikodni mas

orszagok hasonlo rendszereivel. (Lengyelorszag 2014b, Kovacs 2018b)

Lengyelorszag nemzeti kiberbiztonsagi stratégidja

Lengyelorszagban 2010-ben jelent meg a Kormanyzati kiberbiztonsag 2011-2016 cselekvési
terv (Rzadowy Program Ochrony Cyberprzestrzeni RP na lata 2011-2016, RPOC) cimi
dokumentum, amely els6 volt a kiberbiztonsdgot meghataroz6 stratégiai dokumentumok
kozott. Tobbek kozott az ebben a dokumentumban meghatarozottak alapjan allt fel a lengyel
CERT kozosség, benne a CERT GOV.PL is. (CertGov.PL 2017) Ez a kormanyzati CERT
adott keretet a Belsd Biztonsagi Ugyndkségnek (ABW), amely aktiv szerepet tltdtt be a
korméanyzati CERT feladatainak megvalosuldsa soran. Ebben az iddszakban
egytttmiikodésben a legrégebbi nemzeti incidenskezeldvel, a CERT CERT Polskéval, olyan
eléremutatd fejlesztéseket hajtottak végre, mint az ARAKIS-GOV nevii korai
kiberfenyegetés eldrejelzo rendszer kiépitése. (Kovacs 2012, Kovacs 2018b)

2017-ben azonban 1) kiberbiztonsagi stratégia sziiletett Lengyelorszag Kiberbiztonsagi
Politikdjanak Keretrendszere 2017-2020 cimmel. Az ebben megfogalmazott stratégiai cél a
koz- és maganszektor biztonsaganak garantdlasa az alapvetd digitalis szolgéltatasok
hasznalata soran. Ennek a legfobb célnak az elérése érdekében a kovetkezd részcélokat €s
az azokhoz kapcsolodo feladatokat hatarozza meg a stratégia:

e megnovelt nemzeti kiberbiztonsagi képességek létrehozasa az IKT rendszerek
hatékony védelme érdekében: olyan jogszabalyi keretrendszer kidolgozasa
sziikséges, amely megfelel a kibertér kihivasainak; erdsiteni kell a kibervédelmi
szervezetek rendszerét; erdsiteni kell az érdekelt felek egytittmiikodését; ndvelni

kell az IKT eszkozok é€s rendszerek biztonsagat a kritikus infrastruktirakban;
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fejleszteni kell azokat a szabdlyzokat, ajanlasokat, valamint torekedni kell
azoknak a legjobb gyakorlatok bevezetésére, amelyek a halozati és informacios
rendszerek biztonsagahoz hozzdjarulnak; ndvelni kell a kockazatmenedzsment
hatékonysagat; novelni kell a beszallitoi lanc biztonsagat;

a kiberfenyegetések elleni hatékony fellépés novelése: ennek magaba kell
foglalnia a kiberbtin6z¢és, a kiberkémkedés ¢és kibertéri terrorista akcidk elleni
fellépés hatekonysaganak novelését; el kell érni azokat a katonai képességeket,
amelyek lehetové teszik, hogy a hadsereg a miiveletek teljes spektrumaban képes
legyen a kibertérben'® tevékenykedni; nemzeti szintii kiberfenyegetettség
értekeld képességet kell kiépiteni; a nemzetbiztonsag szdmara biztonsadgos
kommunikécidos rendszert kell felallitani; biztonsagos audit ¢&s teszt
képességekkel kell rendelkezni;

nemzeti potencidl és kompetencia novelése a kibertér biztonsaga érdekében: a
kiberbiztonsagi célu ipari és technologiai er6forrasok fejlesztését 6sztondzni kell;
egyittmiikodési mechanizmusokat kell kialakitani a koz- és maganszektor
kozott; motivalni kell a kiberbiztonsagi kutatds és fejlesztési tevékenységeket;
novelni kell az IKT rendszereket hasznalok digitalis kompetencidit ¢és
képességeit, amelynek ki kell terjednie az allampolgarok ilyen képességeire is;
er6s nemzetkdzi pozicid kiépitése Lengyelorszag szamdra a kiberbiztonsag
teriiletén mind stratégiai, mind politikai szinten. (Lengyelorszag 2017b, Kovéacs

2018b)

Ezeknek a céloknak az elérése érdekében egy olyan akcidterv (Action Plan for

implementetion of the National Framework of Cybersecurity Policy) elkészitését is elrendeli

a stratégia, amelynek tobbek kozott a megvaldsitandd feladatok anyagi hatterének

biztositasara is ki kell terjednie. (Lengyelorszag 2017b, Kovacs 2018b)

104

A stratégia itt utal arra, hogy a NATO a 2016-os Vars6i Csucstalalkozon a kiberteret hadviselési
dimenzioként elismerte. (NATO 2016a, Lengyelorszag 2017b, Kovacs 2018b)
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2.4.9. Németorszag

Németorszag nemzeti biztonsagi stratégidja

2016 nyaran jelent meg Németorszag jelenlegi nemzeti biztonsagi stratégiaja, amely cime
Feher konyv 2016 Biztonsagpolitika és a Bundeswehr jovioje (Weissbuch 2016: Zur
Sicherheitspolitik und zur Zukunft der Bundeswehr).

A dokumentum eldszavaban Angela Merkel kancellar mar utal a kibertérre, és ezzel
kapcsolatban ramutat, hogy a kibertér ma mar nem csak eldnyoket hordoz magaban, hanem
a gyulolet és az erdszak ideologiainak terjesztésére is felhasznalhatd eszkoz. (Németorszag
2016a, Kovacs 2018b)

A stratégia a német biztonsdgpolitika legfontosabb tényezdinek szamba vételével
kezdddik, amelyben Németorszag nemzetkozi biztonsagi rendszerben betoltott szerepe kertil
bemutatasra €s elemzésre. Ezt kdvetOen a stratégia felsorolja az orszag értékeit és érdekeit.
(Németorszag 2016a, Kovacs 2018b)

Neémetorszag biztonsagi kornyezetének értékelése soran a stratégia feltarja a legfontosabb
biztonsagi kihivasokat. Ezekben mar helyet kapnak a kibertéri kihivasok is:

e nemzetkdzi terrorizmus;

e a kiber- és az informacios tér kihivasai;

e nemzetek kozotti konfliktusok;

e labilis allamok ¢és gyenge korméanyzas;

e globalis fegyvergyartas €és kereskedelem, valamint a tdmegpusztito fegyverek
proliferacigja;

e az informacios és kommunikacios rendszereket, az ellatasi lancokat, és szallitast,
a nyersanyagok biztositasat és az energia szektort fenyegetd veszélyek;

e a klimavaltozas;

e az ellendrizetlen migracio;

e cpidémia és pandémia. (Németorszag 2016a, Kovacs 2018b)

A kihivéasok felsorolasakor lathatd, hogy a kiber- és informécids térben jelentkezd,
valamint az informdcids és kommunikacios rendszereket fenyegetd veszélyek kiilon
kategoriat jelentenek. Ugyanakkor a kibertéri veszélyek esetében nagyon markansan
fogalmaz a stratégia, hiszen megallapitja, hogy a kibertérben bekdvetkezd konfliktusok

hatasaik tekintve egyenldoek lehetnek a fizikai térben bekovetkezd fegyveres
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konfliktusokkal: ,,/a] kibertamadasok hatasai megegyezhetnek a fegyveres konfliktusok
hatasaival, és a fizikai dimenziora is kiterjedhetnek.” (Németorszag 2016a, 1dézi: Kovacs
2018b)

Bar a kihivasok felsorolasdnal lathatd6 modon az informacids és kommunikacios
rendszereket fenyegetd veszélyek kiilon szerepelnek, de azokat a stratégia nem kiiloniti el
teljes mértékben a kibertértdl. A stratégia ezzel kapcsolatban arra a fliggdséget kivanja a
figyelmet felhivni, amelyek az informaci6, az energia, a szallitas, nyersanyagok, mint
er6forrasokkal szemben alakultak ki. Ezt a kovetkezoképpen fogalmazza meg a stratégia:
. [a] jovoben hazank fellendiilése és dllampolgaraink joléte jelentosen fiigg a globalis
informdcios és kommunikdcios rendszerek, az ellatasi lancok, a szdllitasi utvonalak,
valamint a nyersanyagok és az energia biztonsagos ellatasanak akadalytalan
felhasznalasatol. Az ilyen globdlis kézjavakhoz valo foldi, légi, tengeri, kiber és informdcios
térben, valamint az tirben valo hozzaférés megszakadasa jelentos kockazatot jelent allamunk
miikodésére és polgaraink jolétére nézve.” (Németorszag 2016a, idézi: Kovacs 2018b)

A fentiekben ismertetett kihivasok utén a stratégia megadja azokat a legfontosabb célokat,
amelyek Németorszag biztonsaggal dsszefliggd stratégiai céljaiként értelmezhetdk:

e amindenre kiterjed6 biztonsag korményzati szintli biztositasa;

e aNATO és az EU kohézidjanak €s képességeinek erdsitése;

e az informacidos és kommunikacids rendszerek, az ellatasi lancok, a szallitas,
valamint a nyersanyagok €s az energia biztonsadgos ellatdsanak akadalytalan
hasznalata;

e a valsagok ¢és konfliktusok korai felismerésének, megakadalyozisanak és
megoldasanak biztositasa;

e a kialakult vildgrend fenntartasdhoz vald hozzdjarulds. (Németorszag 2016a,

Kovacs 2018b)

Itt ismét megjelenik a kibertér, mert a fenti stratégiai céloknak, illetve ahogy a stratégia
fogalmaz: prioritdisoknak az eléréséhez sziikséges feladatok meghatarozasa sordn
hangsulyozza, hogy Németorszag biztonsagpolitikdja globalis €és ez a biztonsagi
gondolkodas az tirre €s a kibertérre is kiterjed. (Kovacs 2018b)

A stratégidban megfogalmazott elvek szerint a biztonsdg megteremtése érdekében az
allam mellett az iparnak, a tudomanyos kozdsségeknek €s a tarsadalomnak is meghatarozé

szerepet kell véllalnia. Ez igaz a kiberbiztonsag teriiletére is, ahol szintén sziikséges a
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nemzeti, ¢és emellett a nemzetk6zi szintl egyiittmiikodés i1s. A nemzetkozi
egylittmiikddéshez sziikséges szervezeti keretet a stratégia a NATO-ban és az EU-ban
azonositja. Ennek megfeleléen ezt a késziilo (1) Nemzeti Kiberbiztonsagi Stratégiaban is
érvényesiteni kell. (Kovacs 2018b)

A stratégia kitér a német haderd, a Bundeswehr fejlesztésére, valamint annak jovObeni
szerepére ¢és feladataira is. A Bundeswehr legfontosabb feladatai kozott a stratégia az elsé
kozott meghatarozza a kiberfenyegetések elleni tevékenységekre valo felkésziilést, de ebben
a kérdésben — nyilvanvaloan a német alkotmanybol kovetkezéen — csak védelmi képességek
kiépitését rendeli el, a kibertdamado képességek fejlesztése nem szerepel a stratégiaban. A
stratégiaban megfogalmazottak alapjan a Bundeswehrnek fel kell késziilnie a sajat
rendszerei kibervédelmére, de emellett az orszag kibervédelmében is szerepet kell jatszania.
Ezeknek a feladatoknak a megvalositdsahoz sziikséges feladatok a hadsereg technologiai
fejlesztése és a megfeleld humdanerdforras kivalasztasa, azok képzésével és folyamatos

tréningjével egylitt. (Németorszadg 2016a, Kovacs 2018b)

Németorszag nemzeti kiberbiztonsagi stratégidja

2011-ben keriilt kiadasra Németorszdg elsO kiberbiztonsagi stratégidja, amely a
Kiberbiztonsagi  Stratégia Németorszag szamara (Cyber-Sicherheitsstrategie — fiir
Deutschland) cimet viselte. Az ebben meghatarozott legfontosabb stratégiai célok a
kovetkezdek voltak:

e kritikus informacios infrastruktarak védelme;

e Dbiztonsagos IKT rendszerek alkalmazasa az allampolgarok és a KKV részérdl;

. s ;- RV S oo 1
o akozigazgatas informaciobiztonsaganak erdsitése'*”;

105 A kozigazgatas informaciobiztonsaganak erdsitése stratégiai céllal kapcsolatban meg kell jegyezni,

hogy Németorszagban mar 2010-ben létezett stratégia az elektronikus kormanyzattal kapcsolatos
feladatok végrehajtdsara. Ennek a 2010-es, e-Kormanyzat Stratégiaja (Nationalen E-Government-
Strategie, NEGS) cimii dokumentumnak 2015-ben tortént meg a feliilvizsgalata. Ennek eredményei e-
Kormanyzat Stratégiai Feliilvizsgalat 2015 (Nationale E-Government-Strategie Fortschreibung 2015)
cimmel publikalésra is keriiltek 2015 6szén. Az e-kormanyzattal kapcsolatosan az egyik legfontosabb
stratégiai célkitlizés a szovetségi szinten megvalositandd magasszintli, elektronikus kozigazgatasi
szolgaltatasok kialakitdsa, melynek soran az informacidbiztonsag ¢és az adatok védelme magas szinten
teljesiil. Ez nyilvanvaldéan hozzajarul az allampolgarok e-kozigazgatasi szolgaltatdsokkal szembeni
bizalmanak épitéséhez. (Ezt tovabb gondolva, az allampolgari bizalom megléte esetén ndhet az e-
kozigazgatasi rendszerek hasznalata, amely az egyik kiemelt indikator az EU DESI indexében, és amely
alacsony volta miatt éri nagyon sok kritika hazankat). Az e-kozigazgatas, illetve az abban megvaldsulod
informaciobiztonsadg garantalasa érdekében a stratégia a kozigazgatasi dolgozdk rendszeres
informéaciobiztonsagi képzését és tovabbképzését rendeli el. (Németorszag 2015, Kovacs 2018b) Ez a
képzést elrendeld stratégiai irdny nagyban Osszecseng a hazai 2013. évi L-es torvényben
megfogalmazott elvekkel, miszerint a hazai kozigazgatasi dolgozoknak hasonl6 képzéseken kell részt
venniiik.
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e nemzeti kiberreagdlo kézpont létrehozasa €s mikodtetése;

e nemzeti kiberbiztonsagi tanacs létrehozasa €s fenntartésa;

e akiberbtindzés elleni hatékony fellépés;

e hatékony ¢és koordindlt eurdpai és nemzetkdzi tevékenységek a kiberbiztonsag
novelése érdekében;

e megbizhatd informaciodtechnologia hasznélata;

e aszovetségi hatdsagok munkatarsainak kiberbiztonsagi fejlesztése;

e a kibertamadasok kezelésére alkalmas hatékony eszk6zok fejlesztése és

alkalmazasa. (Németorszag 2011, Kovacs 2018b)

A 2011-es stratégidt 2016-ban egy Uj nemzeti kiberbiztonsdgi stratégia kovette
Kiberbiztonsagi Stratégia Németorszag szamara 2016 (Cyber-Sicherheitsstrategie fiir
Deutschland 2016) cimmel.

Az 1 stratégia terjedelmében hasonld a korabbi stratégidhoz, de szerkezetében némileg
eltér attol. Az 4 dokumentum négy nagy tevékenységi korben — a stratégia széhasznalataval
¢élve akcioteriileten — hataroz meg kiilonb6zd kiberbiztonsagi feladatokat. Az emlitett négy
tevekenységi kor:

e Dbiztonsagos ¢€s 0nallo tevékenység a digitalis kornyezetben;

e az allam és az lizleti élet kozos erdfeszitéser és kiberbiztonsagra iranyulo
tevékenységeri;

e hatékony és fenntarthat6 allami kiberinfrastruktura;

e Németorszag aktiv pozicionaldsa az eurdpai €s nemzetkozi kiberbiztonsag

politikajanak alakitasaban. (Németorszag 2016b)

Az elsd, azaz a biztonsagos €s 6nallo tevékenység a digitalis kornyezetben akcioteriileten
megfogalmazott feladatok a stratégia legfontosabb célkitlizéseinek elérését szolgaljak az
olyan feladatokkal, mint a digitalis irastudéas fejlesztése, amely soran a kiberbiztonsagi
tudatossag is fejleszthetd; a biztonsagos elektronikus kommunikéacidé ¢€s internetes
szolgaltatasok feltételeinek a kialakitdsa; az allampolgarok biztonsagos elektronikus
azonositasa, amely magéba foglalja egy elektronikus személyi igazolvany bevezetését is;

informaciobiztonsagi tanusitvanyok irdnti igény ndvelése, amely egy informaciobiztonsagi
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tantsitvany bevezetésével egylitt valdosulhat meg; vagy a kiberbiztonsagi kutatasok
tamogatasa. (Németorszag 2016b, Rothenpieler 2016, Kovacs 2018b)

Az éllam és az tizleti €let kozos erdfeszitései €s kiberbiztonsagra iranyuld tevékenységei
cimii méasodik akcioteriilet alapvetéen a kritikus infrastrukturak védelmét,'” a németorszagi
vallalatok és vallalkozasok védelmének biztositasat, a hazai informatikai ipari 4gazatok
megerdsitését, a szolgaltatokkal torténd szoros egyiittmiikodést, illetve ezeknek a
szolgaltatoknak a kiberbiztonsdg megteremtésébe ¢s fenntartdsaba vald bevonasat jelenti.
Ezeken kiviil az akcioteriilet egy olyan platform Iétrehozasat is eldiranyozza, amely
segitségével megvaldsulhat a gyors ¢€s hatékony informacidcsere a sériilékenységek,
veszélyek, kibertdmadasok, és a védelem terén. (Németorszdg 2016b, Rothenpieler 2016,
Kovacs 2018b)

A stratégia harmadik akcioteriilete, azaz a hatékony ¢és fenntarthaté allami
kiberinfrastruktara 1étrehozésa a kovetkezd feladatokat jelenti:

e a Nemzeti Kiber Reagalé Kézpont tovabbi fejlesztése;

e a helyszini kiberelemzési és reagalasi képességek/lehetéségek novelése'’;

e a kiberblinozés elleni tevékenységhez sziikséges képességek novelése, a
szlikséges szervezeti hattér fejlesztése;

e hatékony fellépés a kiberkémkedés és a kiberszabotazs tevékenységekkel
szemben;

e a kiilfoldrdl érkezd kibertdmadasok korai eldrejelzd rendszerének kialakitasa;

e egy informatikai biztonsagi kozponti szervezet'*® létrehozésa;

"o

e anémet CERT-ek szervezeti rendszerének megerdsitése;

106 Németorszag els6 nemzeti kritikus infrastruktira védelmi stratégidja 2009-ben sziiletett. Ez

meghatarozta a kritikus infrastruktura fogalmat, és fel is osztotta azokat technikai alapu
infrastrukturdkra és tarsadalmi-gazdasagi szolgaltatd infrastruktirdkra. (Németorszag 2009, Kovacs
2018b) Ezt kovetden az Informacidbiztonsagi torvény 2015-ben szamos kiegészitést tett a kritikus
infrastruktura védelemmel kapcsolatban is. Ezek alapjan a kritikus agazatok és alagazatok, illetve az
abban megvalositando6 kibervédelem hatékonysaga tobbek kozott az incidensjelentés, a kommunikacio
és az egyiittmiikodés teriiletén megalkotott Uj szabalyok hatdsara novekedhet. (BMI 2018, Kovacs
2018b)

107 A helyszini kiberelemzések érdekében mobil incidenskezeld csoportok (Mobile Incident Response

Team, MIRT) keriiltek 1étrehozasra. (Kovacs 2018b)

108 Ez a kozponti szervezet a ZITiS (Zentral Stelle fiir Informationstechnik im Sicherheitsbereich, azaz a

biztonsagi szektor informacidtechnoldgiai kdzpontja) néven jott 1étre, amely feladata: ,, 4 ZITiS a
szamitogépes technikai megoldasok kutatdsi és fejlesztési testiilete. Németorszag biztonsdagi
hatosagainak nyujtunk szolgaltatisokat, és technikai know-how egyesitésével tamogatjuk OJket.
Szakértelmiink révén olyan eszkozoket és megoldasokat hozunk létre, amelyek elengedhetetlenck a
biztonsagi hatosagok tevékenységeihez.” (ZITiS 2018, idézi: Kovacs 2018b)
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e aszovetségi kormany védelme;

e atartomdnyi és az allami szintek k6zotti szorosabb egyiittmiikddés kialakitasa;

e olyan pénziigyi forrdsok biztositasa, amelyek a kiberbiztonsdg ndvelése
érdekében felhasznalhatoak;

e szakemberek képzése, tovabbképzése. (Németorszag 2016b, Rothenpieler 2016,
Kovacs 2018b)

A negyedik akcioteriilet, azaz eurdpai €és nemzetkozi kiberbiztonsag politikajanak
alakitdsaban vald aktiv német részvétellel kapcsolatosan a stratégia csak altalanos
feladatokat hatdroz meg. Ezek kozé tartozik a hatékony eurdpai kiberbiztonsagi politika
kialakitasa, a NATO kibervédelmi politikajanak megerdsitése, illetve az ezekben vald német
részvétel. Ezen kiviil a stratégia szorgalmazza a kétoldalu és regionalis egyiittmiikodések
kialakitasat és a kiberbiindzés elleni kdzos nemzetkozi fellépés erdsitését. (Németorszag
2016b, Rothenpieler 2016, Kovacs 2018b)

Németorszagban a kiberbiztonsdg, illetve az informaciobiztonsdg szervezeti
rendszerének egyik legfontosabb szerepldje a Szovetségi Informécids Biztonsagi Hivatal
(Bundesamt fiir Sicherheit in der Informationstechnik, BSI)'®. A BSI 1991-ben keriilt
megalapitasra €s azdta nyajt kiilonb6z6 célcsoportok szamara informécidbiztonsagi
tandcsadast ¢€és elemzéseket. Az alapitasa oOta a  szervezet Németorszag
informaciobiztonsaganak legmagasabb szintli szervezeti felelosévé valt. A BSI szervezete
Ot osztalyt foglal magaban, egy kozponti €s négy szakosodott szervezeti egységgel. A
kozponti osztdly, azaz ,,Z” osztadly a kozponti feladatok ellatasért (példaul a humén és
gazdasagi ligyek), mig a négy szakosodott osztaly koziil az ugynevezett ,,CK” osztaly a
kiberbiztonsagért valamint a kritikus infrastruktarak védelméért, a ,,B” osztaly a kormanyzat
¢s a maganszektor kozotti egyiittmiikodésért, a ,,KT” osztaly a kriptotechnoldgidért és a
kiemelt biztonsagi kovetelményekért, a ,,D osztaly pedig a kiberbiztonsag tanusitasahoz és
szabvanyositasahoz sziikséges feladatok ellatasaért felelds. (BSI 2018a, BSI 2018b, Kovacs
2018b)

109 A BSI megalapitasarol 1991-ben torvény rendelkezett. Ezt a torvényt a 2009-ben kiadott uj BSI torvény

(Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik [BSI-Gesetz — BSIG], azaz
torvény a Szovetségi Informacios Biztonsagi Hivatalrol) valtotta fel. (BSI-Gesetz 2009, Kovacs 2018b)
Ugyanakkor a BSIG mellett a mar emlitett 2015-6s informacidbiztonsagi torvény is szamos jogkort €s
feladatot, koztikk a kritikus infrastruktira védelem nemzeti koordinald feladatait rendelte a BSI
hataskorébe. (Kovacs 2018b)
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2.4.10. Szlovak Koztarsasag

A Szlovak Koztarsasag nemzeti biztonsagi stratégidja

Szlovékia nemzeti biztonsagi stratégiajaként a Fehér Konyv Szlovdkia nemzeti védelmérsl'!’
ciml dokumentum értékelhetd, amely eldszor 2013-ban, majd erdsen atdolgozott formaban
2016-ban jelent meg. Az 0j fehér konyv kiadasat az olyan — az eldz0 stratégia 6ta megjelent
— biztonsagi kihivasok indukaltdk, mint példaul Oroszorszag Krim-félszigetet érintd
annektalasa. (Kovacs 2018b)

A dokumentum értékeli az orszag kiilsd biztonsagi kornyezetét, amelyben utal a
kibertérre is. Ennek soran a dokumentum kiemeli, hogy a katonai tevékenységek sulypontja
egyre inkabb a nem-konvencionalis teriiletekre helyezddik at, amelyek tartalmazzik az
informacios-, elektroméagneses-, és kiberteret, valamint az tirt is. {gy az ezeken a teriileteken
megvaldsuld technologiai fejlodés gyors liteme alapjaiban valtoztatjak meg a biztonsagrol
alkotott elképzeléseket. (Szlovakia 2016b, Kovacs 2018b)

A kibertér és a hadiigy vonatkozasaban a dokumentum a kdvetkezdket allapitja meg: ,, [a/
kibertér a harctevékenységek uj dimenziojava valt. A kibertérben végrehajtott tamadas az
Eszak-atlanti Szerzédés 5. cikkének életbe Iéptetését eredményezheti és a kollektiv
védelemhez vezethet, vagy akar a NATO tagorszagok koordinalt valaszat eredményezheti.”
(Szlovakia 2016b, idézi: Kovacs 2018b)

A kibertér veszélyei, nevezetesen a kibertamadasok megjelennek a Szlovak
Koztarsasagot fenyegetd legfontosabb globalis katonai €s nem-katonai, szimmetrikus €s
aszimmetrikus biztonsagi fenyegetések, illetve veszélyforrasok felsorolasakor is, mégpedig
a terrorizmus, illetve a szervezett terrorcsoportok utan a masodik helyen. (Szlovakia 2016b,

Kovacs 2018b)

A Szlovak Koztarsasag nemzeti kiberbiztonsagi stratégidja

Szlovakidban mar a 2000-es évek elején, egészen pontosan 2004-ben sziiletett stratégia az
informacios tarsadalom fejlesztése érdekében, amely egy cselekvési tervet is tartalmazott.
2009-ben a Szlovdkia Informacios Tarsadalom Stratégia 2009-2013 cimii dokumentummal
azonban egy komplex, az informdcios technologia és a digitalis tarsadalom fejlesztésére

elgondolas sziiletett. Ez a stratégia szamos olyan fejlesztendd teriiletet megjelolt, amelyek

1o A fehér konyv alapvetden a katonai teriilet €s a hadsereg fejlesztését célozza, de ezekkel parhuzamosan

a nemzeti biztonsag alapelvei is megjelennek benne.
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kozvetleniil vagy kozvetve Szlovédkia informacios tarsadalmanak épitése soran
elengedhetetlenek:

e sz¢lessava hozzaférés novelése;

¢ informacidbiztonsagi szabvanyok kidolgozasa;

e c-kormanyzat és e-egészségiigy fejlesztése;

o digitalis irastudas fejlesztése, e-oktatas kialakitasa;

e azenergia fogyasztas csOkkentése és az energia hatékonysag novelése. (Kovacs

2012, Kovacs 2018b)

A kiberbiztonsagra, illetve annak egyes elemeire azonban csak 2008-ban sziiletett
stratégia: Szlovdkia Nemzeti Informatikai Biztonsagi stratégidja formdjadban. A stratégia
harom szintli feladatstrukturat iranyozott elo:

e clsd szint: a hosszu tava informaciobiztonsagi stratégiai célok meghatarozasa;
e masodik szint: a stratégiai prioritasok lefektetése;
e harmadik szint: a legfontosabb problémék ¢€s az ezek kezelésével kapcsolatos

feladatok meghatarozasa. (Kovacs 2012, Kovacs 2018b)

A dokumentum ehhez a harom szintii feladatlistahoz vildgos hataskoroket rendelt hozza
¢s meghatarozta ezek kozott a prioritasokat, valamint a legfontosabb intézkedéseket.
(Kovacs 2012, Kovacs 2018b)

A kiberbiztonsagra vonatkozo atfogo stratégia 2015 jelent meg a Szlovak Koztarsasag
kiberbiztonsagi koncepcidja 2015-2020 cimmel. Ebben az egyik legfontosabb feladat a
kiberbiztonsag szervezeti keretrendszerének a kiépitése Szlovakiaban. Eléremutaté modon
politikdjara épiil, valamint az akkor csak tervezett EU NIS irdnyelv céljait és prioritasait is
figyelembe véve késziilt. (Szlovakia 2015b, Kovacs 2018b)

A kiberbiztonsagi koncepcié alapelvei kozott szerepel a nemzetkozi egylittmitkddeés
erositése, a kibertérben megjelend kihivasok rendszerszintli problémakezelése, a magan ¢és
az allami szféra egyiittmiikddésének erdsitése. Ezen alapelvekre épiilve jelenik meg a
stratégia legfontosabb — bar meglehetdsen altalanos — célkitlizése: a kibertérbdl érkezd
kockazatokat ugy kell csokkenteni, hogy a maganak a kibertérnek a hasznalatit ne
korlatozzak és amely soran az allampolgarok személyiségi jogai sem sériilnek. Ehhez a

kovetkezd feladatokat tlizi a stratégia:
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a kiberbiztonsag iranyitasi rendszerének és annak jogi hatterének a megteremtése
(intézményi-, szabdlyozdsi- és modszertani keretrendszer), beleértve ebbe a
szakositott intézményeket €s a terminologiat is;

a magan- €s az allami szektor k6zotti informacidcsere ndvelése €s hatékonyabba
tétele, amely egyiitt kell, hogy jarjon a kiberbiztonsagi szereplok tudasanak
novelésével, valamint magasabb szintli kockazatok kezelési kultaraval;

a kiberbiztonsag kiilonbozd teriileteit érintd oktatasi, valamint tdjékoztatasi
rendszer kiépitése;

anemzeti és nemzetkdzi egyiittmiikodés fokozasa, amelybe a magan- és az allami
szféra kozotti egytittmiikodésének fokozasa is bele kell, hogy tartozzon;

a kiberbiztonsag teriiletén megvaldsuld kutatas-fejlesztés-innovacio tamogatésa,
amelyhez biztositani kell a nemzeti és az EU-s forrasok kihasznalasat. (Szlovakia

2015b, Kovacs 2018b)

Ahhoz, hogy ezek a feladatok végrehajthatoak legyenek a stratégia ugynevezett kulcs

intézkedéseket fogalmaz meg:

a kiberbiztonsagi igazgatas intézményi kereteinek kiépitése, amelyhez feleldsségi
koroket, illetve a sziikséges kompetenciakat is meghatarozza a dokumentum;

a kiberbiztonsag jogi kereteinek létrehozasa és elfogadésa, amelyhez a sziikséges
legfontosabb torvényeket és jogszabalyokat meg is nevezi a koncepcio (példaul
a kiberbiztonsagi torvény);

a kibertér adminisztracioja biztonsagahoz sziikséges alapveté mechanizmusok
meghatarozasa és bevezetése;

a kiberbiztonsag teriiletén sziikséges oktatasi rendszer el6készitése és bevezetése,
amely sordn a legalapvetobb kiberbiztonsagi tudast az Aaltaldnos- és a
kozépiskolai, majd a sziikséges specialis tudast az egyetemi oktatasba kell
beépiteni;

a sziikséges kockazatkezelési kulttra kialakitasa, valamint az érintett felek kozott
az ehhez sziikséges kommunikacio biztositdsa, amelynek soran el kell késziteni
a sziikséges modszertant, valamint azokat a szabvanyokat, amelyek alapjan a
kockézatok kezelése hat¢konyabba tehetd;

aktiv nemzetkdzi egyiittmikodés;

a kiberbiztonsag teriiletén sziikséges tudomany ¢€s kutatds tdimogatasa. (Szlovakia
2015b, Kovacs 2018b)

161



dc—1600—18 7 Va e . . Va 7 . . .. ’ Vd
Kovdcs LdszIo: A kiberbiztonsdg stratégiai megkézelitése

Szlovak Kormany,

1S_;Inoévcask Biztonsagi Nemzeti

Kiberbiztonsagi CERT/CSIRT :

Bizottsag |
| |
| |
| |

I l | |

! |
|
A - - Kiberbiztonsagi !
Pénziigy- Belligy- Egyéb kozponti szektoralis 9 I
P Py 0o o - . s |
minisztérium minisztérium allami hatésagok hat6sgok \
|
|
|
- 5 |

. . A kritikus Egyéb
Ak t . A, |
in?élrsrfgggsas in_frawu',(m,rék informaciés rqug;erek, |
rendszerei informacios kommunikacios I
rendszerei halézatok |

: P . :

-

: 2l ! |
Kormanyzati Egyéb Kiilénleges :
CERT/CSIRT CERT/CSIRT incidenskezel8 -

egységek
CERT - Computer Emergency Response Team
CSIRT- Computer Security Incident Response Team
8. abra

A szlovak kiberbiztonsagi szerezetek kapcsolatai

Forras: Szlovakia 2015b, Kovacs 2018b; szerkesztette: szerzo

A stratégiaban rogzitett modon azt egy cselekvési terv kiadasa kovette 2016-ban. Ez a
cselekvési terv tartalmazza ,,azokat a feladatokat, amelyek célja a kibertér megfelelo
védelmének biztositasa az olyan potencialis kiberveszélyekkel szemben, amelyek
helyrehozhatatlan karokat okozhatnak a Szlovak Koztarsasagnak, és ezaltal karosithatjak az
dllam, illetve az allami szervezetek megbizhatosdagat.” (Szlovakia 2016c¢, Kovacs 2018b)

A cselekvési terv a 2016 és 2020 kozotti idoszakra meghatarozott kiberbiztonsag
teriiletén megvaldsitando feladatait hatdrozza meg. A feladatok kiterjednek a jogalkotasra, a
szabvanyokra €s szabalyzokra, a kiilonb6zd kiberbiztonsagi modszertanokra, valamint a
biztonsagi politikdk kialakitasra. Ezeken kiviil abban nagy hangsulyt kap a nemzetkozi
egytttmiikodeés erdsitése, a tudatossag novelése, valamint a kiberbiztonsagi képességek ¢és
kapacitasok novelésére is. (Szlovakia 2016¢c, Kovacs 2018b)

A kiberbiztonsagi koncepcioban (stratégidban) megfogalmazott hét legfontosabb feladat
mentén a cselekvési terv hét teriileten hataroz meg részletesen kifejtett feladatokat. Ezekhez
a teriiletekhez, illetve az azokon végrehajtando feladategyiittesekhez felelds szervezetet és a
feladatok végrehajtasahoz egy iddintervallumokat is hozzarendel a dokumentum. (Szlovakia
2016¢, Kovacs 2018b)
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2.5. A dolgozatban bemutatott orszagok egyes kibertéri jellemzdi és kiberbiztonsagi stratégiai céljai'"!

Amerikai Egyesiilt Allamok

Teljes népesség Internethasznalok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szazalékos aranydban) (index/hely az
osszehasonlitasban)
326,4 286,9 87,9% 0,919/ 2.
Jelenlegi nemzeti
kiberbiztonsagi stratégia Department of Defense Cyber Strategy 2018''?
cime:
Kiadas ideje: 2018

e az amerikai hadsereg képességeinek fejlesztése a kibertérben zajléo miiveletek sikeres megvivasdhoz;

e az amerikai hadsereg fejlesztése ¢s megerdsitése olyan kibertér-miiveletek végrehajtasaval, amelyek az USA
katonai elényéhez hozzajarulnak;

o az Egyesiilt Allamok kritikus infrastruktarajanak védelme az olyan rosszindulata kibertevékenységekkel
szemben, amelyek 6nmagukban vagy egy tamadas sorozat részeként jelentds kibereseményt okoznanak;

e a DoD informacidinak és rendszereinek védelme a rosszindulatu kibertevékenységek ellen, beleértve a DoD és
a nem DoD tulajdonu halozatokat is;

e a DoD kibertertileten torténd egyiittmikodésének kiterjesztése a kdzigazgatasi szerepldk, az ipari és
nemzetkozi partnerek felé.

Kiberbiztonsagi
stratégiai célok:

Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:

111 Az adatok 2017-re vonatkoztatva keriiltek megadasra. A teljes népesség, az internethasznalok szama, valamint az internetpenetracio forrasa az adott orszagra vetitve:

http://www.internetworldstats.com. A GCI pontok és vilag orszagai kozott elfoglalt helyezés forrasa 2017-re megadva, forrasuk: ITU 2017b. Az alfejezetben szerepld
tablazatok szerkesztdje a szerzo.

1 Az USA Nemzeti Kiberstratégiaja 2018 szeptemberében, néhany nappal a DoD kiberstratégiaja utan jelent meg. Ugyanakkor annak altalanos érvényii megallapitasai

nagyban hasonlitanak a DoD stratégiaban foglaltakhoz. A DoD kiberstratégia bovebb, szélesebb latokort tartalmaz, igy ez keriilt ezen a helyen bemutatasra.
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Kibertamado
képesség Igen
meghatarozasra keriil-e:
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Kina
Teljes népesség Internethasznalok szama Internetpenetrdcio GCI
(millio f6) (millio fo) (a teljes lakossag szdzalékos aranydaban) (index/hely az
osszehasonlitas
ban)
1388 738.,5 53,2% 0,624 /32.

Jelenlegi nemzeti
kiberbiztonsagi stratégia

Feltételezhetéen a 27-es dokumentum

cime:
Kiadas ideje: 2010
Mivel nincs egyetlen jol koriilhatarolhato és vilagos célokat megfogalmaz6 dokumentum ezért csak a
kibertéri tevékenységbdl lehet kovetkeztetni a stratégiai célokra:
Kiberbiztonsagi e kinai érdekek védelme;
stratégiai célok: e bels6 informaciomegosztas ellendrzése;
e hirszerzés (politikai és gazdasagi egyarant);
e katonai kiberképességek tdmogatasa.
Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:
Kibertamado
képesség meghatarozasra Igen
keriil-e:
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Oroszorszag
Teljes népesség Internethasznalok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szazalékos aranydaban) (index/hely az
osszehasonlitasban)
143.,4 109,5 76,4% 0,788 / 10.
Jelenlegi nemzeti
kiberbiztonsagi stratégia Orosz Foderacié informaciobiztonsagi doktrinaja
cime:
Kiadas ideje: 2016
Katonai teriilet:
e stratégiai elrettentés;
e afegyveres er6k informaciobiztonsagi rendszereiknek €s az informacios ellentevékenységi
eszkoOzeiknek korszerisitése;
e azinformdcids fenyegetések eldrejelzése €s azonositdsa;
e az Orosz Foderacio és szovetségesei érdekeinek érvényesitése;
e pszicholdgiai tevékenységek elleni védelem.
Az allam és a kozbiztonsag teriileteken:
e az alkotmanyos rend megdontése €s szélsdséges ideologiak terjesztése érdekében hasznalt
informacidtechnologia megakadalyozésa;
Kiberbiztonsagi o kiilfoldi nemzetbiztonsagi szervezetekkel szembeni védelem novelése;
stratégiai célok: o kritikus informacids infrastrukturak védelmének novelése;
e akormanyzati szervek kozotti kommunikécio biztositasa;
e az automatizalt irdnyitasi rendszerek miikodésének biztositdsa;
e akiberbiincselekmények elleni tevékenység fokozasa;
o a titkositast biztosito rendszerek fejlesztése;
e akorszerli informaciobiztonsagi elveknek és kovetelményeknek megfeleld eszkozok, rendszerek
¢s szolgaltatasok gyartasa és azok ilizemeltetése;
e az allami politika szamara informacidtamogatasi tevékenység nyujtasa;
e orszag lakossaganak erkolcsi és moralis allapotanak gyengitésére és alddsasara iranyulo
informacios tevékenységek hatasainak kivédése.
Gazdasagi teriilet:
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e az informécidtechnoldgiai és az elektronikai szektorok nem megfeleld fejlodésébol kdvetkezd
negativ tényezdk hatdsainak ellensulyozésa;
e versenyképes informaciotechnoldgiai eszkdzok fejlesztése.
Tudomany, technoldgia, oktatas teriilet:
e versenyképes technoldgia tdmogatésa;
e K+F tAmogatasa;
e oktatas korszerisitése.

Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:

Kibertamado
képesség Igen
meghatarozasra keriil-e:
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Ausztria
Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szdzalékos aranyaban) (index/hely az
osszehasonlitasban)
8,6 7,2 84,6% 0,639/ 30.
Jelenlegi nemzeti
kiberbiztonsagi stratégia Osztrak kiberbiztonsagi stratégia
cime:
Kiadas ideje: 2013
e biztonsagos kibertér megteremtése, amelynek a kockédzatok és veszélyek kezelése miatt megfelelden
redundasnak kell lennie;
e Ausztria biztositja a biztonsagos kiberteret, amely soran a kdz- és a magéanszektor egyiittmiikodése
elengedhetetlen;
e akiberbiztonsag jogi kereteinek megteremtése, illetve annak megvalositasa a kiilonb6z6 osztrak hatdsagok,
illetve azok maganszektorral torténd egyiittmiikodése révén valosithatd meg;
e Ausztria kiberbiztonsagi kultara épitésébe kezd;
Kiberbiztonsagi e akiberbiztonsag teriiletén meglévd magan és kozszféra kozotti parbeszéd, valamint az 0j kezdeményezések
stratégiai célok: a digitalis tarsadalom teriiletén olyan pozitiv hatassal vannak, amelyek tobbek kozott az iizleti befektetéseket
is Osztonzi, igy ezeket folytatni sziikséges;
e Ausztria folytatja a kiberbiztonsag teriiletén 1évé nemzetkodzi parbeszédre ¢és egylittmiikodés Gsztonzésre
iranyul6 tevékenységét;
e aze-kormanyzati megoldasok kiberbiztonsagénak ndvelését a szovetségi szinttdl kezdédden a kdzigazgatas
minden szintjén folytatni kell;
e az osztrak vallalatok kiberbiztonsagi tevékenységeinek tamogatasaban egyiittmiikodés sziikséges;
e akiberbiztonsag tudatossdganak allampolgari szinten torténd emelése sziikséges.
Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:
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Kibertamado
képesség
meghatarozasra keriil-e:

Nem
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Cseh Koztarsasag

Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szazalékos aranydaban) (index/hely az
osszehasonlitasban)
10,5 9,3 88,4% 0,609 / 35.

Jelenlegi nemzeti
kiberbiztonsagi stratégia
cime:

A Cseh Koztarsasag Nemzeti Kiberbiztonsagi Stratégidja 2015-2020

Kiadas ideje:

2015

Kiberbiztonsagi
stratégiai célok:

a kiberbiztonsaghoz sziikséges minden szervezet, folyamat és egyiittmiikodés hatékonysaganak novelése: a
CERT-ek, CSIRT-ek ¢és a kritikus informacios infrastruktirak védelmét biztositd szervezetek
egyiittmiikddésének javitdsa, a nemzeti incidenskezelési képesség novelése;

aktiv nemzetkdzi egylittmiikodés: az EU, NATO, ENSZ és EBESZ kiilonb6z6 programjaiban valo részvétel;

a nemzeti kritikus informacios infrastrukturak és kiemelt informéacios rendszerek védelme;

egylittmiikddés a maganszektorral;

kutatas-fejlesztés és vasarloi bizalom;

oktatas, biztonsagtudatossag novelése;

a cseh renddrség kiberblingzés elleni képességeinek fejlesztése;

kiberbiztonsag jogszabalyi hattere: a meglévo jogszabalyi kdrnyezetet figyelembe véve ki kell alakitani, illetve
korszertisiteni kell azokat a jogszabélyokat, amelyek a kiberbiztonsaghoz sziikségesek.

Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:
Kibertamado
képesség Nem

meghatarozasra keriil-e:
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Egyesiilt Kiralysag
Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szdzalékos aranydaban) (index/hely az
osszehasonlitasban)
65,5 62,1 94,8% 0,783/ 12.

Jelenlegi nemzeti
kiberbiztonsagi stratégia

Nemzeti Kiberbiztonsagi Stratégia

, 2016-2021
cime:
Kiadas ideje: 2016

Nincsenek egyértelmiien és altalanossdgban megfogalmazott stratégiai célok, de a kovetkezd harmas elv
mentén €piti fel a dokumentum a célrendszert:

o védelem;

o clrettentés;

o fejlesztés.
Ezek elérése érdekében elveket fogalmaz meg a stratégia, amely szerint a kormany:

Kiberbiztonsdgi megvédi az embereket €s a fejlodést;

stratégiai célok:

kezelik a kibertdmadasokat és a hagyomanyos tdmadasokkal egyenértékiiként kezeli;

a nemzetkozi egyezményeket és szerzodéseket betartja;

az orszag alap értékeit — demokracia, a jogrend, a szabadsag, az emberi jogok és a szabadsdg — tdmogatja és
terjeszti;

az allampolgarok személyiségi jogait a kibertérben is betartja;

egylittmiikddésben végzi a munkajat az orszagon beliil és kiviil is (mas orszagokkal valo egylittmiikodés;
nem engedi meg azoknak a veszélyeknek a terjedését, amelyek az dllampolgarokat, az allamot fenyegetik,
még akkor sem, ha iizleti érdekek allnak ezek mogott.

Kiberbiztonsag
megjelenik-e a nemzeti
biztonsagi stratégiaban:

Igen
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Kibertamado
képesség Igen
meghatarozasra keriil-e:
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Esztorszag
Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szazalékos aranydaban) (index/hely az
osszehasonlitasban)
1,3 1,27 97,7% 0,846 /5.

Jelenlegi nemzeti

. . .y , . Nemzeti Kiberbiztonsagi Stratégia
kiberbiztonsagi stratégia & &

, 2014-2017
cime:
Kiadas ideje: 2014
Stratégiai cél: a kiberfenyegetésekkel szembeni kiberbiztonsagi képességek és a lakossag tudatossaganak novelése,
ezaltal a kibertérben valo folyamatos bizalom biztositasa.
Részcélok:
Kiberbiztonsdgi o a fontos szolgaltatasok alapjat képez6 informécios rendszerek védelme;
stratégiai célok: e akiberbiindzés elleni tevékenység fokozasa;
e anemzeti kibervédelmi képességek fejlesztése;
e azyj kiberfenyegetések kezelése;
e nemzetkozi egylittmiikddés fokozésa.
Kiberbiztonsag
megjelenik-e a nemzeti Igen

biztonsagi stratégiaban:

Kibertamado
képesseg Nem
meghatarozasra keriil-e:
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Franciaorszag
Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szdzalékos aranyaban) (index/hely az
osszehasonlitasban)
64,9 56,4 86,8% 0,819/ 8.
Jelenlegi nemzeti
kiberbiztonsagi stratégia Francia Nemzeti Digitalis Biztonsag Stratégia
cime:
Kiadas ideje: 2015
e alapvetd érdekek az allami informécios rendszerek biztonsaga és védelme €s a sulyos kiberbiztonsagi valsagok
elkeriilése;
e a digitalis bizalom, az adatvédelem, a személyes adatok védelmének ndvelése, a rosszindulath
Kiberbiztonsagi kibertevékenységek csokkentése;
stratégiai célok: e atudatossag novelése, alapvetd felkészités, és folyamatos képzés;
e a digitalis technologia iizleti kornyezetének, az ehhez sziikségese iparpolitika tdmogatisa, az export és
nemzetkoziesités Osztonzése;
e Eurdpa tdmogatésa, a digitélis stratégiai autonomia ¢&s a kibertér stabilitdsanak megtartdsa mellett.
Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:
Kibertamado
képesség Igen
meghatarozasra keriil-e:
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Hollandia
Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szdzalékos aranydaban) (index/hely az
osszehasonlitasban)
17,0 16,1 94,8% 0,760/ 15.
Jelenlegi nemzeti
kiberbiztonsagi stratégia Hollandia Kiberbiztonsdgi Menetrendje: Hollandia digitalisan biztonsagos
cime:
Kiadas ideje: 2018

A stratégia ambiciokat fogalmaz meg, amely célokként is értelmezhetdk:

¢ Hollandidnak megvan a sajat digitalis ereje;
e Hollandia hozzéjarul a nemzetkdzi béke és biztonsdg megteremtés¢hez a digitalis teriileten;

Hollandia élen jar a biztonsagos hardverek ¢és szoftverek népszerlisitésében és azok
Kiberbiztonsagi fejlesztésének 6sztonzésében;

stratégiai célok: e Hollandia rendelkezik a biztonsagos digitélis technologiakkal és kritikus infrastruktarakkal;
e Hollandia a megfeleld kiberbiztonsaggal harcol a kiberbiingzés ellen;
e Hollandia vezetd szerepet tolt be a kiberbiztonsadghoz sziikséges tudasfejlesztés terén;
e Hollandia az integralt, magan- és kozszféra egyiittmiikddésére épiild megkdzelitést
képviseli a kiberbiztonsag terén.
Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:
Kibertamado
képesség Nem

meghatarozasra keriil-e:
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Magyarorszag
Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szdzalékos aranyaban) (index/hely az
osszehasonlitasban)
9,8 7,9 80,2% 0,534/ 51.
Jelenlegi nemzeti
kiberbiztonsagi stratégia Nemzeti Kiberbiztonsagi Stratégia
cime:
Kiadas ideje: 2013
e a meglévd és potencidlisan jelentkezd kihivasokkal szemben ki kell alakitani egy hatékony megel6zd,
észlelési, reagalasi képességet, amelybe a kibertdmadéasok esetleges bekovetkezése esetén a helyreallitasi
képességek is bele kell, hogy tartozzanak;
Kiberbiztonsagi e anemzeti adatvagyon védelmét kiemelten kell kezelni;
stratégiai célok: e az informdacids rendszerek és szolgaltatasok szinvonalat a lehetd legmagasabban kell tartani, és biztositani
kell azok nemzetkdzi biztonsagi tanusitvanyoknak valo megfelelését;
e az oktatds és képzés, valamint a kutatas-fejlesztés teriileteken biztositani kell a legmagasabb szinvonalat;
e Dbiztositani kell a kibertérben a gyermekek védelmét.
Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:
Kibertamado
képesség Nem
meghatarozasra keriil-e:
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Lengyelorszag

Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szazalékos aranydaban) (index/hely az
osszehasonlitasban)

38,6 28,3 73,3% 0,622 /33.

Jelenlegi nemzeti
kiberbiztonsagi stratégia Lengyelorszag Kiberbiztonsagi Politikdjanak Keretrendszere 2017-2020
cime:

Kiadas ideje: 2017

A stratégia legfontosabb célja a koz- és magéanszektor biztonsdganak garantildsa az alapvetd digitalis

szolgaltatasok hasznalata soran. Ezen beliil részcélokat hataroz meg:

e megndvelt nemzeti kiberbiztonsagi képességek létrehozasa az IKT rendszerek hatékony védelme
érdekében, amelyen beliil sziikséges olyan jogszabdlyi keretrendszer kidolgozasa, amely megfelel a
kibertér kihivasainak; erdsiteni kell a kibervédelmi szervezetek rendszerét; erdsiteni kell az érdekelt felek
egylittmiikodését; novelni kell az IKT eszk6zok és rendszerek biztonsagat a kritikus infrastrukturakban;
fejleszteni kell azokat a szabalyzdkat, ajanlasokat, valamint torekedni kell azoknak a legjobb gyakorlatok
bevezetésére, amelyek a halozati és informdcids rendszerek biztonsdgdhoz hozzéjarulnak; ndvelni kell a
kockazatmenedzsment hatékonysagat; novelni kell a beszallitoi lanc biztonsagat;

e akiberfenyegetések elleni hatékony fellépés ndvelése, amely a kiberblindzés, a kiberkémkedés és kibertéri

Kiberbiztonsagi terrorista akciok elleni fellépés hatékonysaganak novelését is jelenti; el kell érni azokat a katonai

stratégiai célok: képességeket, amelyek lehetévé teszik, hogy a hadsereg a miiveletek teljes spektruméban képes legyen a
kibertérben tevékenykedni; nemzeti szintli kiberfenyegetettség értékeld képességet kell kiépiteni; a
nemzetbiztonsdg szamara biztonsdgos kommunikacios rendszert kell kiépiteni; biztonsagos audit €s teszt
képességekkel kell rendelkezni;

e nemzeti potencial és kompetencia ndvelése a kibertér biztonsdga érdekében, amely magéba kell, hogy
foglalja a kiberbiztonsagi céli ipari ¢s technoldgiai erdforrasok fejlesztését; egylittmiikodési
mechanizmusokat kell kialakitani a koz- és maganszektor kozott; motivalni kell a kiberbiztonsagi kutatas
¢és fejlesztési tevékenységeket; novelni kell az IKT rendszereket hasznalok digitalis kompetencidit és
képességeit, amelynek ki kell terjednie az allampolgérok ilyen képességeire is;

e erds nemzetkozi pozicid kiépitése Lengyelorszag szamara a kiberbiztonsag teriiletén, amely mind
stratégiai, mind politikai szinten meg kell, hogy torténjen.
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Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:

Kibertamado
képesseg Igen
meghatarozasra keriil-e:
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Németorszag
Teljes népesség Internethasznadlok szama Internetpenetrdcio GCI
(millio f6) (millio f6) (a teljes lakossag szdzalékos aranydaban) (index/hely az
osszehasonlitasban)
80,7 72,2 89,6% 0,679/ 24.
Jelenlegi nemzeti
kiberbiztonsagi stratégia Kiberbiztonsagi Stratégia Németorszag szamara 2016
cime:
Kiadas ideje: 2016

A stratégia négy tevékenységi kort (stratégiai akciotertiletet), és ezeken beliil feladatokat hatdroz meg:

e biztonsagos ¢és Onallo tevékenység a digitalis kornyezetben: digitalis irastudas fejlesztése, amely sordn a
kiberbiztonsag tudatossag is fejleszthetd; biztonsagos elektronikus kommunikécio és internetes szolgéltatasok
feltételeinek a kialakitdsa; biztonsagos elektronikus azonositds az allampolgarok részére, amely magéiba
foglalja egy elektronikus személyi igazolvany bevezetését is; informacidbiztonsagi tantisitvanyok iranti igény
novelése; a kiberbiztonsagi kutatasok tdmogatésat;

e az allam és az lizleti élet kozds erdfeszitései és kiberbiztonsadgra iranyuld tevékenységei: a kritikus
infrastrukturdk védelme; a németorszagi vallalatok védelmének biztositasa; a hazai informatikai ipari 4gazatok
megerdsitése; a szolgaltatokkal torténd szoros egyiittmiikddést €s ezen szolgaltatok bevonasat a kiberbiztonsag
megteremtésébe; platform 1étrehozdsa a hatékony informéciocsere, sériilékenységek, veszélyek,

Kibe’f bf'Zt‘O”fdg i kibertamadasok, és a védelem gyors biztositasara;

stratégiai célok: e hatékony és fenntarthatd allami kiberinfrastruktira: a Nemzeti Kiber Reagalé Kozpont tovabbi fejlesztése; a
helyszini kiberelemzés és reagalasi képességek és lehetdségek novelése; a kiberblindzés elleni tevékenységhez
szlikséges képességek novelése, a sziikséges szervezeti hattér fejlesztése; hatékony fellépés a kiberkémkedés
¢s a kiberszabotazs tevékenységekkel szemben; a kiilfoldrél érkezd kibertamadéasok korai eldrejelzd
rendszerének kialakitasa; egy informatikai biztonsagi kozponti szervezet létrehozasa; a német CERT-
ek szervezeti rendszerének megerdsitése; a szovetségi kormany védelme; a tartomanyi és az allami szintek
kozotti szorosabb egylittmiikddés kialakitasa; olyan pénziigyi forrasok biztositasa, amelyek a kiberbiztonsag
novelése érdekében felhasznalhatoak; szakemberek képzése, tovabbképzése;

e Németorszag aktiv pozicionaldsa az eurdpai €s nemzetkozi kiberbiztonsag politikdjanak alakitasaban: a
NATO kibervédelmi politikdjanak megerdsitésében valo részvétel; a kétoldalu és regionalis egylittmiikodés
erdsitése; a nemzetkozi (kiber) bliniildozés megerdsitése
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Kiberbiztonsag
megjelenik-e a nemzeti Igen
biztonsagi stratégiaban:

Kibertamado
képesség Nem
meghatarozasra keriil-e:
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Szlovak Koztarsasag

Teljes népesség Internethasznalok szama Internetpenetrdcio GCI
(millio f6) (millio fo) (a teljes lakossag szdzalékos aranydaban) (index/hely az
osszehasonlitasban)
5,4 4,5 82,5% 0,362/ 81.

Jelenlegi nemzeti
kiberbiztonsagi stratégia

Szlovak Koztarsasag kiberbiztonsagi koncepcidja 2015-2020

cime:
Kiadas ideje: 2015

A legfontosabb célkitlizés mindazoknak a kockdzatoknak a csokkentése, amelyek a kibertérbol érkeznek, anélkiil,

hogy a kibertérnek a hasznalatat csokkentenék. Ennek a célnak az elérése érdekében a kovetkezd feladatokat tlizi

ki a stratégia:
e akiberbiztonsag iranyitasi rendszerének és annak jogi hatterének a megteremtése beleértve ebbe a szakositott

. . . intézményeket és a terminoldgiat is;
Kiberbiztonsagi

stratégiai célok:

a magan- ¢és az allami szektor kozotti informacidcsere ndvelése és hatékonyabba tétele, a kiberbiztonsagi
szereplok tudasdnak novelésével, valamint magasabb szintli kockazatok kezelési kultaraval egyiitt;

a kiberbiztonsag kiillonboz teriileteit érintd oktatasi, valamint tdjékoztatasi rendszer kiépitése;

a nemzeti ¢és nemzetkdzi egyiittmiikddés fokozdsa, amelybe a magan- és az allami szféra kozotti
egylittmiikdés fokozasa is bele kell, hogy tartozzon;

a kiberbiztonsag teriiletén megvaldsuld kutatas-fejlesztés-innovacio tdmogatésa.

Kiberbiztonsag
megjelenik-e a nemzeti
biztonsagi stratégiaban:

Igen

Kibertamado
képesség meghatarozasra
keriil-e:

Nem
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3. FEJEZET
A NEMZETI KIBERBIZTONSAGI STRATEGIA MODELLJE

3.1. Eddigi stratégiai modellalkotasi példak

Eddigi kutatasai soran megvizsgaltam azokat az elérhetd, a nemzeti kiberbiztonsagi stratégia
kialakitdsara ¢és felépitésére vonatkozd tanulményokat, amelyek kiindulasi alapot
nyUjthatnak egy egységes kiberbiztonsagi stratégia modelljének elkészitéséhez.
Ezek koziil harom tanulmanyt emelek ki €s mutatok be legfobb elemeik vonatkozasaban:
e az ENISA 2012-ben készitett, majd 2016-ban feliilvizsgalt javaslatgyiijteményét,
amelyek cime MNational Cyber Security Strategies Practical Guide on
Development and Execution, azaz magyarul Nemzeti kiberbiztonsagi stratégiak
gyakorlati itmutato6 a fejlesztésrol €s végrehajtasrol, illetve NCSS Good Practice
Guide. Designing and Implementing National Cyber Security Strategies, azaz
Nemzeti kiberbiztonsagi stratégiak jo gyakorlat utmutaté. A nemzeti
kiberbiztonsagi stratégidk tervezése €s végrehajtasa;
e az ITU 2011-ben kiadott The ITU National Cybersecurity Strategy Guide, azaz
Az ITU nemzeti kiberbiztonsagi stratégiai utmutatoja;
e aNATO CCDCOE National Cyber Security Framework Manual, azaz magyarul

Nemzeti kiberbiztonsagi keretrendszer kézikdnyv, amely 2012-ben jelent meg.

Az ENISA ajanlasgytijteményében megfogalmazott nemzeti kiberbiztonsagi stratégia

felépitésére vonatkozo javaslatok osszefoglalasa

Az ENISA ajanlésgytiijteménye alapjan a kiberbiztonsagi stratégia két fazisbol all, amelyek
a stratégia vonatkozasdban életciklusként is értelmezhetok. Az elsé fazis a stratégia
megalkotésa és bevezetése, a masodik fazis a stratégia feliilvizsgalata, fejlesztése, majd a
kozben levont kovetkeztetések és tapasztalatok alapjan a stratégia sziikségszert atalakitasa.
(ENISA 2012, ENISA 2014, Kovacs 2018b)
A 2012-ben sziiletett ENISA ajanlds a nemzeti kiberbiztonsagi stratégia ajanlott

felepitésére, illetve kialakitasara a kovetkezd elemeket javasolta:

e astratégia hatokorének, céljainak €s prioritasainak meghatarozasa;

e nemzeti szintll kockéazatértékelési modszertan kialakitasa és meghatarozasa;

e ameglévo szakpolitikdk, szabalyzok és képességek felmérése;

e vilagos irdnyitasi struktara kialakitasa;
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e az érintettek azonositasa €s bevonasa;

e amegbizhato informacidmegosztasi mechanizmusok létrehozasa;

o kiberbiztonsagi vészhelyzetkezelési tervek kidolgozésa;

e kiberbiztonsagi gyakorlatok megtervezése €s megszervezése;

e az alapszintli biztonsagi kovetelmények megallapitéasa;

e kiberincidensek jelentési mechanizmusainak kialakitasa;

e az allampolgarok informaciobiztonsagi tudatossaganak novelése;

o K+F tevékenység 0sztonzése a kiberbiztonsag kiilonbozo teriiletein;

e kiberbiztonsagi képzési €s oktatasi programok bevezetése €s Osztonzése;

e incidenskezelési képességek kialakitasa, fejlesztése;

e akiberbiindzés elleni hatékony fellépés és tevékenység kialakitasa;

e a kiberbiztonsag teriiletén nemzetkozi egyiittmikodésekben valo aktiv részvétel,

e akoz- és maganszféra kozotti partnerség kialakitasa;

e az allampolgarok jogainak tiszteletben tartdsa és a biztonsagi intézkedések
kozotti egyenstuly megteremtése;

e a kiberbiztonsagra vonatkozo értékelési séma (rendszer) kidolgozésa, bevezetése
¢és alkalmazasa;

e anemzeti kiberbiztonsagi stratégia finomhangolasa. (ENISA 2012, Kovacs

2018b)

2016 novemberében az ENISA feliilvizsgalta a fenti nemzeti kiberbiztonsagi stratégiakra
vonatkoz6 ajanlasgytijteményét. A feliilvizsgalat soran az 0 ajanlasgytijteménybe bekertilt
17 orszdg olyan tapasztalata, amelyeket a meglévd nemzeti kiberbiztonsdgi stratégiai
készitésekor, vagy azok frissitése, illetve modositasa soran szereztek. Ennek megfeleléen az
Uj utmutato6 a 2012-es tanulmany eredményeire nagyban épit, de az annak készitése 6ta eltelt
1d6szak tapasztalatait figyelembe véve mutatja be a nemzeti kiberbiztonsagi stratégiak
célszerti felépitését €s ez alapjan a nemzeti kiberbiztonsagi rendszer stratégiai szinti
mukodtetését. (ENISA 2016, Kovacs 2018b)

A 2012-es ajanlas még a fentiekben bemutatott 1épéseket tartalmazta a kiberbiztonsagi
stratégia kialakitdsdhoz, annak bevezetéséhez €s fenntartasahoz. Ugyanakkor mindezt csak
két életciklus szakaszra osztotta. Ezzel szemben a 2016-o0s ajanlasgylijtemény mar négy
fazisra osztotta ezt az életciklust. Az elsd fazis a stratégia kialakitdsanak lépése, a masodik

a stratégia bevezetése €¢s miikodtetése, a harmadik az értékelési szakasz, majd ezt koveti a
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negyedik, azaz a fenntartasi fazis. Az ajanlasgylijtemény mind a négy fazishoz
visszacsatolasokat is hozzarendel, amelyek az adott fazis fejlesztéséhez, de 6sszességeében a
nemzeti kiberbiztonsagi stratégia folyamatos fejlesztéséhez is tampontokat adnak. A
visszacsatolasok alapjan i1dokozonként feliil kell vizsgalni €s frissiteni kell a stratégiat,

valamint az ahhoz tartozo6 akcidterveket is. (ENISA 2016, Kovacs 2018b)

Az ITU ajanlasgytijteményének osszefoglalasa

2011 szeptemberében jelent meg az ITU nemzeti kiberbiztonsagi stratégidra vonatkozo
utmutatoja. Bar a kiadvanyt egy szerzd — Frederick Wamala — jegyzi, az mégis az ITU mar
emlitett Globalis Kiberbiztonsagi Programjahoz (GCA) szorosan illeszkedik, és mint ilyen
az ITU hivatalos kiadvanya. A javalatgyljtemény célja: ,,[ez] a dokumentum a nemzeti
kiberbiztonsagi stratégia kidolgozasanak referenciamodellje. Elemzi, hogy milyen
alkotoelemei vannak a nemzeti kiberbiztonsagi stratégianak, valamint bemutatjia a végso
célokat és a végrehajtast befolyasolo kérnyezetet.” (Wamala 2011, idézi: Kovacs 2018b)

Ennek megfelelden az ajanlasgytiijtemény referenciamodellként is funkcionéalhat, amely a
kiberbiztonsag globalis helyzetelemzésével kezdddik. Ebben elemzésre keriil a kibertér
szerepe a globalis gazdasagban, amely természetszeriileg a nemzetek gazdasagara is hatassal
van. Ugyanakkor ez az elemzés az ENSZ informacids tarsadalom és kiberbiztonsag
fejlesztése soran megvaldsuld tevékenységeket mutatja csak be. A gazdasag globalitasa és
abban a kibertér szerepe csak nagy vonalakban keriil ismertetésre. (Kovacs 2018b) A
referencia modell a nemzeti kiberbiztonsagi helyzet elemzésekor rdmutat a kritikus
infrastruktirdk és kritikus informacids infrastruktirdk szerepére és fontossagara, illetve
azokra a tényezokre, amelyek kihivasként és veszélyként értékelhetdek egy nemzet esetében
a kiilonboz6 szektorokban. A referenciamodell holisztikus megkozelitést alkalmaz a nemzeti
veszélyek és kihivasok felmérése, az azokra adott — sok esetben nemzetkozi egytittmiikdodést
igényld, igy a nemzetkozi szerzOdésekben és egyezményekben rogzitett — valaszok
kialakitdsa, de az adott orszdg nemzeti érdekei megtartasa €s az ezek mentén kialakitott
stratégiai célok megfogalmazasa is. (Wamala 2011, Kovacs 2018b)

Az ITU referencia modellje a nemzeti kiberbiztonsagi stratégia kialakitasat célzo nemzeti
kiberbiztonsagi program elemeit mutatja, amelyeket a kovetkezd tablazatban foglaltam
0ssze. Az ebben szerepld pontok sok esetben atfedést mutatnak a korabban bemutatott €s

elemzett ENISA-ajanlasban szerepld stratégiai elemekkel.
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8. tablazat
Az ITU nemzeti kiberbiztonsagi program elemeire vonatkozo ajanlasanak osszefoglalasa

A nemzeti kiberbiztonsagi program elemei

1. | A legfontosabb kormanyzati szereplok kiberbiztonsagi szempontbol
torténd elszamoltathatosaga:

e alegfelsébb kormanyzati vezetdk felelosek a nemzeti stratégia
kidolgozasaért, valamint a helyi, nemzeti és globalis dgazatok
kozotti egylittmiikodés eldmozditasaért.

2. | Nemzeti kiberbiztonsagi koordinator:

e cgy iroda vagy maganszemély felligyeli a kiberbiztonsagi
tevékenységeket az egész orszagban.
3. | Nemzeti kiberbiztonsagi pont:

e cgy kozponti elemként funkcionalo szervezet, amely minden tipust
kiberfenyegetés elleni tevékenységre felkésziilt.
4. | Jogi intézkedések:

e az orszag kibertérrel kapcsolatos jogszabalyi hatterének
feliilvizsgalata €s sziikség esetén 11j jogszabalyok kidolgozasa,
példaul a kiberbiindzés visszaszoritasara.

5. | Nemzeti kiberbiztonsagi keretrendszer:

e olyan keretrendszer kialakitasa, amely meghatdrozza a minimum-
vagy kotelezd érvényli kiberbiztonsagi kovetelményeket.
6. | Szamitogép-vészhelyzeti reagalocsoport:

e astratégianak nemzeti szintli incidenskezelési képességeket és az
erre alkalmas szervezetre vonatkoz6 elképzelést is tartalmaznia kell.
7. | Kiberbiztonsagi tudatossag és oktatas:

e a kiberfenyegetésekkel kapcsolatos figyelemfelkeltés érdekében
nemzeti programot kell 1étrehozni.
8. | A koz- és a maganszektor kiberbiztonsag teriiletén meglévo

partnersége:

e akormanyoknak partnerséget kell kialakitaniuk a maganszektor
szereploivel.
9. | Kiberbiztonsagi készségek és képzési programok:

e olyan programokat kell kidolgozni, amelyek segitik a
kiberbiztonsdgi szakemberek képzését.
10. | Nemzetkozi egytittmiikodeés:

e aglobalis egyiittmiikddés 1étfontossagu a kiberfenyegetések hatarok
nélkiilisége miatt.

Forras: Wamala 2011, Kovacs 2018b, a szerzo szerkesztése
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A NATO CCDCOE ajanlasgytijteményének osszefoglalasa

2012-ben jelent meg a NATO Kiberbiztonsagi Kivaldsagi Kézpont kiadasdban a Nemzeti

kiberbiztonsagi keretrendszer kézikonyv (National Cyber Security Framework Manual),

amely tanulményaival sokkal inkabb filozéfiai alapokat nyujt a nemzeti kiberbiztonsagi

stratégidk megalapozasahoz, semmint kézzelfoghat6 olyan referenciamodellt, mint ahogy

azt példaul a fentiekben ismertettet ENISA vagy ITU ajanlas tette.

Ugyanakkor a nemzeti kiberbiztonsagi stratégia egyes elemei kidolgozasdhoz nagyon sok

tampontot nyujt ez a tanulmanykotet is. A nemzeti kiberbiztonsagi stratégia legfontosabb

céljai vonatkozasaban példaul a kovetkezdket allapitja meg:

a kibertér, illetve az ott megjelend biztonsag hozza kell, hogy jaruljon a nemzeti
biztonsagi stratégia célkitlizéseihez;

a tamado kiberképességek meghatarozasa vitathatd (mint ahogy ezt a képességet
a kordbban emlitett modon sok orszag nem is hatdrozza meg), ugyanakkor ez a
képesség, mint cél hozzajarulhat ahhoz, hogy a szembenalld fél ne tudjon
hozzaférni, vagy ne tudja hasznalni az érzékeny adatokat, illetve az azok elérését
biztosito rendszereket;

nemzeti kiberbiztonsagi stratégidk kialakitasakor gyakran tapasztalhato, hogy a
kiilonbozé megkdzelitések — példaul a katonai és a sokszor ezzel szembenalld
vagy az ezzel nem teljesen harmonizalé civil vagy akar a kiberbiindzés elleni
szervezetek altal kovetett eltérd irdnyok — fesziiltségekhez vezetnek. Hasonlo
fesziiltséget okozhat az is, ha a nemzeti kiberbiztonsagi stratégia {6 filozofiai
hattere a rugalmassag, vagy ha az az elrettentés elvét jelenti, hiszen e két
megkozelités egymassal sokszor ellentétes értelmet ad a stratégianak;

a nemzeti kiberbiztonsagi stratégia megalkotasa ¢és az abban foglaltak
végrehajtasa sordn szamos nemzeti sajatossagot kell figyelembe venni, amelyek
az elofeltételekben, a kiilonb6z6 folyamatokban, illetve az egylittmikodés
rendszerében jelentkeznek;

a nemzeti kiberbiztonsagi stratégiahoz eréforrasokat kell hozzarendelni, valamint
meg kell hatdrozni szamszeriisithetd és mérhetd célokat is;

a kiberbiztonsadg megteremtéséhez sziikséges human eréforras kialakitasa gyakran
nehezebb, mint ahogy az eldre becsiilhetd. Ennek oka elsdsorban az, hogy a
biztonsdg megteremtése nagyszamu érdekelt fél bevonasat igényli. (Klimburg

2012, Kovacs 2018b)

186



dc_1600 18

MTA Doktori Ertekezés

A stratégiai célok megfogalmazéasa mellett a tanulménykotetet a kiberbiztonsag nemzeti

szintli szervezeti rendszerének kialakitasaval kapcsolatban is megfogalmaz sok olyan

kérdést, amelyek mar a stratégia kialakitaskor, de méginkabb annak végrehajtasa soran

lesznek fontos tényezdk:

a nemzeti kiberbiztonsagi stratégia 6t kiilonallo teriiletre oszthatd: katonai teriilet,
kiberblindzés, kritikusinfrastruktira-védelem ¢€s valsagkezelés, kiberhirszerzés €s
-elhdritas, valamint kiberdiplomacia és internetkormanyzas;

ezeket a teriileteket fel kell térképezni mind az incidenskezelés, mind a
kormanyzas vonatkozasaban, legyen sz6 akar politikai, stratégiai vagy miiveleti
szintekrol;

az emlitett terliletek azonban atfedésben €s kapcsolatban vannak egymassal a
koordinaci6 (példaul informaciocsere), a kutatas és fejlesztés, valamint az oktatas
teriiletein;

a koordinacié a kiilonbozo teriileteken csakugy, mint azok kozott, kiemelten
fontos;

a szervezetrendszer kialakitadsakor fontos figyelemmel lenni arra a korabban méar
szintén emlitett tényre, hogy a szervezetek széles kore vesz részt a nemzetkozi
kiberbiztonsagi tevékenységekben. Ezek kozil a szervezetek kozil a
legfontosabbak gyakran nem allami csoportok;

ugyanakkor, amennyiben a teriileteket nem sikeriil szétvalasztani ¢és jol
lehatarolni, akkor egymassal ellentétes jogi kovetelmények €s nem megfeleléen
mukodoé kiberbiztonsagi szervezetek nem megfeleld feladatokkal, funkcidkkal €s
képességekkel jonnek létre;

az erOforrasok nélkiili kiberbiztonsdgi stratégia ugyanolyan komoly
veszélyforrasokat rejt magéaban (példaul a hamis biztonsagtudat miatt), mintha
nem is lenne a teriiletre érvényes stratégia megfogalmazva. (Klimburg 2012,

Kovacs 2018b)

A korabban altalam bemutatott és elemezett nemzeti biztonsagi stratégiak tobbsége

tartalmazott utalasokat a kiberbiztonsag nemzetkozi jogi szabalyozasanak sziikségességére.

Ezzel kapcsolatban a NATO CCDCOE tanulméanykdétet a kovetkezoket allapitja meg:

e a meglévd és vonatkozod nemzetkdzi jogi kornyezet, illetve az ezekben foglalt

meglévd kotelezettségvallalasok korlatozhatjdk a nemzeti szintli dontéshozatal
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szabadsagat (ez természetesen igaz a mar meglévé nemzeti szintii olyan jogi
szabdlyozasra is, amely kihatassal van a kiberbiztonsag teriiletére);

nemzetkozi szinten egyre inkabb elfogadotta valik, hogy a nemzetk6zi humanitarius
jog alkalmazhato6 a kiberkonfliktusokra is. Ennek kovetkeztében az is nyilvanvalo,
hogy e megkozelités alapjan egy adott kibertdmadéas akar a fegyveres tamadas
szintjét és nemzetkozi jogi besorolasat is elérheti;

a kiberbiinozésrdl sz616 egyezmény'" jelenleg az egyik legfontosabb nemzetkdzi
keret. Az egyezmény 23-34. cikke a nemzetkdzi egyiittmiikodés szintjével és
tipusaval kapcsolatban (példaul 24 oras elérhetdség) komoly elvarasokat fogalmaz
meg, amelyeket a nemzeti kiberbiztonsagi stratégia megalkotasa soran is figyelembe
kell venni;

a kiberbiztonsag teriiletén meglévé valamennyi nemzeti szintli szabalyozassal
Osszhangban kell kialakitani a kiberbiztonsag nemzeti szintli szervezeti hatterét;

a NATO fokozta a kiberbiztonsag teriiletén megvalosuld egylittmiikodését a nem
NATO-nemzetekkel, az EU-val és egyéb nemzetkozi szervezetekkel. Ez tovabbi
tervezési keretet biztosit mind a nemzeti kiberbiztonsagi stratégia, mind az ennek
végrehajtasara 1étrehozott szervezetrendszer hatékonyabbd tétele soran. (Klimburg

2012, Kovacs 2018b)

3.2. A megvizsgalt kiberbiztonsagi stratégiak elemzésébél levonhaté

szintetizalt kovetkeztetéseim

A kiberbiztonsag vonatkozasaban megvizsgalt nagyhatalmak — Kina, Oroszorszag, Egyesiilt

Allamok —, a NATO és az Eurdpai Uni6, valamint az EU egyes tagorszagainak nemzeti

biztonsagi €s nemzeti kiberbiztonsagi stratégiai alapjan olyan szintetizalt kovetkeztetések

levondsa lehetséges, amelyek alapjaul szolgalhatnak a kutatasi céljaim kozott szerepld

altalanos érvényli nemzeti kiberbiztonsagi stratégia modelljének felallitasahoz. Mieldtt

ezeket az altalanos érvényli kovetkeztetéseket bemutatndm, sziikséges a megvizsgalt

stratégiakbol levonhato kovetkeztetések ismertetése.

113

A tanulmanykoétet szovegébdl nem deriil ki explicit modon, de feltételezhetéen ez utalds a Budapest
Konvenciodra. (Kovacs 2018b)
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A megvizsgalt nemzetkozi szervezetek és a kiilonbozo orszagok stratégidai legfontosabb

elemei és az azokbol levonhato kovetkeztetéseim

crer

kovetkeztetéseim a kovetkezok:

e az EU kiberbiztonsagi stratégidja a kibertimadasokkal szembeni tagallami és Unids
szintli ellenalloképesség fokozasat célozza meg;

e a stratégia meghatarozza a kibervédelmi politika ko6zOs biztonsag- ¢és
védelempolitikai alapjait;

e a NIS iranyelv 2018 majusatdl a tagorszagok szamara meghatarozza a nemzeti
kiberbiztonsagi stratégia elkészitésének feladatat;

e a NIS alapjan a nemzeti kiberbiztonsagi stratégianak tartalmaznia kell a kritikus
infrastruktira védelmével kapcsolatos feladatokat is;

e a kiberbiztonsag nemzeti szervezeti rendszerének egyes elemeit — tobbek kozott az

unids kapcsolattartas érdekében — szintén meghatarozza a NIS.

crer

kovetkeztetéseim:

e akibertér, mint hadszintér értelmezés szamos kdvetkezménnyel jarhat a tagorszdgok
szdmara 1s (példaul szélesebb korli kibervédelmi feladatok delegaldsa a hadsereg
szamara, kibertdmado képességek kialakitasa, kiberparancsnoksagok feléllitasa);

e a NATO kibervédelmi felajanlas csomag egyik célja a tagorszagok jelenleg eltérd
szintli kibervédelmi képességeinek egymashoz valo kozelitése;

e a NATO kibervédelmi miiveleti kézpontja nem csak a katonai, de a civil
infrastruktira védelmében is fontos szerepet jatszhat;

e a Szovetség eldsegiti a nemzetkdzi egyiittmitkodés erdsitését mind a tagorszagok,

mind a nem NATO orszagok kozott.

Az Amerikai Egyesiilt Allamok stratégidinak legfontosabb elemei és a stratégiakbol
levonhato kovetkeztetéseim a kovetkezok:
e jol szabalyozott, de heterogén szervezeti hattér jellemzi az Egyesiilt Allamok
kiberbiztonsagat;
e a nemzeti biztonsagi stratégia és a nemzeti védelmi stratégia fontos része a

kibertér védelme;
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uj elem az USA nemzeti kiberstratégiaja az eddigi DoD kiberstratégia mellett;

az egyik legfontosabb jellemzd a katonai orientaltsdg, ennek megfeleléen a
hadsereg kibervédelmi és kibertdmadd képességei fontos szerepet jatszanak az
USA kibervédelmében;

a biztonsag az elrettentésre €piil;

alapvetd fontossdgih a kritikus infrastruktrak ¢és kritikus informacios
infrastruktarak védelme;

a koz- és maganszféra egyiittmiikodésének fontossagat minden stratégiai
dokumentum kiemelten kezeli;

anemzetkozi egyiittmiikodés fontossaga szintén hangsulyos elemként jelenik meg

a biztonsagi dokumentumokban.

Kina kibertéri tevékenységébdl ¢€s stratégiai elképzeléseibdl levonhatd Osszegzett

kovetkeztetéseim:

nincs egyértelmii kiberstratégia;

teljes allami ellendrzés az allampolgarok (példaul a cenztra és a tarsadalmi
kreditrendszer alkalmazasaval), valamint a gazdasagi tarsasagok kinai
tevékenysége felett;

Kina politikai szinten is felismerte a gazdasdg informaciotechnologiatdl vald
fliggdségét, igy annak védelme ¢€s fejlesztése a biztonsagi dokumentumokba is
stratégiai célként kertilt be;

a kibertér szuverenitasa meghatarozza Kina szuverenitasat is;

Kina jelentds informacidszerzé tevékenységet folytat a kibertérben, amelyben a
hadsereg is részt vesz;

a 2016-ban megjelent kiberbiztonsagi torvény mind a kinai 4llampolgarok, mind
a nemzetkdzi kibertér szereploi Kinaban torténd tevékenysége szamaéra
szabalyokat fogalmaz meg, kinai érdekek megsértése esetén esetleges — konkrétan
nem definialt — szankciokat is kilatasba helyez;

a kiberbiztonsagi torvény rendelkezik a kritikus infrastruktirakrol és a kritikus

informéacids infrastruktirak védelmérdl is.
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Oroszorszag kibertéri tevékenységébdl és stratégiai elképzeléseibdl levonhatod Gsszegzett

kovetkeztetéseim:

a kiber kifejezés helyett informacios fogalmi hattér a jellemzd;

Oroszorszag informéciobiztonsagi doktrinaval rendelkezik;

az informaciobiztonsagi doktrina épit a nemzeti biztonsagi stratégiara, illetve az
abban megfogalmazott célkitiizésekre;

az informacidbiztonsagi doktrina tartalmaz utaldsokat a kritikus infrastrukttra
védelmére is;

stratégiai cél az elektronika és informacidtechnologia teriileteken a nemzeti K+F
tevékenység 0sztonzeése;

aktiv jelenlét a kibertérben, amely elsdsorban az informacioszerzésre irdnyul,
valamint a politikai és gazdasagi érdekbdl torténd befolydsolast jelenti;

a nemzeti biztonsagi stratégia az Oroszorszaggal szembeni legfontosabb kibertéri
veszélyeket a kiilfoldi hatalmak altal folytatott informdacioszerzésben ¢és
befolyésolasban jeleniti meg;

a stratégiai az elrettentésre épit;

hivatalosan Oroszorszag a kibertér nemzetkozi jogi norméinak (0jra)kialakitasa
mellett érvel;

nem fogadja el az internet er6forrasainak jelenlegi elosztasi mechanizmusat.

Ausztria stratégiaibol levonhat6 kovetkeztetéseim:

a nemzeti biztonsagi stratégia fontos szerepet lat a kiberbiztonsagban;

a kiberblin6zés visszaszoritas és az ehhez sziikséges szervezeti hattér kialakitasa
fontos cél a biztonsagi stratégiaban;

a nemzeti biztonsagi stratégia a hadsereg kiberképességeinek novelését is
meghatarozza;

a nemzeti biztonsagi stratégia elrendeli a nemzeti kiberbiztonsagi stratégia
elkészitését;

a nemzeti kiberbiztonsagi stratégia a technikai veszélyforrasokat is targyalja;
kiberkockazati matrix késziilt a kiberbiztonsagi stratégia részeként;

a kiberbiztonsagi stratégia meghatarozza a szervezeti hattér legfontosabb elemeit;
a kiberbiztonsag teriiletén 6sztonzi a K+F tevékenységet, valamint a nemzetk6zi

egytittmikodest;
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e stratégiai cél a PPP novelése a kiberbiztonsag teriiletén.

Csehorszag stratégiaibol levonhat6 kovetkeztetéseim:

e cldéremutatd nemzeti biztonsagi stratégia (2015):

o

o

o

tartalmaz eldirasokat a kritikus infrastruktarak €és a hadsereg informacios
rendszerei védelmére is;
meghatarozza a nemzeti kiberbiztonsagi stratégia elkészitését;

a kiberbiztonsag szervezeti rendszerét nagy vonalakban leirja;

e nemzeti kiberbiztonsagi stratégia masodik kiadasa van életben, amely mellé

akcioterv is késziilt;

e szervezeti hattér hatékonyabb miikodését hatarozza meg;

e a kritikus infrastruktura védelem teriiletére is meghataroz feladatokat;

e magan- ¢s kozszféra egyiittmiikodésének fokozésa sziikséges;

e K+F Osztonzése;

e kiberbtin6zés elleni tevékenység novelése a hatékony jogszabalyi kornyezet

kialakitasaval egyiitt;

e hangsulyozza a nemzetkozi egyiittmiikdés fontossagat.

Az Egyesiilt Kiralysag stratégidibol levonhato kovetkeztetéseim:

e a nemzeti biztonsagi stratégia a kiberteret stratégiai fontossadglnak tartja,

amelyen beliil:

o

tobb frissitésen atesett, de mindegyik szdmol az informdaciotechnologia
jelentéségével, és az Egyesiilt Kiralysagot kibernagyhatalomként jeloli
meg;

szamol a kibertéri veszélyekkel, amelyek kezelése a stratégiai célok
kozott is megjelenik;

a hadsereg szamara is megfogalmaz feladatokat a kibertérrel
kapcsolatosan;

stratégiai eszk0z az elrettentés, amely a kibertéri tamadasok
vonatkozasdban is nagy hangsulyt kap;

eldremutatd mddon a kritikus infrastruktardk védelmének fontossaga

bekeriilt a stratégiai célok koz¢;

e anemzeti kiberbiztonsagi stratégia masodik kiaddsa van jelenleg érvényben;
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a kiberbiztonsdg megteremtése ¢rdekében a tarsadalom szamos szerepldje
szamara meghataroz feladatokat és feleldsségi koroket;

a stratégia szervezeti hatteret rendel a feladatok koordinéciojahoz;

a stratégia tartalmaz implementécids tervet is a kiilonb6zo feladatok végrehajtasa
érdekében;

a stratégia kibertdamadoképességek kialakitasat is meghatarozza,

a kiberbiztonsag fejlesztése feladatrendszerben integralja a kiberbiztonsagi
tudatossag emelését, az ipari timogato hattér fejlesztését, valamint a technologiai
¢s politikai valtozasok folyamatos figyelemmel kisérését ¢és azok
megallapitasainak kiberbiztonsag teriiltére vald beépitését;

hangsulyosan jelenik meg a nemzetkozi egylittmitkodés fontossaga;

a stratégia dinamizmusat annak iddbeni hatokorén (2016-2020) talnyulo
elképzelések targyalasa jol mutatja, amelyben a 2021 utani id6szak — els6sorban

— technikai fejlddésbdl eredd kihivasait vazolja fel.

Esztorszag stratégiaibol levonhat6 kovetkeztetéseim:

az orszag nemzeti biztonsagi koncepcioval rendelkezik, amelyben:

o hangsulyos a kibertér és annak biztonsaga;

o megjelenik a specialis geopolitikai helyzetbdl adodo veszélyek felméreése,

példaul az orosz fenyegetés a kibertérben,;

o részletes kiberbiztonsagi akcidterv elkészitését rendeli el;

o avédelmi minisztérium feladataul rendeli a kiberbiztonsag koordinaléasat;
a vilag els0 orszaga, amely 0Onélld6 nemzeti kiberbiztonsagi stratégiaval
rendelkezett (2008), amely nyilvanval6 legfontosabb oka a 2007-es stlyos
kiberincidens volt;
jelenleg a masodik nemzeti kiberbiztonsagi stratégia van €letben (2014);
a stratégia meghatarozott iddintervallumra érvényes (jelenleg 2014-2017), igy
annak feliilvizsgalata sziikséges;
katonai és civil 6sszefogas a kibervédelem teriiletén;
kiberblindzés elleni tevékenység fokozasa;
nemzeti szintl kibervédelmi képességek fejlesztése, amelyben a katonai €s civil
tervezés koordinaltan torténik, és amelyben a kollektiv védelem alapoz a

nemzetkdzi egyiittmiikddésre is;
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e a nemzetkdzi kiberbiztonsagi egyiittmiikodés fokozasa érdekében sziikséges a

nemzetkozi kiberbiztonsag politikdjanak és jogi hatterének a kialakitasa.

Franciaorszag stratégiaibol levonhato kovetkeztetéseim:
e harmadik nemzetbiztonsagi stratégia (fehér konyv) van életben, amelyben:

o a stratégiai célkitlizések kozott markansan megjelenik a kibertér és annak
biztonsaga;

o a vesz€lyek kozott azonositja a kiberblindzést, valamint a kritikus
infrastrukturakat, illetve a stratégiai katonai informacios rendszereket
célzo kibertamadasokat;

o szamol a kiberhadviselés megjelenésével;

o a katonai kibervédelmi és kibermiiveleti — beleértve a kibertamado
— képességeket fejleszteni kell, az ezeket a feladatokat ellato egységeket
integralni kell a hadsereg szervezeteibe;

o Oroszorszagot ¢és Kinat is fenyegetésként (kihivasként) értékeli a
teriileten;

o a kibervédelem teriiletén is fontos tényezdként emliti a nemzetkdzi
egylttmiikddést, kiemelten Németorszaggal és az Egyesiilt Kiralysaggal;

e a nemzeti kiberbiztonsagi stratégia épit a nemzeti biztonsagi stratégidban
megfogalmazottakra;

e a stratégiai célok kozott szerepel a kritikus infrastruktardk védelme, a
kiberblindzéssel szembeni fellépés, a kiberbiztonsagi tudatossag novelése, a

digitalis versenyképesség novelése, valamint a kibertéri autondémia megorzése.

Hollandia stratégiaibol levonhat6 kovetkeztetéseim:

e ajelenleg érvényben 1év0 nemzeti biztonsagi stratégia (2018):
o akibertéri veszélyek technika és tarsadalmi oldalat is elemzi;
o szamol a hibrid konfliktusokkal, bennne a kibertéri tamadasokkal;
o a kiberelrettentésre, mint stratégiai célra utal, de nem részletezi annak

kialakitasat €és az azzal kapcsolatos feladatokat sem;

o meghatarozza a nemzeti kiberbiztonsagi stratégia megalkotasat;

e a koréabbi (2013-as) nemzeti kiberbiztonsagi szervezeti megkdozelitése helyett az

U] stratégia az egyiittmiikddésre helyezi a hangsulyt;
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harmadik nemzeti kiberbiztonsagi stratégia (2018) van életben;

a kiberbiztonsagot a nemzeti biztonsag részének tekinti;

a kiberbiztonsag sikeressége érdekében a koz- €s maganszféra kozotti szoros
egytittmiikodést hatarozza meg;

uj kiberbiztonsagi szervezetrendszert hatdroz meg.

Magyarorszag stratégiaibol levonhato kovetkeztetéseim:

a nemzeti biztonsagi stratégia fontos utaldsokat tartalmaz a kiberbiztonsagra,
illetve a kibertér fontossagara. A stratégia jelenleg feliilvizsgalat alatt van tobbek
kozott a megvaltozott biztonsagpolitikai helyzet és az Gjonnan megjelent
biztonsagi kihivasok miatt;

a nemzeti katonai stratégia szintén szdmol a kibertérben megjelend veszélyekkel,
meghatarozza a Magyar Honvédség kibervédelmének fokozéasat, és utal a
kiberhadviselésre is. Ugyanakkor a kiberhadviselés teriiletén sem stratégiai, sem
szervezeti szinten nem tortént eldrelépés hazankban. Ez a stratégia is
feltilvizsgalat alatt van jelenleg;

a nemzeti kiberbiztonsagi stratégia tobb mint 6t évvel ezeldtt késziilt;

a nemzeti kiberbiztonsagi stratégia nagyon vazlatosan ugyan, de megfeleld
feladatrendszert €és ehhez stratégiai szintli szervezeti hatteret is rendelt a
kiberbiztonsdg megteremtése, illetve novelése érdekében;

a stratégia megfeleld alapot nyujtott a kibertéri szabalyozés kialakitdsahoz
(példédul az Ibtv. elfogadasdhoz) valamint a tarsadalmi egyeztetések ¢&s
egytittmiikodések megkezdéséhez;

a kiadasakor eléremutato stratégia jelenleg feliilvizsgalat alatt van.

Lengyelorszag stratégiaibol levonhato kovetkeztetéseim:

a jelenleg érvényes nemzeti biztonsagi stratégia (2014) a kovetkezd fontos
elemeket tartalmazza a kibertérrel kapcsolatosan:
o akibertér biztonsaga stratégiai érdek;
o kihivas a kiberteret fenyegetd veszélyek egyiittese, amelyben nevesiti a
kiberharbort veszélyét is;
o anemzetkozi egylittmiikodés regionalis szinten is hangsulyos kell, hogy

legyen a kibertér biztonsaga érdekében,;
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o a hadsereg kiberképességeit ndvelni kell, beleértve a tamado
képességeket is;

o meghatarozza a kiberbiztonsag szervezeti hatterének alapjait;
jelenlegi kiberbiztonsagi stratégia (2017) mar a masodik nemzeti szintll
kiberstratégia;
a nemzeti szintli kiberbiztonsag érdekében a kialakult szervezeti rendszer
egyittmiikodési képességeit erdsitent kell;
kiberbiindzés és kiberkémkedés elleni hatékony fellépést kell kialakitani;
novelni kell a kiberbiztonsag teriiletén megvalosulo K+F tevékenységeket,
amellyel parhuzamosan az allampolgarok digitalis készségeit és kompetenciit is
emelni kell;
a nemzetkozi egylittmitkodés hangsulyozasa mellett Lengyelorszag szdmara erds
stratégiai €s politikai pozicidt kell kiépiteni nemzetkozi téren;

a stratégiaban meghatéarozott feladatokhoz egy akcioterv elkészitését is elrendeli.

Németorszag stratégiaibol levonhat6 kovetkeztetéseim:

a nemzeti biztonsagi stratégia (2016):
o kihivasként azonositja a kibertéri veszélyeket;
o a kibertéri veszélyeket a fizikai térben jelentkezd veszélyekkel
egyenértékiinek tekinti;
o a kiberbiztonsag teriiletén a nemzeti és a nemzetkdzi egylittmiikodés
novelését hangsulyozza;
o ahadsereg kibervédelmi képességeinek novelését hatarozza meg;
o a hadseregnek a sajat rendszerei kibervédelme mellett az orszag
kibervédelmében is szerepet kell vallalnia;
a nemzeti kiberbiztonsagi stratégia (2016) mar a masodik ilyen dgazati stratégia;
a legfontosabb stratégiai teriiletek meghatarozdsa Németorszag nemzetkdzi
politikai és gazdasagi rendszerben elfoglalt helyének és szerepének megfelelden
tortént;
a stratégiai célok a fentieknek megfelelden a digitalis 6nallésag megdrzése az
orszag szamara, a koz- ¢és maganszféra egyiittmiikodése, a megfeleld
infrastruktura és a nemzetkozi kiberbiztonsagi rendszerben az orszag vezetd

szerepének hangsulyozésa;
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e astratégiai ezekhez a célokhoz megfeleld szervezetrendszert rendel hozza.

Szlovakia stratégiaibol levonhato kovetkeztetéseim:

e amasodik nemzeti biztonsagi stratégia (2016) van életben, amely:

o akibertéri kihivasok esetében a katonai veszélyeket is szamba veszi;

o a kibertér, mint hadviselési dimenzid is bekeriill a stratégidba, amely
kapcsan alapvetden a NATO kollektiv védelmi elvét hangstlyozza a
dokumentum;

e anemzeti kiberbiztonsagi stratégia (2015) mar az EU és a NATO kiberbiztonsagi
elveit (példaul az akkor még csak tervezett NIS iranyelvet, vagy a kibertér, mint
hadviselési dimenzid) is tartalmazza;

e szamos feladatot hatdroz meg a jogszabalyi hattér kidolgozasa, a szervezeti hattér
kialakitdsa, valamint az oktatés ¢s tdjékoztatasi rendszer kiépitésére;

e szorgalmazza a K+F tevékenység novelését;

e szorgalmazza a nemzeti €¢s nemzetkozi egylittmiikodés fokozasat a kibertérben.

A megvizsgalt orszagok nemzeti biztonsagi és nemzeti kiberbiztonsagi stratégiaibol

levonhato kovetkeztetések szintetizalasa

A megvizsgalt nagyhatalmak, valamint eurdpai unids orszdgok nemzeti biztonsagi
stratégiainak elemzése alapjan kijelenthetd, hogy azok gyakorlatilag mindegyike tartalmaz
utalasokat a kiberbiztonsagra, s6t némelyik egyenesen elrendeli a nemzeti kiberbiztonsagi
stratégia megalkotasat. Ugyanakkor mivel tobb orszag mar a masodik, illetve esetenként a
harmadik (példdul Hollandia) frissitett, vagy alapjaiban megvaltoztatott nemzeti
biztonsagi stratégiak ezekben az orszagokban mar visszamutatdsokat is tartalmaznak ezek
sikerességére, illetve hatékonysagara.
A kiilonb6z0 orszagok kiberbiztonsagi stratégidinak elemzeésébdl a stratégia felépitésére,
illetve azok legfontosabb tartalmi elemeire a kovetkezOk megallapitdsokat teszem.
A nemzeti kiberbiztonsagi stratégia altaldban a kovetkez6 elemekbdl épiil fel:
e terminologiai gylijtemény, amelyben a legtobb esetben a kibertér, valamint a
kiberbiztonsdg meghatarozasa is megtorténik;
e stratégiai kornyezet értékelése: a kibertéri veszélyek és kihivasok bemutatasa, illetve

azok rovid stratégiai szempontu értékelése;
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olyan stratégiai célok meghatarozasa, amelyek a kiberbiztonsag megteremtése és
folyamatos emelése révén a nemzeti biztonsagi stratégiai célok eléréséhez jarulnak
hozza;

a kiberbiztonsdg szervezeti hatterének megvalositdsara vonatkozo stratégiai
elképzelések;

a kritikus informaciés infrastruktirakra és ezaltal a kritikus infrastruktarak
védelmére vonatkoz6 meghatarozasok;

kiberbiztonsaggal kapcsolatos kutatas-fejlesztés-innovacié stratégiai tamogatasa;

a kiberbiztonsag oktatasdnak stratégiaja, amely sok esetben a kiberbiztonsagi
tudatossag fejlesztését, illetve ndvelését is célozza;

a koz- €s a maganszféra kiberbiztonsag teriiletén torténd szoros és kolcsonds
egytttmikodeésének stratégiai 6sztonzése;

a nemzetk6zi kiberbiztonsagi egylittmiikodés iranti elkotelezettség €s annak aktiv
tamogatasa;

esetenként a stratégiai célok elérése érdekében torténd akcioterv elkészitésének

meghatarozasa.

A stratégiai célok elérése érdekében id0szakos vizsgélatok elvégzésére kell, hogy sor

keriiljon. Nyilvanvaloan ezzel kapcsolatban az egyik legfontosabb kérdés, hogy ezeket a

vizsgalatokat ki végezze. E feliilvizsgalat érdekében sziikséges egy olyan fliggetlen szakmai

testlilet kinevezése, amelyben a kiberbiztonsag kiilonbozd teriileteinek kompetens

képviseldi kapnak helyet. Ennek a testiiletnek a tagjai nemzetkozi tapasztalatokkal é€s

megfeleld szakmai ismeretekkel kell, hogy rendelkezzenek.

3.3. A nemzeti kiberbiztonsagi stratégia modelljére tett javaslatom

Az elemzett nemzeti kiberbiztonsagi stratégiakbol levonhatd kovetkeztetésekre alapozva,

figyelembe véve az eddigi modellalkotasi példdk Osszegzett tapasztalatait a kovetkezd

altalanos érvényl javaslatot teszem a nemzeti kiberbiztonsagi stratégia felépitésére, illetve

annak legfontosabb tartalmi elemeire, majd a modell €letciklusara.
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Javaslat a nemzeti kiberbiztonsdgi stratégia felépitésére és annak legfontosabb tartalmi

elemeire

Javaslatom alapjan a nemzeti kiberbiztonsagi stratégia a kovetkezd elemeket kell, hogy

tartalmazza:

terminoldgiai gylijtemény, amelyben a kibertér, valamint a kiberbiztonsag
meghatarozasa is megtorténik;

stratégiai kornyezet értékelése: a kibertéri veszélyek €s kihivasok bemutatasa, illetve
azok rovid stratégiai szempontu értékelése;

olyan stratégiai célok meghatarozasa, amelyek a kiberbiztonsag megteremtése €s
folyamatos emelése révén a nemzeti biztonsagi stratégiai célok elérés¢hez
hozz4jarulnak;

a kiberbiztonsdg szervezeti hatterének megvalositasara vonatkozo stratégiai
elképzelések;

a kritikus informacios infrastruktirdkra és ezaltal a kritikus infrastruktarak
védelmére vonatkoz6 meghatarozasok;

kiberbiztonsaggal kapcsolatos kutatas-fejlesztés-innovacié stratégiai tamogatasa;

a kiberbiztonsag oktatdsanak stratégidja, amely a kiberbiztonsagi tudatossag
fejlesztését, illetve novelését is célozza;

a koz- €s a maganszféra kiberbiztonsag teriiletén torténd szoros és kolcsonds
egytittmiikodésének (PPP) stratégiai 6sztonzése;

a nemzetkozi kiberbiztonsagi egytittmiitkodés iranti elkotelezettség deklaralasa;

a stratégiai célok elérése érdekében torténd akcioterv elkészitésének meghatarozasa;
értékelési rendszer kidolgozéasa, amely egyrészt a stratégidban, masrészt az

akciotervben megfogalmazottak végrehajtasanak ellendrzéséhez ad mutatokat.

Mindezek mellett — nem ataldnos érvénytli elemként, de — fontos hangsulyozni, hogy az adott

orszag politikai dontésétdl fliggben a hadsereg szerepe az orszdg kibervédelmében

célszerlien megjelenitendd. Ez a kovetkezd kérdésekre (teriiletekre és a hozza kapcsolodd

célokra) iranyulhat:

a hadsereg kibermiiveleti képességeinek kialakitasa, beleértve a kibertamado
képességeket is;
a hadsereg feladatai az adott orszag kibervédelmében és esetlegesen a kritikus

infrastruktarak és kritikus informacios infrastruktirak védelmében;
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e a hadsereg feladatai egy, az adott orszagot érd kibertdmadas sordn, amely akéar
valaszcsapas kialakitasat is jelentheti;
e ahadsereg kibermiiveleti képességei — a megfelelden robosztus allami kibervédelmi

szervezetekkel és azok kibervédelmi képességeivel egyiitt — elrettentést jelentenek.

A fentieknek megfelelden a javasolt modell tartalmazza a kibertdmadasi képességekre
vonatkoz6 meghatarozast is. A hatékony kiberbiztonsagi stratégiahoz sziikséges, hogy az
adott orszag — nyilvanvaloan politikai dontéstdl, illetve az adott orszadg alkotmanyéatol
fliggden — kialakitsa és rendelkezzen azokkal a kiberreagalasi képességekkel, amelyek nem
csak a tamadasok elharitdsat, hanem az azokra adand6 proaktiv valaszokat, a korai
elorejelzés képességét €s akar a megeldz0 tdmadasokat is magaba foglaljdk a potencialis
tamadokkal szemben (itt elsdsorban az allami tdmogatdsu, a stratégiai fontossagu
infrastrukturakat célzé tamadasok elleni tevékenységre kell gondolni). Ezek a képességek
befolyésoljak, nagymértékben lerontjdk vagy megakadalyozzak a szembenallo felet a
tamadasok kivitelezésében, illetve abbéli képességeikben. A tdmadod képességek az

elrettentés céljat is szolgaljak.

Javaslat a nemzeti kiberbiztonsagi stratégia életciklusara

Az eléz6ekben megvizsgalt nemzeti biztonsagi stratégidk, valamint nemzeti kiberbiztonsagi
stratégidk, illetve a bemutatott kiberbiztonsagi stratégiak kialakitasat célz6 modellek alapjan
egy altalanos érvényili nemzeti kiberbiztonsagi stratégia modelljének é€letciklusara, valamint
az abban sziikséges tevékenységekre a kdvetkezd formdban teszek javaslatot.

A javasolt stratégia modellje abbol az alapvetésbdl indul ki, hogy az eurdpai orszdgok
mindegyike rendelkezik mar nemzeti kiberbiztonsagi stratégiaval, s6t azok mar egy, vagy
akar tobb alkalommal feliilvizsgalatra is kertiltek. A masik alapvetés, hogy a nemzeti
kiberbiztonsagi stratégianak meg kell felelnie a nemzeti biztonsdgi stratégiaban
megfogalmazott céloknak, azokat a kiberbiztonsag erdsitésével és novelésével tamogatniuk
kell. Mindezeken til a nemzeti kiberbiztonsagi stratégianak azokat a képességeket is
tartalmaznia kell, amelyeket a nemzeti biztonsagi stratégia és/vagy esetlegesen a nemzeti
katonai stratégia az orszag fegyveres védelme érdekében meghatarozott.

Az altalam javasolt dinamikus modell életciklusa négy fazisbol, valamint a fazisokhoz
tartozo, az adott fazis kovetelményeihez alkalmazkodd, ennek megfeleléen esetenként vagy

folyamatosan — szintén dinamikusan — valtozo6 tevékenységeket tartalmaz. Mivel nemzeti
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szintli stratégiarol beszéliink, ennek megfelelden a stratégia egészének megvaltoztatasa, azaz
Uj stratégia készitése nem lehetséges rovid — azaz 2-3 évnél rovidebb — iddintervallumon
beliil. Ezért a javasolt modell végrehajtasa 3-4 év, de esetenként ennél is hosszabb ciklusra
vonatkoztathat6. A modell egyes fazisaiban 1év6 dinamikus valtozok — példaul mérési
eredmények, vagy a veszélyek és kihivasok felmérése és az azokhoz vald alkalmazkodas —
3-4 ¢éves ciklusban anélkiil végrehajthatd, hogy alapjaiban, példaul az alapvetd
kiberbiztonsagi szervezeti hattér generalis atalakitdsaval kellene megvaltoztatni azt.
Nyilvanvaloéan a kibertér jelenlegi és kozéptavra elore jelezhetd valtozasai, valamint az
abban 1év6 technikai ¢s human valtozasok — példaul a mar emlitett mesterséges intelligencia
technikai alkalmazéasokra, valamint kozvetve és kozvetett moédon a human kornyezetre
gyakorolt esetleges hatdsai miatt — a stratégia alapjainak feliilvizsgalata 4-5 évente igy is

sziikségessé valik.

1. FAzIS 2. FAzIS 3. FAZIS
Az Uj stratégia Az (] stratégia Az U] stratégia
megalkotasa/régi bevezetése és alapjén torténé
stratégia médositasa végrehajtasa miikodtetés

A stratégia A cselekvési tervek Id6szakos/rendszeres
frissitése frissitése feliilvizsgalat

Széleskor(i egyeztetés: !  Uj cselekvési tervek : Mérések: : 3 Véltf)lésk‘ﬁvt.et’és::

* hazai és nemzetkézi : készitése/régi , * Dbiztonsag valtozasa X * 4 VeSZﬁlYEk és flhlvaso'k
érdekelt felek médositasa: 1 szervezeti . azonositasa a kévetkezd
bevondsa *  szervezeti hattérre hatékonysag terGleteken:

*  jogszabalyi "'« technikai kihivasokra *  hazai és nemzetkdzi *  biztonsagpolitikai
megfelel6ség I« mérési eredmények egylttm{kodési 1 . gazda.sag.l
vizsgalata ! alapjan a : hatékonység ! . t?chnlkal _—

! fokuszteriletek *  K+F helyzet és ! . Earsac_lalnjl/dlgltalls
finomhangolasa hozzdjarulas Skoszisztéma
9. dbra

A nemzeti kiberbiztonsagi stratégia altalam javasolt modelljéhez sziikséges
végrehajtasi ciklus

szerkesztette: szerzo

Fontos hangsulyozni, hogy a javasolt modell nem egy statikus dokumentum elkészitését
célozza, hanem az egy — akar nemzetkozi egylittmiikodésben elkészithetd —, a kibertérben
megjelend legvaltozatosabb kihivasokat és veszélyeket dinamikusan kezelni képes, az adott
orszag kiberbiztonsaganak, és ezzel parhuzamosan az adott régid biztonsaganak emelni

képes stratégiai elképzelések egyiittesét jelenti.
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9. tablazat

Az dltalam javasolt nemzeti kiberbiztonsagi stratégia modelljének egyes
szakaszaihoz tartozo tevékenységek

Fazis / Visszacsatolas

A modell szerint elvart tevékenységek”

1. fazis: Az 1j stratégia
megalkotasa/régi stratégia

modositasa

A stratégia altalanos céljanak meghatarozasa, sziikség
esetén annak feliilvizsgalata.

A stratégiai célok meghatdrozasa, azok pontositasa.
Az érdekelt felek korének azonositasa, sziikség
szerinti feliilvizsgalata, 0 szerepldk sziikség szerinti

bevonasa.

A meglévo szakpolitikak, szabalyzok feliilvizsgalata
¢s az ezek végrehajtasahoz sziikséges képességek

meghatarozasa.

Nemzeti szintl kockazatértékelési és kockazatkezelési

modszertan kialakitdsa és meghatarozasa.

A kritikus informaciods infrastruktarak védelmének

novelése és interdependencidjuk felmérése.

Az informacidomegosztasi mechanizmusok
feltilvizsgalata, sziikség esetén azok meghatarozéasa

vagy atalakitasa.

A kiberbiztonsag novelése érdekében sziikséges

biztonsagi kovetelmények megallapitasa.

Az 1. fazishoz tartozo

visszacsatolas:

A STRATEGIA FRISSITESE

Hazai és nemzetkozi érdekelt felek azonositasa és
bevonasa.
Nemzeti szintl kockazatelemzés elkészitése.

Jogszabalyi megfeleldség vizsgalat.

2. fazis: Az 1 stratégia
bevezetése és végrehajtasa
(korabbi stratégia sziikség

szerinti modositasa)

Atlathato és a feladatokban/jogosultsdgokban egymast
jelentdsen nem atfedd irdnyitasi €s szervezeti struktira
kialakitasa, illetve a feliilvizsgalat eredményekeént

annak esetleges atalakitasa.

Kiberbiztonsagi vészhelyzetkezelési tervek

kidolgozasa, pontositasa.

A kiberbiztonsagra vonatkozo értékelési séma

(rendszer) kidolgozasa, bevezetése és alkalmazésa.
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A 16 teljesitménymutatok (KPI) rendszerének

kidolgozasa.

Incidenskezelési képességek kialakitasa, fejlesztése.

Kiberincidensek jelentési mechanizmusainak

pontositasa.

A kiberteriileten folytatott K+F-tevékenység
0sztonzoérendszerének kidolgozésa, bevezetése,

novelése.

A kiberblin6zés elleni hatékony fellépés €s
tevékenység fokozasa hazai ¢s nemzetkozi teriileten

egyarant.

A kiberbiztonsag teriiletén nemzetkdzi

egytittmiikodésekben vald aktiv részvétel.

A koz- és maganszféra kozotti partnerség kialakitasa.

A kozszféra intézményei kozotti egylittmiikodés

hatékonysaganak novelése.

A maganszektor kiberbiztonsagi teriiletekbe valo

befektetésének Osztonzése.

A 2. tazishoz tartozo
visszacsatolas:
A CSELEKVESI TERVEK
FRISSITESE

Akcioterv készitése (mddositasa):
e szervezeti hattér modositasa;
e technikai kihivasok kezelése;
e mérési eredmények alapjan a fokuszteriiletek

finomhangolasa.

3. fazis: Az ) (modositott)
stratégia alapjan torténd
kiberbiztonsagi rendszer

mukodtetése

Kiberbiztonsagi gyakorlatok megszervezése.

A kiberképzési és -oktatasi programok bevezetése €s

0sztonzése.

Az allampolgarok kiberbiztonsagi tudatossaganak

novelése.

A 3. fazishoz tartoz6
visszacsatolas:
IDOSZAKOS / RENDSZERES
FELULVIZSGALAT

Kiberbiztonsagi mérések a kovetkezo teriileteken:
e a biztonsag valtozésa;
e szervezeti haté¢konysag;
e hazai és nemzetkozi egylittmiikodés

hatékonysag;
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o K+F helyzet és hatékonysag.

4. fazis: A stratégia, illetve A stratégia folyamatos fejlesztése.

annak hatékonysaganak A nemzeti kiberbiztonsagi stratégia finomhangolasa a
értekelése fobb teljesitménymutatok eredményeinek
felhasznalasaval.

A kibergyakorlatok sordn megszerzett tapasztalatok
feldolgozasa €s ezek alapjan hatékonysagnoveld

intézkedések kidolgozasa.

A 4. fazishoz tartoz6 Valtozaskovetés valamint az 01j veszélyek €s kihivasok
visszacsatolas: azonositasa:
FOLYAMATOS FEJLESZTES e Dbiztonsagpolitikaban;
e gazdasagban,;
e JKT-ban;

e tarsadalmi/digitalis 6koszisztémaban.

"Megjegyzés: A tevékenységek felsoroldsa esetén jelzett esetleges feliilvizsgalatokat,
illetve pontositasokat a mar meglévo stratégiara kell vonatkoztatni.

szerkesztette: szerzo

A jelenlegi eurdpai nemzetkozi biztonsagi struktira szovetségi rendszerekre, igy az
Eurdpai Unio, illetve a NATO altal — sok esetben elrettentésre €pitd — biztonsagi garanciaira,
de mégis a tagallamok, azaz a nemzetallamok képességeire és politikai, gazdasagi, valamint
katonai képességeire €piil.

Az éltalam javasolt stratégia modelljének egyes fazisait és az azokhoz tartozd

tevékenységeket a kovetkezokben mutatom be.

1. fazis: Az uj stratégia megalkotasa/régi stratégia modositasa

A széleskorli egyeztetés eredményeit, a cselekvési tervek frissitése soran szerzett
tapasztalatokat, az iddszaki ¢s rendszeres feliilvizsgdlat sordn keletkezett a stratégia
folyamatdba nem beépithetd elemeket, valamint a stratégiai szintli biztonsagpolitikai,
gazdasagi, technologiai és tarsadalmi valtozasai generalta sziikséges valtozasokat 1j vagy
frissitett stratégiaban kell megjeleniteni. Ennek érdekében javaslatom szerint az elso fazis a

kovetkezd tevékenységeket foglalja magaba
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a stratégia Aaltalanos céljdnak meghatarozasa, sziikks€g esetén annak
feltilvizsgalata;

a stratégiai célok meghatarozéasa, azok pontositasa:

ennek sziikségszerlien a nemzeti biztonsagi stratégia célkitizéseire kell épiilnie,
valamint mas 4gazati stratégiakkal harmonizalt moéddon kell ezeket a
célkitlizéseket timogatnia;

az érdekelt felek korének azonositdsa, sziikség szerinti feliilvizsgéalata, Uj
szereplOk sziikség szerinti bevonasa;

a meglévo szakpolitikdk, szabalyzok feliilvizsgélata és az ezek végrehajtasahoz
sziikséges képességek meghatarozasa;

nemzeti szintli kockazatértékelési és kockazatkezelési modszertan kialakitasa €s
meghatarozasa, annak megléte esetén pontositasa:

a kockazatmenedzsment, azaz a kockazatelemzés és a kockazatkezelés nemzeti
szintli modszertanat kell kidolgozni. Ebben kockézatelemzésnek ki kell terjednie
az azonositott érdekelt felekre és tartalmaznia kell a stratégiai szintii technikai és
egyéb veszélyforrasok jelentette fenyegetettségek bekovetkezése esetén
jelentkezd esetleges hatasokat (kéarokat). A kockazatelemzést rendszeres
1dokozonként el kell végezni. A kockédzatelemzés eredményeire épiild
kockézatkezelési tervnek szintén nemzeti szinten tartalmaznia kell azokat a
stratégiai terveket, amelyek mentén a kockazatok, illetve azok hatéasai
csokkenthetok. Mindezeket eldsegitendd nemzeti szinti, tobbek kozott a
kiberfenyegetések felderitése (threat intelligence) segitségével feltart
fenyegetéseket nemzeti adatbazis(ok)ba kell rendezni. A kockazatkezelésre
stratégiai szinten is €érvényes, hogy a kockazatkezelési modszereknek ardnyosnak
kell lenniiik a kockéazatokkal. Ez azonban felveti annak a kérdését, hogy az
iizemeltetd €s/vagy tulajdonos vagy az allam feladata-e a megfeleld — esetlegesen
az adott rendszer vonatkozasaban aranytalan — védelmi mechanizmus kiépitése.
Ennek okéan az allami szerepvallalds a stratégiai szintli kockazatok kezelésére
elengedhetetlen még abban az esettben is, ha az adott kockazat magéantulajdonban
1év6 rendszer, vagy rendszerelem vonatkozasaban jelentkezik;

a  kritikus informacidés infrastruktardk  védelmének  novelése  és

interdependenciajuk felmérése:
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a kritikus informéciods infrastruktarak védelmének novelése érdekében fel kell
mérni azok egymas kozotti fliggdségét, valamint azok védelme érdekében vilagos
felelosségi koroket kell kijeldlni. A kritikus infrastruktarak stratégiai szintll
meghatarozdsa a nemzetbiztonsag, a gazdasag miikodoképessége, illetve annak
biztonsdga, valamint a kozbiztonsdg szempontjabol fontos dagazatok ¢és
alagazatok csoportositasaval lehetséges. A mar meglévo kritikus infrastruktira és
kritikus informdcios infrastruktira védelmi rendszer feliilvizsgalata rendszeres
1dokozonkét — tobbek kozott a fentiekben megfogalmazott kockazatelemzés
eredményeire €pitve — szilikséges. Ebben az egyik kiindul6 pont a NIS irdnyelv
altal is eldirt alapvetd szolgaltatasok, illetve azok iizemeltetinek a
meghatarozasa. A NIS alapvetd szolgaltatasokat nytjtod szereplok azonositasara
kritériumokat hatarozott meg. Az alapvetd szolgaltatasokat kritikus dgazatonként
szamba kell venni ¢és azokrol nyilvantartast kell vezetni. Hasonléan a
kockézatkezeléshez itt is igaz, hogy a stratégiai szintli dgazatok esetében az
allami szerepvallalas sziikséges, amelyhez felelds allami szervezetet kell rendelni
(példaul az adott dgazatért egyébként is felelos minisztérium, vagy kormanyzati
szerv). Fontos kérdés a koz- €s a maganszféra kolcsonds bizalmon alapuld
egylittmiikodése ezen a teriileten is. Mindezeken kiviil ezeknek az alapvetd
szolgaltatasoknak vagy rendszerelemeknek az egymadsra gyakorolt hatasait fel
kell mérni. A kritikus rendszerek esetében rendszeres védelmi gyakorlatokat kell
tartani, amelyek sordn a kiilonb6z0 agazatok egymadsra gyakorolt hatasa is
mérheto;

az informacidmegosztasi mechanizmusok feliilvizsgalata, sziikség esetén azok
meghatarozasa vagy atalakitésa:

a kiberbiztonsagban érintett szereplok szamara ki kell dolgozni egy rendszeres
informaciomegosztasi metodust, amelyben az érintett felek valos 1dében
férhetnek hozza a kiilonboz6 informécidokhoz (nyilvanvaléan a jogosultsdguk
figyelembe vételével);

a kiberbiztonsag novelése érdekében sziikséges biztonsagi kovetelmények
megallapitasara vonatkozo feladat:

ezeket a kovetelményeket nem sziikségszertien kell, hogy tartalmazza a stratégia.
Azonban maganak a feladatnak meg kell jelenni benne. A biztonsagi
kovetelmények megallapitisa egységes keretet ad mind a koz-, mind a

maganszféra szamara a sziikséges kiberbiztonsagi szint elérésé¢hez (feladatokkal,
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mérdszamokkal, sziikséges szervezeti kialakitasra tett javaslatokkal, képzési €s

oktatasi feladatokkal).

2. fazis: Az uj a stratégia bevezetése és végrehajtasa (korabbi stratégia sziikség
szerinti modositasa)
Javaslatom szerint a mdasodik fazis a kovetkezd tevékenységeket foglalja
magaba:

e atlathatd ¢és a feladatokban/jogosultsagokban egymast jelentésen nem atfedd
iranyitasi és szervezeti struktira kialakitasa, illetve a feliilvizsgélat
eredményeként annak esetleges atalakitasa;

e kiberbiztonsagi vészhelyzetkezelési tervek kidolgozéasa, pontositasa:

a stratégiai szintll agazatokra nemzeti kibervészhelyzet-kezelési tervet kell
késziteni, majd az ebben foglaltakat iddszakosan tesztelni kell, példaul
gyakorlatok levezetésével. Ezek lehetnek nemzeti (kiber)valsagkezelési
gyakorlatok, de az IKT rendszerek és a kritikus informacios infrastruktirdk és
szolgaltatdsok hatarokon atnyulo jellege miatt alapvetd a nemzetkozi gyakorlas
sziikségessége is;

e a kiberbiztonsagra vonatkoz6 értékelési séma (rendszer) kidolgozasa, bevezetése
¢és alkalmazasa;

e a {0 teljesitménymutatok (KPI) rendszerének kidolgozasa:
amennyiben jelenleg nincs meg a kiberbiztonsag reélis felmérésére és folyamatos
nyomon kovetésére kialakitott méré rendszer, vagy az nem megfeleld, akkor
annak létrehozasa (atalakitdsa) sziikséges. A kiberbiztonsdg mérése, €s igy
kozvetett modon a kiberbiztonsagi stratégia, illetve az abban foglalt (vagy akar az
ehhez szorosan kapcsolodd akciotervben meghatarozott) tevékenységek
hatdsainak, illetve hatékonysagdnak a mérésére a fO teljesitménymutatok
alkalmasak;

¢ incidenskezelési képességek kialakitasa, fejlesztése, valamint a kiberincidensek
jelentési mechanizmusainak pontositasa:

a nemzetkdzi incidensjelentési kotelezettségeket is figyelembe véve minden
stratégiailag fontos szektorban sziikséges meghatarozni az incidensek
jelentésének rendjét. Ehhez ki kell alakitani egy olyan incidensjelentési rendszert,

amely a szektoridlis incidensjelentésekkel egyiittmiikodésben képes az
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incidensekrol szold informaciok az incidenskezeld, az incidens elemz0 rendszer,
vagy akar ezen kiviil szélesebb korben is — példaul a lakossag kiberbiztonsagi
tudatossaganak novelése céljabol — az érdekelt felek szamara eljuttatni. Ennek a
rendszernek tovabbi feladata meghatarozott iddszakonként — példaul
negyedévente, vagy évente — statisztikai adatok forméjaban az incidensekrdl sz616
adatokat kozzétenni. Ezek az adatok felhasznalhatok fenyegetettség-elorejelzés,
egyéb elemzés, de akar az emlitett kiberbiztonsagi tudatossag novelése cé€ljabol is
fontosak. Sziikséges egy nemzeti CERT vagy CSIRT kijelolése. Ez az EU-n beliil
a NIS iranyelvekben meghatarozottak miatt kotelezd érvényti feladat is. Fontos a
CERT-ek egyiittmikodésének szabalyozéasa, valamint kiemelten a nemzeti CERT
vagy CSIRT nemzetkdzi incidenskezelési halozatba valo bekapcsolasa, illetve az
abban val¢ aktiv egylittmiikodése;

a kiberteriileten folytatott K+F-tevékenység 6sztonzérendszerének kidolgozasa és
bevezetése:

a kiberbiztonsdg K+F tevékenysége esetében is sziikséges a stratégiai iranyok,
célok és prioritdsok kijelolése. Ebben az esetben is igaz, hogy a koz- és a
maganszféra egyiittmiikodése elengedhetetlen, amely egylittmikodésbe az
akadémiai szféra (példaul egyetemek, kutatdintézetek, laborok) bevonasa szintén
fontos. Ugyanakkor ezen a teriileten a K+F tevékenység eredményeinek (amelyek
esetében sziikkséges megjegyezni, hogy csak versenyképes ¢€s piacképes
eredmények lehetnek) megjelenése a piacon hasonld gyors iitemii kell, hogy
legyen, mint az IKT szektor mas agazatai esetében. A kiberbiztonsagi K+F
nemzetkdzi piaci verseny kiélezett, de ennek ellenére vagy éppen ezért a nemzeti
kiberbiztonsdgi kutatasokkal, fejlesztéssel ¢és a termékek innovacidjaval
foglalkoz6 cégek tdmogatasa célszerli. Ennek €s maganak a K+F tevékenységnek
a koordinécioja az adott orszag kormanyzati szintjén kell, hogy megtorténjen;

a kiberbtin6zés elleni hatékony fellépés ¢€s tevékenység fokozasa hazai és
nemzetkdzi teriileten egyarant:

sziikséges a biiniildozo hatdésagon beliil dedikalt, a kiberblindzéssel foglalkozo
egység(ek) létrehozasa. Az ebben az egységben dolgozok, valamint a
kiberblincselekmények ellen fellépd tligyészek és birdk specidlis felkészitése,
szakmai tovabbképzése kiemelt feladat, csakugy, mint a kiberbtin6zés elleni
egyseégk technikai, illetve anyagi er6forrasainak biztositasa. A kiberbiin6zés elleni

hatékony fellépés csak nemzetkdzi egyiittmiikddésben valosithatdo meg, amelyhez
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elengedhetetlen a kiberblindzés elleni nemzetkdzi jogi egyezményekhez vald
csatlakozas, illetve azok hazai jogrendbe valo atiiltetése €s alkalmazéasa. A
kiberblindzés elleni hatékony fellépés a kiberblincselekmények, illetve azok
technikai ¢és elkovetési moddjainak a folyamatos nyomon kovetését, azok
adatbazisokban vald rogzitését is megkoveteli. Az ezekbdl késziildé idészakos
jelentések az allampolgarok kiberbiztonsagi tudatossdganak novelése érdekében
felhasznalhatoak;

a kiberbiztonsag teriiletén nemzetkozi egytittmiikodésekben vald aktiv részvétel:
a kiberbiztonsag teriiletén megvalositandd nemzetkdzi egylittmiikodés tobb
terlileten megvalositandd feladatokat jelent. Egyrészt a nemzetkozi
kiberbiztonsadg novelése érdekében tevékenykedd szervezetekben vald hatékony
¢s konstruktiv részvételt jelent, amely példdul a mar tobbszor emlitett nemzetkozi
jogszabalyi keretek kialakitasat és fejlesztését, vagy akar a kiberblindzés elleni
hatékony nemzetkozi fellépést igyekszik kialakitani. Ezen kiviil egy masik feladat
a  kiberveszélyek = nemzetkdzi trendelemzésében, a  nemzetkdzi
kiberveszélyelorejelzo- €s korai figyelmeztetd rendszerhez vald kapcsolodast is
jelenthet. (Ez sziikségszertien adatcserével jar, amely soran meg kell teremteni a
mindsitett vagy politikai és/vagy gazdasagi okok miatt érzékeny adatok kezelését
1s). Mindezek torténhetnek centralizaltan, példaul a NIS direktiva 4ltal
meghatarozott nemzeti kontakt ponton keresztiil, de torténhet agazati szinten a
CIWIN mint4ja alapjan is. Ezeken kiviil a nemzetkozi kutatas-fejlesztés
programokban vald részvétel, vagy az akadémiai szféra nemzetkozi
egylttmilkddéseinek erdsitése is stratégiai tiamogatast kell, hogy kapjon.

a koz- és maganszféra kozotti partnerség kialakitasa:

a nemzeti kiberbiztonsagi stratégia végrehajtasdnak egyik alappillére a koz- és
maganszféra kozotti hatékony egylittmiikddés kialakitasa. Ennek oka tobbek
kozott példaul a mar emlitett kritikus infrastruktira tulajdonosi és/vagy
iizemeltetol korében keresendd. A koz- és a maganszféra kozdsen — de példaul a
telekommunikacios infrastruktara esetében tilnyomo tobbségben a maganszféra
tulajdonaban és kezelésében — 16vé rendszerekrdl beszélhetink. gy az
egyittmiikodes a két fél kozott elengedhetetlen. Ennek kialakitdsdhoz nemzeti
szintll stratégia, illetve terv sziikséges, amelyben meghatdrozasra keriilnek

példaul a magéanszektor kritikus infrastrukturdkba, vagy kiberbiztonsagi
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rendszerekbe vald inveszticidinak kérdései. A nagyvallalatok mellett sziikséges a
kis- ¢és kozepes vallalkozasok bevondsa is;

a kozszféra intézményei kozotti egylittmikodés hatékonysaganak novelése:
ennek az egyiittmiikddésnek az intézményesitett kereteit ki kell alakitani. Olyan
rendszeresen iilésezd forumok, tanacsok €s egyiittmiikddési halozatok kialakitasa
a cél, amelyben a kozszféra érintett szervezetein kiviil a kiberbiztonsagi hatosagok
is aktivan részt vesznek. Ez a koordinacion kiviil az informéciddramlast is
segitheti, valamint hozzajarulhat a kdlcsonds bizalmon alapuld egytittmiikodési
hajlanddsag noveléséhez;

a maganszektor kiberbiztonsagi teriiletekbe valo befektetésének dsztonzése:
gazdasagpolitikai 0sztonzés sziikséges a kis- és kozepes vallalatok, illetve az
indulé  vallalkozdsok (startupok) kiberbiztonsagi eszkozokbe, illetve
megoldasokba valod befektetési kedvének ¢€s hajlandosdganak a novelése
érdekében. Ehhez addkedvezmények, munkatarsak képzését szolgalo

tamogatasok, vagy akar kedvezményes allami kélcsonok lehetnek célra vezetok.

3. fazis: Az G4j (modositott) stratégia alapjan torténé kiberbiztonsagi rendszer

miikodtetése

Javaslatom szerint a harmadik fazis a kovetkezd tevékenységeket foglalja

magaba:
kiberbiztonsagi gyakorlatok megszervezése:
stratégiai szinten a szamos kiberbiztonsagi, illetve kibervédelmi gyakorlat
koordinécidja sziikséges, illetve meg kell hatarozni, hogy ezek koziil van-e olyan,
amely céljait €s eljarasait (volumenét) tekintve stratégiai szintli gyakorlat lehet.
Ennek a gyakorlatnak a kibervalsagkezelési-tervben kitlizott folyamatokat kell
tamogatniuk. A stratégiai szintli gyakorlat végrehajtasaba lehetdség szerint
minden érdekelt felet be kell vonni a koz- €s a maganszférabol egyarant. Ezeknek
a gyakorlatoknak a tapasztalatait fel kell haszndlni a nemzeti szintli
kiberbiztonsagi stratégia fejlesztése soran. Ezen kiviil szektor specifikus
gyakorlatokat kell tartani;
a kiberképzési €s -oktatasi programok bevezetése és Osztonzése:

a kiberbiztonsagi képzések koz- és felsdoktatasban vald megjelenését az adott

crer
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az egyetemi oktatasig minden fiatal szadmara sziikséges a kiberbiztonsadg — adott
¢életkornak és az ahhoz a korhoz tartoz¢ kihivasoknak és veszélyeknek megfelelni
képes, illetve az azokra helyes valaszokat ad6 — rendszeres, intézményesitett
oktatas jelenléte. Ezekhez a képzésekhez meg kell teremteni a tanari és oktatoi kar
tovabbképzését. Az olyan egyetemek, illetve kutatointézetek, ahol
kiberbiztonsagi specialis képzés, illetve kutatds folyik azok dedikaltan
tananyagok, illetve felkészitd anyagok elkészitésének feladatait kaphatjak, vagy
vallalhatjdk. Ezen kiviil az iskolarendszerben nem részt vevok szamara ingyenes
képzések ajanlasa szintén elengedhetetlen. Ezek lehetnek egyszeri el6adasok, de
rendszeres eldadas sorozatok is. Fontos, hogy ezek az oktatdsi programok a
kiberbiztonsadggal kapcsolatos jovObeni szakemberek egyik toborzd helyévé is
valjanak;

az allampolgarok kiberbiztonsagi tudatossdganak novelése:

az allampolgarok kiberbiztonsagi tudatossdganak novelése stratégiai cél, mert
ezen keresztiil novelhetd a kibertér ellendlloképessége nem csak egy adott
orszagban, hanem nemzetkdzi szinten is. Ennek érdekében kiilon stratégiai tervre
van sziikség, amelyben akar kiilon korosztdlyonként, akdr gazdasagi
csoportonként (példaul kis- és kozepesvallalkozasok) lehet a célcsoportokat
meghatarozni, majd a szdmukra célzott kommunikacios kampanyokat levezetni.
A kommunikaciéos kampanyoknak arra is ki kell terjedniiik, hogy az
allampolgarok, vagy a gazdasagi szereplok képviseldi hol és hogy a juthatnak a
kiberbiztonsagot érintd megbizhaté ¢€s hiteles informécidhoz, illetve hova
fordulhatnak kiberbiztonsagot érinté kérdéseikkel vagy esetleges problémaikkal.
Ezeknek a kampanyoknak a hatékonysagvizsgalata szintén fontos, mert a
kampanyok tartalmi része és/vagy kommunikacios eszkozkészlete ezen

visszajelzések alapjan mddosithatoé a megfeleld iranyba.

4. fazis: A stratégia, illetve annak hatékonysaganak értékelése

Javaslatom szerint a negyedik fazis a kovetkezd tevékenységeket foglalja
magaba:

a stratégia folyamatos fejlesztése;

a nemzeti kiberbiztonsagi stratégia finomhangolasa a f6bb teljesitménymutatdk

eredményeinek felhasznalasaval:
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a meghatarozott KPI-k mellett a DESI index lehet egy olyan teljesitmény mutato,
amely kozvetve a kiberbiztonsag hatékonysaganak novekedését vagy csokkenését
mutatja. Ezen eredmények alapjan lehetséges az egyes kiberbiztonsagi teriiletek
finomhangolasa;

e a kibergyakorlatok soran megszerzett tapasztalatok feldolgozésa és ezek alapjan
hatékonysagnoveld intézkedések kidolgozasa:
a meghatarozott 1dokozonként megtartott nemzeti és nemzetkdzi gyakorlatok
soran megszerzett tapasztalatok, illetve az azokbdl levonhatd kovetkeztetések

alapjan a kiberbiztonsag haté¢konysaga emelhetd.

Mindezen feladatokon tl a nemzeti kiberbiztonsagi stratégia magaba kell, hogy foglalja
a kibervalsagkezelési-terv''* elkészitésére vonatkozo feladatot is. Ez a terv, csakugy, mint a
stratégia végrehajtasat leird akcioterv egy kiilonallo dokumentum. Ebben sziikséges
rogziteni — a stratégiaban meghatarozottak szerint — a kibertér definicios készletét. Fontos
hangstlyozni az egylittmiikddés sziikségességét, mert a kibertéri incidensek tobb szektort
érintve — azok egymasra torténd negativ hatdsaikkal — elérhetik azt a szintet, amikor stlyos,
illetve stratégiai szintli kibervalsagrol beszélhetiink. Ennek mérésére egy olyan
mérérendszer felallitasa sziikséges, amely a kritikus infrastrukturakat éré kibervalsagok
hatdsainak és azok kovetkezményeinek redlis felmérését tudjak elvégezni. Ugyanakkor a
sulyos, illetve stratégiai szintli kibervalsagok bekdvetkezése okainak feltardsa majd annak
megsziintetése vagy mérséklése a kibervalsagok bekovetkezésének valoszinliségét
csokkentik. Ebben a tevékenységben nem csak a technikai elemzés a kulcskérdés, hanem
maga az 1d6. Minél rovidebb 1d6 alatt sikeriil a valsag bekovetkezésének okait kideriteni,
annal nagyobb a valoszinlisége, hogy egy ugyanilyen vagy hasonld valsag kikiiszobolhetd.
Kiilon kell valasztani a valsag okainak elemzését és a valsag kezelését, illetve a
kovetkezmények felszamolasat. Ugyanakkor mind az okok elemzéséhez, mind magahoz a
valsagkezeléshez hozza kell rendelni a megfeleld anyagi er6forrasokat. Mindezeken tul

sziikséges az érdekelt felek azonositasa, bevonasa, az egylittmiikodésiik jogszabalyi

Ha Kibervalsag alatt a sulyos kiberincidensek — kibertdamadasok, egyéb rosszindulati kibertevékenységek

— altal bekdvetkezett allapotot értem, amelyek stratégiai szintli infrastrukturdkra gyakorolt negativ
hatasaikkal okoznak miikodésképtelenséget, technikai vagy esetleg human kart. A kibertérben torténd
incidensek sikeres és hatékony kezelése sok esetben megakadalyozza a kibervalsagok kialakulasat. Azt
a szintet, amely felett a kiberincidensek, illetve azok egyiittes hatdsa eléri a kibervalsag szintjét a
kibervalsagkezelési-tervben kell megadni.
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hatterének kidolgozasa, valamint az informdacios és tdjékoztatasi, illetve koordinacios

folyamatok kialakitasa.

3.4. A nemzeti kiberbiztonsagi stratégia végrehajtasa érdekében
elkészitend6 akcioéterv felépitésére vonatkozoé javaslatom

A nemzeti kiberbiztonsagi stratégia végrehajtdsa érdekében egy akcidtervet kell
meghatarozni, amely a stratégidban megfogalmazott stratégiai célok végrehajtasat operativ
szinten, kézzelfoghat6 feladatok elrendelésével tamogatjdk. Az akcidtervben
megfogalmazott feladatokhoz felelds szervezeteket kell kijelolni, €s meg kell hatarozni az
adott feladat végrehajtasanak hataridejét. Fontos a feladatok kozotti atfedések minimalis
szintre csokkentése, ugyanakkor a feladatok — stratégiai célok irdnyéaba torténdé — maximalis
hatdsanak elérése érdekében sziikséges a feladatok 6sszehangolasa és koordinalasa. Ehhez
ki kell jelolni egy vezetd szervezetet, amely szervezet megfeleld politikai-, gazdasagi- és
humaneroforras birtokaban van, illetve ezek a szamara biztosithatok.

Mindezeknek megfeleléen a nemzeti kiberbiztonsagi stratégia céljainak elérése €s ez altal
a kiberbiztonsag szintjének novelése érdekében megfogalmazott akcidtervnek javaslatom
szerint a kovetkezd elemekbdl kell allnia:

e a stratégiai célok végrehajtasa érdekében minden célhoz felelds korményzati
szervezetet — példaul minisztériumot, kdzponti ligynokséget, hivatalt stb. — kell
hozzarendelni;

e astratégiai célokat részcélokra kell osztani,

e mind a stratégiai célok, mind a részcélok esetében meg kell hatdrozni a
végrehajtas hataridejét;

e a celok és részcélok elérése érdekében tevékenységeket (akciokat/feladatokat)
kell azok mellé rendelni;

e a feladatok mell¢ anyagi er6forrasokat kell hozzarendelni;

e a feladatok végrehajtasa érdekében human eréforrasokat kell azokhoz rendelni,

e a c¢lokhoz olyan mutatokat kell hozzarendelni, amelyekkel mérhetdé a célok
elérése, illetve azoknak a tevékenységeknek a hatékonysaga, amelyek ezen célok
elérése érdekében meghatarozasra kertiltek;

e a végrehajtas hatékonysaga mérésére alkalmazott mutatokat elemezni kell, majd
az elemzések fliggvényében a stratégia egyes pontjai szamara visszajelzéseket
kell adni a finomhangolds vagy az esetleges nagyobb stratégiai korrekcid

végrehajtasa érdekében.
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10. abra
A nemzeti kiberbiztonsagi stratégiahoz kapcsolodo akcioterv folyamata

szerkesztette: szerzo

Hangsulyozni kell, hogy egy adott orszagon beliil a kiberbiztonsag megteremtése nem
csak a nemzeti kiberbiztonsagi szervezetek feladata, hanem Osszkormanyzati, sot
Ossztarsadalmi iigy és érdek is egyben. Ennek megfelelden a kiberbiztonsag megteremtése,
illetve annak fejlesztése érdekében az allampolgarok, a gazdasagi élet szerepldi és a
kormanyzati szervezetek — a kolcsonods bizalmon alapuld — tevékenysége sziikséges. E
filozofia mentén kell felépiteni a nemzeti kiberbiztonsagi stratégiat, valamint annak

végrehajtasa érdekében azt az akcidtervet, amely felépitésére a fentiekben javaslatot tettem.

3.5 A nemzeti kiberbiztonsagi stratégia végrehajtasa hatékonysaganak
mérésére szolgalé indikator-rendszer elvi alapjaira tett javaslatom

Az eddigi kutatasaim eredményeinek Osszefoglalasa révén jelen dolgozatban
megfogalmazott javaslatok, amelyeket a nemzeti kiberbiztonsagi stratégia elvi alapjaira €s
annak életciklusara, valamint a stratégia végrehajtasa érdekében javasolt akcidtervre tettem
hozzéajarulnak egy orszag kiberbiztonsagi szintjének emeléséhez. Azonban ennek a
biztonsagi szintnek az emelkedését (valtozasat) sziikséges folyamatosan figyelemmel kisérni
¢s mérni, ahogy azt az altalam javasolt kiberbiztonsagi stratégia életciklusanak 4. fazisa is
tartalmazza. Ehhez a méréshez sziikség van egy indikator-rendszerre, amely a kiilonb6zo
célok eléréséhez rendelt feladatok hatékonysagat kiilonb6zo mutatok (indikatorok)

segitségével értékeli. A nemzeti kiberbiztonsagi stratégia célja nyilvanvaléan a
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kiberbiztonsag, igy a nemzeti biztonsag emelése ¢s annak novelése. Ugyanakkor sok esetben

ennek egyes terliletein bekovetkezett valtozasok jelenleg csak becsléssel, vagy rosszabb

esetben szubjektiv véleménnyel itélhetdk meg.

Mindezek alapjan javaslatot teszek a nemzeti kiberbiztonsagi stratégia végrehajtasa

hatékonysdganak mérésére szolgalo indikator-rendszer elvi alapjaira, amely a kovetkezo 6

115,

célteriileteket foglalja magaba ~:

e anemzeti kiberbiztonsagi stratégia feliilvizsgalata:

o

o

o

megtortént-e;

van-e¢ ehhez kozponti koordindld szervezet hozzarendelve és ehhez
tartozik-e meghatarozott eljarasrend;

stratégiai célok épitenek-e a nemzeti biztonsagi stratégia céljaira;
akcioterv  hozzarendelésre keriilt-e (célok, részcélok, feleldsok,
hataridok);

nemzetkdzi kovetelmények beépitésre keriiltek-e;

e a kiberbiztonsag szervezeti hattere és annak képességei:

o

korai kiberveszély elorejelzést €s elemzést végzd szervezet és/vagy
képesség megvan-¢;

kozponti incidenskezelési szervezet megléte;

agazati incidenskezel$ szervezetek megléte;

az incidens kezelés atlagos ideje;

egyittmiikodés hatékonysaga: példdul az agazati szinten bejelentett

kozponti incidenskezelést igényld esetekben ez mennyire valosul meg;

e kibertéri kockazatok és veszélyek felmérése:

o

o

nemzeti kockazatelemzési metodus megléte;

a nem kezelt sulyos kockazatok ardnya;

e kritikus infrastruktira védelem feladatai:

o

o

kozponti incidenskezelés megvalosul-e;

agazati incidenskezeld szervezetek kialakultak-e;

115

Az ezekhez a célteriiletekhez torténd indikatorok meghatarozasa jelen értekezésben csak altalanosan —

modell értéklien — torténhet meg. Ennek oka az, hogy még az eurdpai orszagok is nagyon eltérd szinten
vannak a digitalis tdrsadalom és gazdasag, valamint az ezekkel a tényezokkel szorosan Osszefiiggd
kiberbiztonsag teriiletén. (Erre utalnak €s ezt bizonyitjak az 1. fejezetben bemutatott adatsorok, illetve
az azokbdl levont kovetkeztetéseim is). Mindezeknek megfeleléen a konkrét, az adott orszagra
vonatkoz6 indikatorok meghatarozasat a kormanyzat ambicioszintjének megfelelden, az érdekelt felek
bevonasaval a kiberbiztonsagért felelds kormanyzati szervnek vagy hatdsagnak kell elvégeznie.
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o informécids rendszer (sériillékenységekre figyelmeztetd, tudatosito)
mukodik-e;

o az EU CIWIN hal6zatban résztvevo kritikus infrastruktira elemek szama;

o sériilékenységek szamanak valtozasa,

o incidensek szamanak valtozasa;

o kritikus infrastruktara IKT rendszereinek kiberbiztonsagi megfeleldségi
aranya;

e kiberblin6zés:

o van-e a kiberblincselekmények nyilvantartasara kozponti adatbazis;

o kiberbiincselekmények szdma, illetve azok szdmanak ¢és/vagy
sulyossaganak valtozasa;

o jogi eljaras ala vont kiberbiincselekmények szama;

o akiberblincselekményekkel szakmailag foglalkozo6 renddri erdk 1étszama;

o a kiberblincselekményekkel szakmailag foglalkoz6 renddri erfk szakmai
tovabbképzéseinek szama;

o a kiberblincselekményekkel szakmailag foglalkozo birdk és tligyészek
szakmai tovabbképzéseinek szama;

e ahadsereg kibermiiveleti kompetenciai:

o a hadsereg kibermiiveleti képességeihez sziikséges szakemberek
szamanak valtozasa, beleértve az incidenskezeléshez, valamint a
kibertamado képességekhez sziikséges szakembereket is;

o ahadsereg kibertamado képességeinek valtozasa;

o a hadsereg informacids €s vezetési rendszereit ért sulyos incidensek
szamanak valtozasa;

e kiberbiztonsagi gyakorlatok:

o hazai kiberbiztonsagi gyakorlatok szdma;

o nemzetkozi kiberbiztonsagi gyakorlatok szama;

o kiberbiztonsagi versenyek szdma;

e oktatas-képzés, tudatositas:

o a tarsadalom azon aranya, aki szerint biztonsagos az IKT eszk6zok
hasznalata;

o Uj, egyetemi szintli képzések szama;

o Uy, a kdzoktatasba bevont kiberbiztonsagi ismeretkorok szama;
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o

o

tovabbképzések szama a kozigazgatas szerepldi szamara;

tudatositdo kampanyok szama;

o K+F tevékenyseég:

o

o

o

o

uj, az IKT szektor biztonsagaval foglalkoz6 KKV-k szama;

elnyert nemzetkozi forrdsok szama és Osszege;

hazai 6sztonzdérendszer megléte és annak hatékonysaga;

a kozigazgatasi IKT rendszerek fejlesztése soran a kiberbiztonsagi elemek

megjelenése;

e nemzetkozi egylittmikodés:

o

o

o

Uj bilateralis egyiittmikodések szama;
1) multilateralis egylittmikodések szama;

nemzetkozi kiberbiztonsagi forumokban valo részvétel.
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Az altalam javasolt nemzeti kiberbiztonsagi stratégia végrehajtasa hatékonysdaganak mérésére szolgalo indikator-rendszer és annak mutatoi

Elvart
Cél elérése érdekében meghatarozott Meglévo értek
Fo cél Indikator érték
feladat =
kiindulo év +harom év
1. A nemzeti kiberbiztonsagi
stratégia feliilvizsgalata

1.1. Megtortént-e a nemzeti kiberbiztonsagi ‘ .

_ ) Igen/Nem igen igen
stratégia fellilvizsgalata?
1.2. Van-e ehhez kozponti koordinalo
szervezet kinevezve ¢és ehhez tartozik-e Igen/Nem nem igen
meghatarozott eljarasrend?
1.3. A nemzeti kiberbiztonsagi stratégia
épit-e a nemzeti biztonsagi stratégiara?
(Vannak-e a nemzeti biztonsagi stratégia
altal megfogalmazott stratégiai célok kozott Igen/Nem nem igen
a kiberbiztonsagra vonatkozo célok, ha igen,
azok megjelennek-e a kiberbiztonsagi
stratégiaban?
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1.4. Késziilt-e akcioterv a nemzeti .
‘ . ) ) ) Igen/Nem nem 1gen
kiberbiztonsagi stratégia végrehajtasdhoz?
1.5. Nemzetkdzi kovetelmények beépitésre )
) ) Igen/Nem nem 1gen
kertiltek-e a stratégiaba (pl. NIS direktiva)?
2. A kiberbiztonsag szervezeti
hattere és annak képességei
fejlesztése
2.1. Korai kiberveszély eldrejelzést és
elemzést végzd szervezet és/vagy képesség Igen/Nem nem igen
van-e?
2.2. Kozponti incidenskezelési szervezet )
Igen/Nem nem 1gen
megléte?
2.3. Agazati incidenskezel§ szervezetek i nem/ .
, & Igen/Nem/Részben , igen
megléte? részben
a
: korabbinal
2.4. Az incidens kezelés atlagos ideje? Ora jelenleg sziikséges 1d6 .
g ! ] 8 8 rovidebb
1d6
bejelentett
2.5. Egyiittmiikddés hatékonysaga: pl. . ) . J.
, . . i ) jelenleg bejelentett incidensek
agazati szinten bejelentett kozponti Darab . , .
. e tn incidensek szdma szamanak
incidenskezelést igényld esetek? B} ,
novekedése
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3. Kibertéri kockazatok és
veszélyek felmérésének fejlesztése
3.1. Nemzeti kockazatelemzési metddus )
Igen/Nem nem 1gen
megléte?
Osszes sulyos
3.2. A nem kezelt stlyos kockazatok
kockézat %-os 70% 40%
aranya?
értéke
4. A kritikus infrastruktira védelem
javitasa
4.1. Kozponti incidenskezelés megvaldsul- )
Igen/Nem nem 1gen
e?
4.2. Agazati incidenskezel® szervezetek nem/ )
. Igen/Nem/Részben igen
kialakultak-e? részben
4.3. Informécios rendszer
nem/ )
(sériilékenységekre figyelmezteto, Igen/Nem/Részben igen
. részben
tudatositd) miikodik-e?
4.4. EU CIWIN halézatban résztvevo
kritikus infrastruktira elemek aranya a teljes
- o % 50% 90%
(azonositott és kijelolt) kritikus
infrastruktura szdmhoz viszonyitva?
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4.5. Felismert sériilékenységek szamanak

jelenleg felismert

% sériilékenységek 150 %
valtozéasa?
(100%)
jelenleg bekovetkezett,
4.6. Bekovetkezett, felismert ¢€s kezelt o felismert és kezelt 250,
0
incidensek szamanak véltozasa? sériilékenységek ’
(100%)
4.7. Kritikus infrastruktira IKT
rendszereinek kiberbiztonsagi megfeleldségi % 50% 100%
aranya?
5. Kiberblin6zés visszaszoritasa
5.1. Kiberbiincselekmények kozponti .
) Igen/Nem nem 1gen
adatbazisa?
. jelenlegi
5.2. Kiberblincselekmények szamanak '
% kiberbiincselekmények -40%
valtozéasa?
szama (100%)
jelenleg jogi eljaras
5.3. Jogi eljarés al4 vont ald vont
) % . 60%
kiberbiincselekmények szamanak valtozasa? kiberblincselekmények
szama (100%)
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5.4. A kiberbiincselekményekkel szakmailag

jelenlegi er6k szama

foglalkoz6 renddri erdk 1étszamanak % 140%
(100%)
valtozésa?
5.5. A kiberbiincselekményekkel szakmailag jelenlegi
foglalkoz6 renddri erdk szakmai % tovabbképzések szama 130%
tovabbképzéseinek szama? (100%)
5.6. A kiberbiincselekményekkel szakmailag jelenlegi birdk és
foglalkoz6 birdk és ligyészek szakmai % ligyészek szama 140%
tovabbképzéseinek szama? (100%)
6. A hadsereg kibermiiveleti
kompetenciai
6.1. A hadsereg kibermiiveleti
képességeihez sziikséges szakemberek . .
jelenlegi szakemberek
szamanak valtozasa, beleértve az % 140%
) ) szama (100%)
incidenskezeléshez, valamint a kibertamado
képességekhez sziikséges szakembereket?
6.2. A hadsereg kibertdamado képességeinek o jelenlegi képességek 140%
0 (1]
valtozésa? (100%)
6.3. A hadsereg informacios és vezetési ‘ o
) jelenlegi incidensek
rendszereit ért stlyos incidensek szaméanak % -50%

valtozasa?

szama (100%)
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7. Kiberbiztonsagi gyakorlatok

novelése
7.1. Hazai kiberbiztonsagi gyakorlatok jelenlegi gyakorlatok
darab 4X
szama? szdma (X)
7.2. Nemzetkozi kiberbiztonsagi jelenlegi gyakorlatok
darab 2X
gyakorlatok szama? szama (X)
) ) ) jelenlegi versenyek
7.3. Kiberbiztonsagi versenyek szdma? darab 5X
szama (X)
8. Oktatas-képzés, tudatositas
novelése
8.1. A tarsadalom azon aranya, aki szerint
. % 40% 75%
biztonsagos az IKT eszkozok hasznalata?
. o jelenlegi képzések
8.2. Uj egyetemi szintii képzések szama? darab 5X
szdma (X)
8.3. Uj, a kézoktatasba bevont jelenlegi ismeretkorok
) _ . darab 15X
kiberbiztonsagi ismeretkorok szama? szama (X)
: jelenlegi
8.4. Tovabbképzések szama a kozigazgatas
darab tovabbképzések szama 3X

szereploi szamara?

X)
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jelenlegi kampanyok
8.5. Tudatosité kampanyok szama? darab 5X
szdma (X)
9. K+F tevékenység novelése
9.1. Uj KKV-k szama? trend - novekedés
9.2. Elnyert nemzetkdzi forrasok szama és
trend - novekedés
mértéke?
9.3. Hazai 6sztonzérendszer és megoldasok
trend - novekedés
szama?
9.4. A kozigazgatasi IKT rendszerek
fejlesztése soran kiberbiztonsagi elemek Igen/Nem/Részben nem/részben igen
megjelenése?
10. Nemzetkozi egylittmiikodés
fokozésa
jelenlegi
10.1. Bilateralis egytittmtikddések szama? darab egylittmiikddések 5X
szdma (X)
_ . jelenlegi
10.2. Multilateralis egytittmiikodések
darab egylittmiikodések 2X
szama?
szama (X)
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10.3. Nemzetkozi kiberbiztonsagi

forumokban valo részvétel?

Igen/Nem

nem

igen
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OSSZEGZETT KOVETKEZTETESEK

Kutatomunkam sordn kiberbiztonsag kiilonb6z6 teriileteit vizsgaltam. Jelen dolgozatban a
korabbi kutatasi eredményeimet szintetizaltam ¢&s tettem megallapitasokat a teriilettel
kapcsolatosan. Az els ilyen fontos megallapitds az, hogy a digitalis technoldgia
innovaciodja, az IKT eszkozok és rendszerek elterjedése azt eredményezték, hogy a
tarsadalom egyre nagyobb igényt tdmaszt az ) digitalis eszkozok és szolgaltatasok
zavartalan miikodésére. Mindezek azt is jelentik, hogy napjainkra egyre tobb orszagban
alakul ki a digitélis 6koszisztéma.

Azonban ennek a digitélis 6koszisztémanak a biztonsaga alapvetd fontossagu a tarsadalmi
funkciok zavartalan elldtdsdhoz. Ebben a biztonsdgban kiemelt helyet kell, hogy kapjon
azoknak az infrastruktirdknak a védelme, amelyeken keresztiil a digitalis 6koszisztéma
megvaldsul és az abban 1év0 szolgaltatasok mitkddnek.

A digitalis technologia ennek megfelelden komoly hatassal volt a tarsadalomra és at is
alakitotta azt. A digitalis technika és technologia hatdsdnak mérése tobb modszerrel
torténhet, de ezek csak kozvetett modon lehetnek alkalmasak a kiberbiztonsag szintjének
bemutatasara.

A kibertérben jelentkezd stratégiai kihivasok szambavételekor megallapitottam, hogy
szamos olyan 10j vesz€ly jelentkezett az elmult fél évtized soran, amelyek az allami
tamogatasu kibertamadéasokban 6sszegezhetok. Az olyan, mar-mar klasszikusnak mondhat6
kibertéri veszélyek, mint a kiberblin6zés, a hacktivizmus vagy a kiberkémkedés mellett
kialakult €s rendszeressé valt a kibertérben folytatott politikai €s gazdasagi befolyasolas,
valamint a kiberhadviselés. Mindezek stratégiai szintii védelmi megolddsokat kivannak
nemzeti €s szovetségi szinten egyarant. A védelem egyik megoldasaként azonositottam a
kiberelrettentést.

A nemzeti biztonsagi stratégia ¢és a nemzeti kiberbiztonsagi stratégia 0sszefiiggéseinek
elemzése soran megallapitottam, hogy a nemzeti biztonsagi stratégia legfontosabb
célkitlizései megvaldsitdsa érdekében a kiberbiztonsag ma mar az egyik legfontosabb
tényezo.

Kutatbmunkam sordn megvizsgaltam harom nagyhatalom — Kina, Oroszorszag és az
Amerikai Egyesiilt Allamok — nemzeti szint{i biztonsagi, katonai és kiber stratégiait. Ezek
alapjan megallapitottam, hogy mind a harom nagyhatlom eltér6 modon kozeliti meg a
kiberteret. Ugyanakkor az elvégzett elemzéseim alapjan azt a kovetkeztetést vonom le, hogy

a nagyhatalmak is a nemzeti biztonsaguk alapvetd 0sszetevdjeként tekintenek a kibertérre és
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annak biztonsagara. Mindezeken tul a kibertérben folytatott informacidszerzo, befolyasold
¢s tamado tevékenységiikkel, illetve e tevékenységekkel kapcsolatos képességeikkel a
nemzetkdzi biztonsagi, gazdasagi €s politikai viszonyrendszerben is szdmitanak.

Az egyes eurdpai orszagok kiberbiztonsagi stratégiai elemzése sordn megallapitottam,
hogy bar ezek az orszagok is eltérd modon kozelitik meg a kibertér biztonsagat, de annak
stratégiai megkdzelitésében szamos olyan elem azonosithatd, amelyek nagyban hasonlitanak
egymasra. Megallapitottam, hogy ezek az azonos elemek, fliggden azok szerepétdl és azok
hatékonysagatol alapjai lehetnek egy nemzeti kiberbiztonsagi stratégia modelljének. Ennek
alapjan, felhasznalva a kozos elemek vonatkozasaban tett megallapitdsaimat, valamint a
vizsgalt orszagok kiberbiztonsagi tevékenysége soran feltart hatékony és valoban mikodo
elemeket, javaslatot tettem a nemzeti kiberbiztonsagi stratégia Osszetevoire, legfontosabb
elemeire, valamint a stratégia ¢letciklusara.

A nemzeti kiberbiztonsagi stratégia azonban csak kiilonbozé — jol definidlt —
tevékenységek és feladatok sordn valosithatdo meg. Ennek érdekében — kiindulva a korabbi
megallapitdsaimbol és javaslataimbol — kidolgoztam és javaslatot tettem egy akciotervre. Az
akcioterv olyan elemeket tartalmaz, amely konkrét feladatokat, a feladatokhoz
meghatarozott felels szervezeteket és nem utols6 sorban hataridoket tartalmaz.

Az akcidterv a korabban ismertetett ¢letciklus egyik fontos, de nem elégséges eleme. A
konkrét feladatok hatékonysagat, majd ezek Osszesitett eredményét sziikséges mérni ahhoz,
hogy a kiberbiztonsagi stratégia céljainak megvaldsulasara visszaigazolast nyerjiink, vagy
sziikség esetén korrekcids dontést lehessen hozni. Ennek megfeleléen kidolgoztam egy, a
kiberbiztonsagi stratégia hatékonysaganak mérését lehetévé tevd indikator-rendszert. Az
ebben foglalt mutatok (indikatorok) kozvetleniil az adott orszag kiberbiztonsagi helyzetét
mutatjak, ugyanakkor kozvetett médon alkalmasak a nemzeti kiberbiztonsagi stratégia egyes

elemeinek — az abban foglalt célok elérése hatékonysaganak — mérésére.
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TUDOMANYOS EREDMENYEK

A korabbi kutatdsaimra, valamint jelen dolgozatban megfogalmazott szintetizalt

kovetkeztetésekre épitve a kovetkezd tudomdnyos eredményekkel, valamint az azokban

megfogalmazott javaslatokkal kivanok a kiberbiztonsdg stratégiai szintli noveléséhez

hozzajarulni:

1.

A kutatomunkdm soran elemzett nemzeti kiberbiztonsagi stratégidk és politikak
alapjan Kkidolgoztam ¢és javaslatot tettem egy altalanos érvényll nemzeti
kiberbiztonsagi stratégia modelljére. Ezen beliil azonositottam azokat a tartalmi
elemeket, amelyek egy hatékony nemzeti kiberbiztonsagi stratégia kialakitasa

soran sziikségesek.

Kidolgoztam ¢és javaslatot tettem a nemzeti Kkiberbiztonsagi stratégia

életciklusara.

Kidolgoztam ¢s javaslatot tettem a nemzeti kiberbiztonsagi stratégia végrehajtasa

érdekében sziikséges akcidterv tartalmi elemeire.

Kidolgoztam ¢s javaslatot tettem a nemzeti kiberbiztonsagi stratégia végrehajtasa

hatékonysaganak mérésére szolgal6 indikator-rendszerre és annak mutatéira.
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ROVIDITESEK JEGYZEKE

Rovidités Idegen nyelvii kifejtés Magyar nyelvii kifejtés
Air Force Cyber Légierd
AFCYBER .
Command Kiberparancsnoksaga
Agence nationale de la Nemzeti
ANSSI sécurité des systemes Informacidbiztonsagi
d'information Ugynokség
Programm zum Schutz Kritikus infrastruktara
APCIP
kritischer Infrastrukturen védelmi terv
APT Advanced Persistent Célzott, folyamatosan
Threat fennallo, fejlett timadas
Hadsereg
ARCYBER Army Cyber Command _
Kiberparancsnoksaga
ASP Application Service Alkalmazasszolgaltatasi
Provider modell
British Broadcasting Brit kozszolgalati
BBC .
Corporation miisorszolgaltatod
Uzletmenetfolytonossagi
BCP Business Continuity Plan
terv
BM Beliigyminisztérium
BS British Standard

Brit szabvany
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Bundesamt fiir Sicherheit

Szovetségi Informacios

BSI
in der Informationstechnik Biztonsagi Hivatal
Gesetz tiber das Torvény a Szovetségi
BSIG Bundesamt fiir Sicherheit | Informacios Biztonsagi
in der Informationstechnik Hivatalrol
C2 Command & Control Vezetés €s iranyitas
4 Cyber Crime Competence Kiberblinozeés
Center kompetencia kézpont
Command, Control, .. .
Katonai informacios
C4l Communication,
rendszer
Computer, Intelligence
CCA Centre for Cyber Nemzeti Kiberbiztonsagi
Assessment Elemz6 Ko6zpont
Co-opreative Cyber Kiberbiztonsagi
CCDCoE Defence Centre of Kivalosagi Kozpont
Exellence (NATO)
European Union Agency
Training
Computer Emergenc Szamitogép-vészhelyzeti
CERT Y gency gcp y
Response Team reagalo csoport
L YO
CERTLV Computer Emergency et szamitogep
) ' ‘s zhelvzeti 16
Response Team Latvia veszhelyzetl reagalo
csoport
K’ .
CERT-UK UK’s Computer Egyesiilt Kiralysag
Emergency Response CERT-je
Team
o Kommunikacios €s
Communications-
CESG

Electronic Security Group

elektronikai biztonsagi

csoport
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Coast Guard Cyber Partiérség
CGCYBER
Command Kiberparancsnoksaga
. . Bizalmassag,
CIA Confidentiality, Integrity,
Availability sertetlenscg,
rendelkezésre allas
CIA Central Intelligence Kozponti Hirszerzo
Agency Ugynokség
CIp Critical Infrastructure Kritikusinfrastruktura-
Protection védelem
CIS Communication and Kommunikacios €s
Information System informdaciods rendszer
CIT Cyber Intelligence Team | Kiberfelderitési csoport
Critical Infrastructure Kritikus infrastrukturakra
CIWIN Warning Information figyelmeztetd informaciod
Network halozata
CMF Cyber Mission Force Kibermiiveleti csoport
Haditengerészeti
CNA Center for Naval Analyses _
Kutatasok Kozpontja
< delmi Miniszter
S Computer Network Védelmi Minisztérium
. . amitogép-halo
Defense Service Provider szamitogep-halozat
védelmi szolgaltatoja
Amerikai kabeltelevizid
CNN Cable News Network
¢s hirszolgaltato
Computer Network Szamitogep-halozati
CNO .
Operations miuveletek
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Centre for the Protection

Nemzeti Infrastruktara

CPNI
of National Infrastructure Védelmi Kozpont
CPT Cyber Protection Team Kibervédelmi Csoport
Common Security and K06z6s eurdpai biztonsag-
CSDP N
Defence Policy ¢és védelempolitika
Computer Securit Szamitogép-biztonsagi
CSIRT P Y o
Incident Response Team incidenskezeld csoport
Distributed Denial of Elosztott talterheléses
DDoS
Service tdmadas
Department of Homeland Belbiztonsagi
DHS o .
Security Minisztérium
DJpP Digitalis Joléti Program
DNS Domain Name Service Domainnév-szolgaltatas
Védelmi Minisztérium
DoD Department of Defense
(USA)
Védelmi Minisztérium
DoDIN DoD information network _ .
informécios halozata
DoS Denial of Service Tulterheléses tamadas
DRP Disaster Recovery Plan Katasztréfavédelmi terv
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Digitalis Megbizhatdsagi

DTC Digital Trust Center
Kozpont
Eurodpai Biztonsagi és
EBESZ Egyiittmiikdési
Szervezet
EC3 European Cybercrime Europai kiberbilindzés
Centre elleni kozpont
ECl European Critical Europai kritikus
Infrastructures infrastruktarak
Economic and Social ENSZ Gazdasagi és
ECOSEC
Council Szocialis Tanacsa
Eurdpai Védelmi
EDA European Defence Agency .
Ugyndkség
European External Action Eurdpai Kiiliigyi
EEAS P P gy
Service szolgalat
Energy Expert Cyber Energiaipari
EECSP gy BEXp y glaip
Security Platform kiberszakértoi platform
Europai
European Free Trade
EFTA . Szabadkereskedelmi
Association
Tarsulas
EK Eurdpai K6zosség
Europai
European multidiszciplinaris
EMPACT Multidisciplinary Platform platform a
Against Criminal Threats blincselekmények

fenyegetettsége ellen
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European Union Agency

Europai Halozat- és

ENISA for Network and Informacidbiztonsagi
Information Security Ugynokség
Egyesiilt Nemzetek
ENSZ
Szervezete
Europai koz- €s
European Public-Private maganszféra
EP3R .
Partnership for Resilience egylittmiik6dés az
ellenalloképességért
European Programme for Kritikusinfrastruktara-
EPCIP Critical Infrastructure védelem Eurdpai
Protection Programja
EU European Union Eurodpai Unid
EWI EastWest Institute Kelet-Nyugat Intézet
. ENSZ Elelmezési é
Food and Agriculture NS climezest es
FAO . Mezdgazdasagi
Organisation
Szervezete
PRI Federal Bureau of Szovetségi Nyomozd
Investigation Iroda
FBS Foreign Broadcast CIA kiilfoldi informacios
Information Service szolgalata
Haditengerészet
FLTCYBER Fleet Cyber Command _
Kiberparancsnoksaga
Full Operational Teljes Miiveleti
FOC .
Capability Képesség

234




dc_1600 18

MTA Doktori Ertekezés

Fegyeralnaja Szluzsba

Szovetségi Biztonsagi

FSZB i
Bezopasznosztyi Szolgalat
Rosszijszkoj Fegyeracii
FTP File Transfer Protocol F4jl atviteli protokoll
GCA Global Cybersecurity Globalis Kiberbiztonsagi
Agenda Program
Government Nemzeti Kommunikécids
GCHQ Communications )
Kozpont
Hedquarters
GOl Global Cybersecurity Globalis kiberbiztonsagi
Index index
GOSC Global Commission on the Globalis Bizottsag a
Stability of Cyberspace Kibertér Stabilitasaért
GDP Gross Domestic Product Nemzeti 6ssztermék
General Data Protection Altaldnos adatvédelmi
GDPR
Regulation rendelet
o Government Computer Korményzati
ovCERT
Emergency Response eseménykezeld csoport
Team
Honvédelmi Agazati
) Elektronikus
HAEIEK o .
Informaciobiztonsagi
Eseménykezeld Kozpont
The Hague Centre for Hégai Stratégiai
HCSS

Strategic Studies

Tanulméanyok Kézpont
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Honvédelmi
HM
Minisztérium
HyperText Marku Hiperszéveges
HTML P P .
Language jeldlonyelv
HTTP HyperText Protocol Hyperszoveg protokoll
Informaciobiztonsagi
torvény (2013. évi L.
torvény az allami és
Ibtv. )
onkormdanyzati szervek
elektronikus
informaciobiztonsagarol)
Internet Corporation for Internet Név & IP cim
ICANN Assigned Names and B
kezeld szervezet
Numbers
co Information Informacids jogokkal
I
Commissioner’s Office foglalkoz6 iroda
oT Infocommunication Infokommunikdacios
I
Technology technolodgia
Industrial Command _
ICS Ipari vezérlérendszer
System
Industrial Control Systems | Ipari Iranyité Rendszerek
ICS-CERT Cyber Emergency Kiber Vészhelyzeti
Response Team Reagélé Csoport
DS Intrusion Detection Behatolasdetektalo
System rendszer
. International Nemzetkdzi
IE i
Electrotechnical Elektrotechnikai Tanacs
Commission
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IG Internet Governance Internet iranyitas
Internet Governance
IGF Internet Iranyitds Forum
Forum
Infokommunikdacios
IKT .
technolodgia
Lo International Labour Nemzetkozi Munkatigyi
Organisation Szervezet
. ) I
OCTA Internet Organised Crime nternetes szervezett
v e 1
Threat Assessment blindzéssel kapcsolatos
fenyegetésértékelés
[oT Internet of Things A dolgok internete
Global Standards Initiative | A dolgok internetének
IoT-GSI _ .
on Internet of Things globalis szabvanya
1P Internet Protokol Internetprotokoll
. Nemzetkozi
International
ITU o : Telekommunikécids
Telecommunication Union
Szervezet
A Nemzetkozi
Telekommunikécids
ITU-D ITU Development Sector '
Szervezet fejlesztésekért
felelds agazata
ITU Radiocommunication A Nemzetkozi
ITU-R Telekommunikécids
Sector
Szervezet
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A Nemzetkozi
Telekommunikécids
o Szervezet
Telecommunication .
ITU-T telekommunikacio
Standardisation Sector
egysegesitésért és
szabvanyositasért felelds
agazata
IXP Internet Exchange Point | Internet csatlakozasi pont
Joint Cybercrime Action | Egyesitett kiberblindzés
J-CAT S
Taskforce elleni akcidcsoport
K+F Kutatéas-fejlesztés
KB Ko6zponti Bizottsag
KKP Kinai Kommunista Part
Kis- és kozepes
KKV
vallalkozasok
Katonai
KNBSZ Nemzetbiztonsagi
Szolgalat
Kozigazgatas- €s
KOFOP Kozszolgaltatas-
fejlesztési Program
KPI Key Performance F6 teljesitménymutato

Indicator

rendszer
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Ko6zponti Statisztikai
KSH '
Hivatal

Alacsony Orbitalis
LOIC Low Orbit Ion Cannon

Ionagyu

Létfontossagu

Rendszerek és

Létesitmények

LRLIBEK

Informatikai Biztonsagi
Eseménykezel6

Kd6zpontja

Marine Forces Cyber Tengerészgyalogsag
MARFORCYBER Y s =
Command Kiberparancsnoksaga

MI Mesterséges intelligencia

Military Computer Katonai szamitogépes
milCERT Emergency Response vészhelyzeti reagalo

Team csoport
Katonai

Military Cyber Emergency

MiLCERT ; ; ;
Readiness Team kibervészhelyzeti

készenléti csoport

Mobile Incident Response Mobil incidenskezeld

MIRT
Team csoport
National Aeronautics and Nemzeti Repiilési és
NASA .. ) oo -
Space Administration Urhaj6zasi Hivatal
North Atlantic Treaty Eszak-atlanti Szerzédés
NATO o
Organisation Szervezete
Nemzeti Biztonsagi
NBF

Feliigyelet
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Nemzetbiztonsagi
NBSZ
Szakszolgalat
National Cybersecurity Nemzeti Kiberbiztonsagi
NCCIC and Communications ¢s Kommunikacio
Integration Center Integracios Kozpont
NCIRC NATO Cyber Incident NATO
Response Capability kiberincidensreagalo
képesség
National Cyber Security | Nemzeti Kiberbiztonsagi
NCSC
Centre Kozpont
National Nemzeti kiberkészenléti
NCP
Cybercontingency Plan terv
National Cyber Crime Nemzeti Kiberbiindzés
NCU
Unit Elleni Egyseég
Nationalen E- Nemzeti e-Kormanyzati
NEGS
Government-Strategie Stratégia
Nemzeti Elektronikus
NEIH Informaciobiztonsagi
Hatosag
Nemzeti Egészségligyi
NHS National Health Service s SHsY
Szolgalat (UK)
NIS Network and Information | Halozati €s informdacios
System rendszer
Nemzeti Kibervédelmi
NKI
Intézet
National Offensive Cyber | Nemzeti Kiber Témadasi
NOCP

Programme

Program
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) Nemzetbiztonsagi
NSA National Security Agency .
Ugyndkség
Organisation for Gazdasagi
OECD Economic Co-operation Egyiittmiikodeési és
and Development Fejlesztési Szervezet
Orszagos
OKF Katasztrofavédelmi
Féigazgatdsag
Tervezés-cselekvés-
PDCA Plan-Do-Check-Act
ellendrzés-beavatkozas
Kina Népi Felszabaditasi
PLA People’s Liberation Army
Hadsereg
Programmable Logic
PLC Programozhat6 kontroller
Controller
Post Office Protocol Levelezd protokoll 3-as
POP3 . .
version 3 verzio
Ko6z- és a magéanszféra
PPP Public Private Partnership .
kozotti partnerség
. . i Informacié
Politique de sécurité des Nemzeti Informacios
PSSIE . ,. . Rendszerek Biztonsagi
systemes d’information
Politikaja
Radio Frequency Radiofrekvencias
RFID
Identification azonositas
RIA Riigi Infostisteemi Amet, Eszt Informacios
RIA Rendszer Hatésag
RNC Republican National Republikanus Nemzeti
Committe (Valasztasi) Tanacs
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Korma -
Rzadowy Program ormanyzatl
RPOC . kiberbiztonsagi
Ochrony Cyberprzestrzeni
cselekvési terv
Aszimmetrikus titkositd
algoritmus (megalkotok
RSA Rivest—-Shamir—Adleman ) '
neveinek kezddbetiiibol
alkotott rovidités)
Tavoli elérést biztosito
RTU Remote Terminal Unit
terminaloknak
Supervisory Control and Feliigyeleti, iranyito €s
SCADA P Y o '
Data Acquisition adatgyijto
SCO Shanghai Cooperation Sanghaji Egyiittmiik6dési
Organisation szervezet
Secrétaire général de la
SGDSN défense et de la sécurité Védelmi Minisztérium
nationale
Supreme Headquarters Szovetséges Erok
SHAPE _
Allied Powers Europe Eurdpai FOparancsoksaga
Radidelektronikai
SIGINT Signals Intelligence
felderités
Szerver lizenet blokk
SMB Server Message Block (alkalmazasréteg
protokoll)
S Science, Technology, Miiszaki tudomanyok és
TEM 1 1
Engineering and matematika
Mathematics
Szamitastechnikai
SZTAKI Automatizalsi
Kutatointézet
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Szluzsba Vnyesnyej Kiilsé Hirszerzd
SZVR
Razvedki Szolgélat
TLD Top Level Domain Fels6 szintli tartomany
United Nations Group of ENSZ Kormanyzati
UN GGE _
Governmental Experts Szakértéi Csoport
UK United Kingdom Egyesiilt Kiralysag
URL Uniform Resource Locator | Egységes eréforrashely
US GAO United States Government Egyesiilt Allamok
Accountability Office Kormanyzati
Elszdmoltatasi Hivatala
United States Computer Egyesiilt Allamok
US-CERT Emergency Readiness Szamitogép Vészhelyzeti
Team Reagélé Csoport
United States Cyber Egyesiilt Allamok
USCYBERCOM .
Command Kiberparancsnoksaga
United States Cyber Egyesiilt Allamok
USCYCOM .
Command Kiberparancsnoksaga
Egyesiilt Allamok
USSTRATCOM US Strategic Command Stratégiai
Parancsnoksaga
V4 Visegrad Four Visegradi négyek
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Zentral Stelle fiir Biztonsagi szektor
ZITiS Informationstechnik im informaciotechnologiai
Sicherheitsbereich kozpontja
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