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Bevezetés

Disszertaciém vezeték nélkiili ad hoc és szenzorhaldzatok biztonsagaval, illetve az ezen
héalézatokban felmeriilé privacy problémaéakkal kapcsolatban tartalmaz 1j kutatédsi eredmé-
nyeket. A vezeték nélkiili ad hoc hélézatok olyan Onszervezodé vezeték nélkiili halézatok,
melyekben a végfelhaszndldi eszkozok telepitett haldzati infrastruktira nélkiil valdsitjak
meg az Osszes halozati funkciét. FEzeket a haldzatokat sosem arra szantak, hogy teljes
mértékben felvaltsak a jelenlegi vezeték nélkiili hdlézati technolégidkat, ugyanakkor egy
érdekes alternativ hozzaférési modszert jelentenek szamos elénnyel a jelenlegi hozzaférési
technolégidkkal szemben bizonyos alkalmazési teriileteken. A vezeték nélkiili szenzorha-
l6zatok az ad hoc hélézati technoldgia specidlis alkalmazasi tertiletét jelentik, ahol az
eszkozok nem személyes kommunikacids eszkozok, hanem kis méretii és teljesitményti be-
rendezések, melyek rendelkeznek érzékelési, szamitdsi, és kommunikaciés képességekkel is.
Ezek az eszkozok a kornyezetiik paramétereit mérik, és a mérések adatait t6bb ugrdsos
vezeték nélkiili kommunikacié segitségével juttatjdk el egy nyel6 csomdéponthoz vagy bazis-
alloméshoz tovabbi feldolgozas céljabdl. Mivel minden hélézati funkciét maguk a szen-
zor csomoépontok latnak el, ezért a szenzorhalézatok lényegében Onszervezéd6 ad hoc
hélézatoknak tekinthetok.

A fent leirt 4j vezeték nélkiili halézati technolégidk szamos hasznos alkalmazas el6tt
nyitjdk meg az utat. Ugyanakkor, érdekes kihivasokat is rejtegetnek az informatikai biz-
tonsag tekintetében. Sok alkalmazdsban példaul a hélézat olyan fizikai kérnyezetben
miikodik, ahol nincs lehetGség a hélézati eszk6zok fizikai védelmének megvaldsitdsara.
Tovabba az egyes eszkozok bontasellenalléva tétele til nagy koltséggel jarna, ezért ez sem
lehet jarhaté 1t, foleg olyan alkalmazdsokban, ahol nagy mennyiségii eszkozrol van szé
(pl. szenzorhélézatokban) és fontos az eszkozok egységaranak alacsony szinten tartdsa.
Ez tehat azt jelenti, hogy az eszkozok fizikailag tamadhatok, kompromittalhatdk, igy a
biztonsagi és privacy mechanizmusokat igy kell megtervezniink, hogy azok ne omoljanak
Ossze teljesen néhdny eszkéz kompromittalddasa kovetkeztében. A gazdasdgossag kove-
telményébdl kovetkezik az is, hogy az ad hoc és szenzorhélézatok altaldban eréforrasokban
korlatozottak, az eszkozok nem rendelkeznek komoly CPU teljesitménnyel, memoéria ka-
pacitassal, kommunikacios képességeik is korlatozottak mind hatétavolsag mind pedig
sebesség tekintetében, és sokszor akkumulator biztositja a miikodésiikhoz sziikséges ener-
giat. Ezért a biztonsagi és privacy mechanizmusokat tugy kell megtervezni, hogy azok
hatékonyak legyenek és képesek legyenek a kitlizott célok elérésére ebben az eréforras
korlatozott kérnyezetben is. Disszertdcidmban olyan 14j biztonsagi mechanizmusokat ja-
vaslok, melyek kielégitik a fenti kihivasokbdl szarmazé kovetelményeket: képesek toleralni
a kompromittalt eszk6zok jelenlétét és eréforras igényiik moderalt.

A konkrét biztonsagi mechanizmusokon til, munkam fontos eredményét jelentik azok
az Uj modellek és moddszerek, melyeket ezen mechanizmusok analizise céljabdl javaslok.
Ezen modellek és mddszerek segitségével egy-egy konkrét biztonsagi kbvetelmény vagy cél
precizen definidlhaté és kielégitése formalisan bizonyithaté vagy cafolhaté. Ez a hozzadllas
elengedhetetlen a biztonsdg teriiletén, ahol az informélis érvelés sok esetben nem vezet
elegendéen megalapozott eredményre egy mechanizmus biztonsagat illetéen.

Eredményeimet 5 téziscsoportban mutatom be, melyek téziseinek Osszefoglaléjat tar-
talmazza ez a tézisfiizet.
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1. Biztonsagos utvonalvalasztas vezeték nélkiili ad hoc halé-
zatokban

Az utvonalvilasztas az egyik legalapvetébb héaldozati funkcié a vezeték nélkili ad hoc
hélézatokban. Egy tdmaddé konnyen miikodésképtelenné teheti az egész héalézatot az
utvonalvalaszté protokoll megtdmadésdval (pl. hamis ttvonalinforméciok terjesztésével).
Ezt sok kutaté felismerte, és valaszként szamos ,,biztonsdgos” tutvonalvalaszté protokollt
javasoltak az irodalomban vezeték nékiili ad hoc hélézatok szamara [22]. Ugyanakkor ezen
protokollok biztonsdgardl csupan informalis iton érveltek, vagy olyan formalis médszereket
prébéltak alkalmazni, melyeket nem az ilyen protokollok elemzésére fejlesztettek ki (pl. a
BAN logikat [9]).

Az elsé téziscsoportban 1j tamaddsokat mutatok létezd, kordbban biztonsagosnak vélt
ad hoc halézati itvonalvalasztd protokollok ellen. Ezek a tAmadésok egyértelmiien azt mu-
tatjak, hogy a hibdk, melyek ezekhez és hasonlé tamadéasokhoz vezetnek sokszor egyaltalan
nem trividlisak, és ezért nehezen azonosithatéak a protokollok informalis elemzése utjan.
Ezért az informalis elemzésnél szisztematikusabb hozzalldst javaslok, ami egy 1j model-
lezési keretrendszerre épiil, melyben a biztonsdg fogalma precizen definidlhaté és mely-
ben kiilonb6z6 utvonalvalaszté protokollok modellezheték és biztonsaguk matematikai-
lag egzakt médon bizonyithaté. A bevezetett keretrendszer elsésorban igényvezérelt (on-
demand) forrds utvonalvélaszté (source routing) protokollok elemzésére hasznélhatd, bar
az altalanos elvek, melyekre a keretrendszer épiil, mas tipusu protokollokra is alkalmaz-
hatéak. Javaslok tovabbd egy 1j, igényvezérelt, forrds utvonalvalaszté protokollt is ad
hoc hélézatok szaméra, aminek az endairA nevet adtam, és ennek biztonsagat formalisan
bebizonyitom a javasolt keretrendszerben, ezzel mintegy demonstralva annak gyakorlati
hasznalhatdsagat.

1.1. TEZIS. Elvégeztem két, az irodalomban javasolt és biztonsdgosnak vélt ad hoc hdlozati
utvonalvdlaszté protokoll, az SRP [28] és az Ariadne [23] biztonsdgi elemzését, melynek
sordn 1uj, kordbban ismeretlen tamaddsokat azonositottam az SRP protokoll ellen, vala-
mint az Ariadne protokoll és annak eqyik optimalizdlt vdltozata ellen. Ezen tdmaddsok f6
jellemzdje, hogy megfeleld korilmények kézdtt, a tamado nem létezd utvonal elfogaddsdra
képes ravenni az utvonalvdlasztast kezdeményezd haldzati csomdpontot. [C4, J1]

1.2. TEZIS. Egy 45 modellezési keretrendszert javaslok utvonalvdlaszto protokollok e-
lemzéséhez, mely lehetdvé teszi az dtvonalvdlasztds biztonsdgdnak preciz definicidjdt és
utvonalvdlaszto protokollok biztonsdgdnak egzakt wuton térténd bizonyitdsdt. A definicio és
a bizonyitds alapja a szimuldcids paradigma, mely jol ismert a kriptogrdfiai szakirodalom-
ban, dm én alkalmaztam elészor ad hoc hdlozati utvonalvdlaszto protokollok kontextusdban.
Ebben a tézisben bevezetem a modellezési keretrendszer elemeit, majd definiciot adok az
utvonalvdlasztds biztonsdgdra igényvezérelt forrds utvonalvdlaszto protokollok esetén, vala-
mint javaslatot teszek eqy bizonyitdsi technikdra, ami a gyakorlatban is lehetévé teszi létezd
protokollok biztonsdganak bizonyitdsdat. [J1]

1.3. TEZIS. Eqgy 1ij igényvezérelt forrds dtvonalvdlaszto protokollt javaslok ad hoc hdlozatok
szamdra, melyet endairA-nak neveztem el, és a fent bevezetett modellezési keretrendszert
és bizonyitasi technikdt haszndlva bebizonyitom, hogy ez a protokoll biztonsdagos. [J1]
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2. Kooperativ adatcsomag tovabbitas vezeték nélkiili ad hoc
halézatokban

Tobbugrasos vezeték nélkiili ad hoc halézatokban, a halézati szolgaltatdasokat maguk
a hélézati végberendezések nyujtjdk egymds szamdra. Az egyik ilyen fontos halézati
szolgaltatas az adatcsomagok tovabbitasa a forrastdl a cél felé, amit a forras és a cél kozotti
uton elhelyezked6 végberendezések kooperativ médon kell hogy elvégezzenek. Mivel azon-
ban az adatcsomagok tovabbitdsa ertforrasokat emészt fel, ezért elképzelhetd, hogy a
végberendezések 6nzé mdédon nem vesznek részt masok adatcsomagjainak tovabbitasaban,
mig szeretnék igénybe venni masok szolgaltatasait sajat adatcsomagjaik célba juttatdsahoz.
Azonban, ha minden végberendezés 6nz6 médon viselkedik, akkor az egész halézat miiko-
désképtelenné vélik [11, 25].

A probléma kikiiszobolésére szamos kutatd javasolta kooperaciora 6szténzé mechaniz-
musok bevezetését, pl. a végberendezések kooperdciéra valé hajlanddsiagénak szamontar-
tasat és a kooperativ végberendezések magasabb mindségben torténd kiszolgaldsat [8, 26],
vagy a szolgdltatdsok ellentételezését valamilyen virtudlis fizetéeszk6z haszndlatdval [12,
31]. Ugyankkor, néhany kutaté &llitdsa szerint, a kooperécié akar spontén médon is kiala-
kulhat, specidlis 6szt6nz6 mechanizmusok bevezetése nélkiil [29, 30]. Ezek a munkak azon-
ban nem veszik figyelembe a halézat topologidjat, hanem absztrakt médon azt feltételezik,
hogy barmely végberendezés teljesen véletlen moédon keriilhet adatcsomag tovabbito sze-
repbe. Valéjadban, ha a topoldgiat nem absztrahaljuk el, akkor az eszk6zok kozotti inter-
akcidk nagyon is fliggenek a haldézat topoldgidjatol.

Ebben a téziscsoportban azt vizsgalom, hogy kialakulhat-e a kooperacié spontan moédon,
kiils6 0szténzé mechanizmusok alkalmazasa nélkiil, illetve mik ennek a feltételei. Egy
jatékelméleti modellt vezetek be, melynek segitségével meghatiarozom a lehetséges egyen-
sulyok (equilibrium) feltételeit, majd szimuldcié segitségével megvizsgdlom a kooperativ
egyenstlyok kialakulasdhoz sziikséges feltételek teljesiilésének valdszinliségét. Végkovet-
keztetésem, hogy statikus ad hoc h&alézatokban — ahol a csomoépontok kozotti relacidk
stabilak — a spontdn kooperacié kialakuldsanak kicsi az esélye, ezért megalapozott a kiils6
0szt6nz6 mechanizmusok bevezetése.

2.1. TEZIS. Az ad hoc hdlézatok csomopontjai kézotti stratégiai interakciok vizsgdlatdra
bevezetek egy jdtékelméleti modellt és eqy ahhoz kapcsolods meta-modellt. A jatékelméleti
modell lényegében eqy tobb szereplds jaték definicidjdbol dll, melyet eqy utvonalon elhelyez-
kedé forrds, cél, és kézbensd adatcsomag tovdbbitd csomdpontok jdtszanak egymdssal. A
meta-modell ezen tobb szereplds jaték tulajdonsdgainak vizsgdlatdra szolgdlo modell, mely-
ben a jatékosokat automatdkkal modellezem. Ebben a kontextusban bevezetem a fiiggdségi
grdf és a fiiggbségi hurok fogalmdt. [C6, J3]

2.2. TEZIS. Bebizonyitom az adatcsomag tovdbbito jatékkal kapcsolatos kovetkezo dllitd-
sokat, melyek a kooperativ és nem-kooperativ egyensilyok feltételeit taralmazzdak [J3]:

e Ha egy csomopont adatcsomag tovdbbito szerepet jdtszik egy utvonalon, de nincs
fliggbségi hurka, akkor legjobb stratégidja az, ha nem tovdbbit egyetlen adatcsomagot
sem, azaz ha egydltaldn nem kooperdl. (lisd a 2.1 tételt a disszertdcidban)

e Ha egy csomopont adatcsomag tovdbbito szerepet jdatszik egy utvonalon, és minden
fliggdségi hurka nem-reaktiv, akkor legjobb stratégidja az, ha mem tovdbbit egyetlen
adatcsomagot sem, azaz ha egydltaldn nem kooperdl. (lasd a 2.2 tételt a disszertdcidban)
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e Ha minden j # i csomdpont megtagadja a kooperdcidt, azaz egydltaldn nem kooperdl,
akkor i-nek nem lehet reaktiv fliggbségi hurka, és ezért i legjobb vdlaszstratégidja a
tobbi csomdpont viselkedésére a kooperdcio megtagaddsa. Kdévetkezésképpen, ha min-
den csomdpont folyamatosan megtagadja a kooperdciot, akkor Nash egyensuly alakul
ki az adatcsomag tovabbito jatékban. (lasd a 2.1 korolldriumot a disszertdcidban)

e Ha egy i csomopont adatcsomag tovdbbito szerepet jatszik legaldbb egy utvonalon, ak-
kor a kévetkezd feltételek teljestilése esetén lesz leqjobb stratégidja a teljes kooperdcio:
(a) i-nek minden olyan csomoponttal létezik fiiggdségi hurka, akik szamdra csomagot
kell tovdbbitania valamilyen dtvonalon; (b) ezek a fiiggéségi hurkok mind reaktivak; és
(c¢) az adatcsomag tovdbbitds mazimdlis koltsége azon iutovonalak felett ahol i adat-
csomag tovabbito szerepet tolt be kisebb, mint az ezen utvonalakon wvett lehetséges
jovdbeli datlagos haszon. Ha mindhdrom feltétel teljesil, akkor az i csomopontnak
van oka a kooperdciora, mert ha nem-kooperativan viselkedne, akkor az negativan
befolydsolnd sajdt jovébeli kifizetését. (ldsd a 2.3 tételt a disszertdacidban)

e Ha az (a) és (c) feltételek teljesiilnek minden olyan csomdpontra, ami adatcsomag
tovdbbito szerepet jdtszik valamilyen dtvonalon, akkor ha minden csomopont Tit-for-
Tat (reaktiv) stratégidt vdlaszt, Nash egyensuly alakul ki az adatcsomag tovabbito
jatékban. (ldsd a 2.2 korolldriumot a disszertdcidban)

2.3. TEZIS. Szimuldcié segitségével megmutatom, hogy a spontdn kooperdcio kialakuld-
sdanak feltételei a gyakorlatban kis valdszinidséggel teljestilnek. Vizsgdlataim sordn, 1000
véletlen vdlasztott esetbdl, egyetlen esetben sem teljestlt az a feltétel, ami azt koveteli meg,
hogy minden adatcsomag tovdabbito szerepet jdtszo i csomopontnak legyen fliggéségi hurka
minden olyan csomodponttal, ami forrds szerepet télt be azokon az utvonalakon, ahol i
adatot tovdbbit. Ez azt jelenti, hogy nagy valdsziniiséggel mindig lesz olyan csomodpont a
hdlozatban, aminek legjobb stratégidja o kooperdcio megtagaddsa. Ugyanakkor, szimuldcio
segitségével megmutatom azt is, hogy ezen nem-kooperdlo csomdopontok viselkedése csak
a hdlézat kis részére van hatdssal, ezért mem kizdrt a spontdn kooperdcio kialakuldsa a
csomdpontok kisebb, lokdlis részhalmazaiban. [J3]

3. Féregjarat detekcio vezeték nélkiili szenzorhalézatokban

Mint minden halézatban, a vezeték nélkiili ad hoc és szenzorhalézatokban is fontos, hogy
az utvonalvalasztast és az adatcsomagok tovabbitasat megvalésité minden csomépont
felmérje és mindig tudataban legyen annak, hogy melyek a kozvetleniil, egy ugrdssal
elérhetd, un. szomszédos csomoépontok. A szomszédok felderitése egyszeril kérés-vélasz
tipusu protokollokkal térténhet, ahol a kérés broadcast jellegli, igy minden szomszéd hall-
ja, és egy unicast vélasziizenetben jelezheti jelenlétét a kérdezének. Az ilyen protokollok
azonban sériilékenyek az un. féregjarat tamaddssal szemben.

A féregjdrat egy gyors, out-of-band kapcsolat két fizikailag tavoli pont kozott, amit
a tamadé azzal a céllal hoz 1étre, hogy az egyik ponton lehallgatott adatcsomagokat a
féregjaraton keresztiil atjatszhassa a masik pontra, ahol Gjra a halézatba injektdlhatja
azokat. Konnyll észrevenni, hogy ezzel a tdmadod befolydsolni tudja a szomszédok fel-
deritését: a féregjarat egyik végepontja kozelében taldlhaté ¢ csoméponttal el tudja hitet-
ni, hogy egy tole tavoli, a féregjarat masik végpontjanal elhelyezkedd j csomépont kozel
van ¢és ¢ kozvetlen szomszédja. Ez szdmos problémahoz vezethet, foleg az itvonalvalasztas
tertiletén. Sok utvonalvéalaszté protokoll pl. a legrovidebb utakat preferdlja, amelyek egy
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része igy a féregjaraton keresztiil vezet majd, hiszen a féregjarat a két végpontja kozotti
tavolsagot 1ényegében eltiinteti a csomoépontok szamara.

Vezeték nélkiili hdlézatokban, a féregjarat két végpontja két vezeték nélkiili adé-vevo
eszkozt tartalmaz, ezekkel tudja a tdmadé lehallgatni és a hélézatba injektalni az adatcso-
magokat. A két végpont kozotti Osszekottetés lehet vezetékes vagy hasznalhat mas vezeték
nélkili technolégiat, mint maga a halézat. A tdmadod a féregjaraton keresztiil szelektiv
tovabbitdst is végezhet a két végpont kozott, és rejtjelezett, a tamado szamara érthetetlen
adatcsomagokat is lehallgathat, tovabbithat, majd djra a halézatba injektalhat. Ezért
pusztan kritpografiai médszerekkel a féregjarat altalaban nem detektalhato.

A probléma megoldasara, ebben a téziscsoportban, 1j féregjarat detekcids algoritmu-
sokat javaslok. Két javasolt algoritmusom els6sorban szenzorhdalézatokban alkalmazhato,
ahol a bazisallomas koézponti szerepet tolthet be. Mindkét algoritmus arra épiil, hogy a
szenzorok elkiildik a vélt szomszédaik listajat a bazisdllomédsnak, ami a kapott informéciéd
alapjan rekonstrualja a halézat topoldgiajat, és olyan anomalidkat keres benne, melyek
féregjarat jelenlétére utalnak. A harmadik javasolt detekcids algoritmus ezzel szemben el-
osztott médon miikodik, ezért tetszéleges ad hoc halézatban hasznalhaté. A harmadik al-
goritmus alapjat két szomszédos csomopont kézott végrehajtott, hitelesitett tavolsagbecsld
(distance-bounding) protokoll alkotja.

3.1. TEZIS. Két U], kozpontositott féregjdrat detekcids algortimust javaslok vezeték nélkiili
szenzorhdlozatok szdmdra, melyek statisztikai hipotézis tesztelésre épiilnek. Mindkét algo-
ritmusban, a hdlozati csomopontok elkuldik vélt szomszédaik listdjdat egy kitiintetett csomo-
pontnak, ami szenzorhdlézatokban a bdzisdllomds lehet. A szomszédlistak alapjdn a kitinte-
tett csomdpont rekonstrudlja a hdlozati topoldgiat €s féregjdratra utalo inkonzisztencidkat
keres benne. Az elsé algoritmus (Neighbor Number Test — NNT) a topoldgia graf csicsainak
fokszam eloszldsaban, a mdsodik algoritmus (All Distances Test — ADT) pedig a csicspdrok
kézott vett legrovidebb utak hosszdnak eloszldsdban azonosit torzuldsokat. Mindkét algorti-
mus x2-tesztet haszndl, mint hipotézis tesztelé modszer, melynek paraméter vdlasztdsdra is
javaslatot teszek. Szimuldcio utjdn megmutatom, hogy az NNT algoritmus akkor detektdlja
a féregjaratot pontosan, ha a féregjarat végpontjai hatokdérének mérete dsszemérhetd a
hdldzati csomdpontok hatdokorének méretével €s a féregjdrat végei dltal befolydsolt teriletek
tdvolsdga kelléen nagy. Ellenben, mikor a féregjdrat végpontjainak hatokére szignifikdnsan
kisebb, mint a haldzati csomdpontoké, az NNT algoritmus detekcios pontossdga elfogadha-
tatlanul alacsony. Hasonldan, szimuldcio segitségével megmutatom, hogy az ADT algorit-
mus nagyon pontos detekciora képes, ha a féregjdrat végpontjainak hatdkiore dsszemérhetd
a csomopontok hatokorének méretével, és a detekcios pontossaga még akkor is elfogadhato,
ha a féregjdrat végpontjainak hatokore kicsi, de a féregjdarat végei dltal befolydsolt teriile-
tek tdvolsdga kelléen nagy. Tovdbbd, mindkét algoritmus hamis pozitiv detekcids rdtdja
alacsony. [C2]

3.2. TEZIS. Egy 4j, elosztott féregjdrat detekcids algoritmust javaslok, mely egy ij,
csomdpontok kozétti tdavolsdg-becslé (distance bounding) protokollra épil. Az 1ij tdvolsdg-
becslé protokoll kélcsonosen hitelesiti a protokoll résztvevdit egymds felé, és egy olyan
elkitelezés (commitment) fazist tartalmaz, mely megakaddlyozza azokat a tdamaddsokat,
ahol a tdmado a résztvevdk dltal becsiilt tdvolsdgot megprobdlja kisebbnek feltintetni, mint
amekkora az valdjaban. Informdlis elemzés utjan megmutatom, hogy a protokoll alkalmas
a féregjarat detekciora, mivel a féregjdrat tipikusan a végpontjai kozotti tdvolsdgot probdlja
kisebbnek feltintetni, mint amekkora az valdjiban. [C5]
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4. Biztonsagos kédolas alapu adattarolas szenzorhalézatokban

A vezeték nélkiili szenzorhalézatokban el6fordul, hogy a szenzorok altal mért adatokat
nem lehet azonnal a baziséllomds felé tovabbitani (pl. mobil bazisdllomas esetén), ha-
nem magaban a szenzorhdlézatban kell azokat hatékonyan tarolni ideiglenes jelleggel.
Természetesen az adatok taroldsakor és késobbi lekérdezésekor figyelembe kell venni a
csomépontok erdforras korlatait, ami a szamitasi és a taroldsi kapacitasok sziikGsségét,
valamint a kommunikacidobol ered6 energiafogyasztias minimalizaldsdra vonatkozd kove-
telményt jelenti.

Az adattérolds hatékonysdga novelheté a hélézati kédolds [5, 20, 21, 24] alapelveit
felhasznalva, a nyers adatok helyett azok kddolt forméjanak elosztott taroldsaval. Tegyiik
fel példaul, hogy k adatforrds adatait szeretnénk n > k adattarolé csomdponton elosz-
tottan tarolni. A nyers adatcsomagok helyett, minden adattdrolé csomépont tarolhatja a
k adatcsomag egy részhalmazénak linearis kombindcidjat. A [15, 16, 17, 18] forrasokban
bevezetett véletlen kddolési technikdkat (erasure codes, fountain codes) alkalmazva, a pa-
raméterek megfelelé megvélasztésaval elérhetd, hogy az adatok begytijtését végzé (mobil)
béazisdllomas mind a k£ adatcsomagot nagy valdszintiséggel vissza tudja allitani tetszoleges
k adattarolé csomoépont lekérdezésével és egy k egyenletbdl all6 linedris egyenletrend-
szer megoldasaval. fgy a bézisdllomds lekérdezheti a hozza legkozelebb es6 k adattarold
csomopontot, ezzel is minimalizadlva a kommunikaciés overhead-et.

Sajnos a fenti elonyok mellett, tAmadoé kornyezetben, a véletlen kddolasra épiilé elosz-
tott adattdroldsnak vannak hatranyai is. A tdmadd ugyanis megtamadhatja az adattarold
csomopontokat és mdédosithatja az azokon tarolt kodolt adatokat. Ezt a tdmadast szennye-
zéses tamaddsnak (pollution attack) hivjak. A kédolas miatt mar par adattérolé csomépont
megtamadasa esetén is elérhetd, hogy a késébb visszaallitott adatcsomagok nagy része
hibas legyen. Ez azért van, mert egyetlen koédolt adat valtoztatdsa tobb eredeti adatcso-
mag dekddolasat befolydsolja. FEz a fajta erGsité hatds kiilonosen aggasztd, és fontossa
teszi a szennyezéses tamadas detekcidjat, illetve a tdmadédsbdl vald felépiilést.

Ebben a téziscsoportban a f6 kontribiciom egy 1j hozzddllas a szennyezéses tamadas
detektalasara és az abbdl torténd helyreallasra véletlen kddoléas alapt elosztott adattarolasi
rendszerekben. Mas korabbi megoldasokhoz képest az én mdédszerem elénye, hogy nem
adok rendundancidt az eredeti adatcsomagokhoz, nem haszndlok kriptografiai mechaniz-
musokat, és nem feltételezem 1j funkcidk bevezetését az adattarolé csomépontokon. Fzek
ugyanis mind novelik a felhasznélt er6forrasokat, melyek sziikosek a szenzorhalézatokban.
Ehelyett a megolddsom az alkalmazott kddoldsi séma sajat bels6 redundanciajat aknazza
ki. Vizsgalom tovabba a javasolt algoritmusok teljesitményét kommunikacids és szamitasi
komplexitas, illetve sikervaldsziniiség szempontjabdl.

4.1. TEZIS. Uj algoritmust javaslok a szennyezéses tamadds detektdlasdra véletlen kodolds
alapi elosztott adattdroldsi rendszerekben. Megmutatom, hogy az algoritmus optimdlis
kommunikdcids és szdmitdsi komplexitds tekintetében, €s hogy a hamis negativ detek-
ci6 valoszintdsége a paraméterek megfelelé megudlasztdsdval kicsivé tehetd. Megmutatom
tovabbd, hogy az algoritmus hamis pozitiv detekcids rdtdja ﬁ, ahol k az adatforrdsok
szdma, n az adattdrolé csomopontokszama, és t a kompromittdlt adattdrold csomdpontok
szdma. Ldtszik tehdt, hogy a hamis pozitiv rdta potencidlisan nem kicsi, ugyanakkor a
hamis pozitiv detekcio kévetkezménye csupdn annyi, hogy meghivédik a disszertdcioban ja-
vasolt helyredllito algorimtusok valamelyike, melyek ezt a helyzetet hatékonyan kezelik le.
[C1, J2]

4.2. TEZIS. Uj algoritmust javaslok a szennyezéses tdmaddsbol torténd helyredllitasra
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véletlen kdodolds alapi elosztott adattdroldsi rendszerekben. Az algoritmus kédolt adatblok-
kokat haszndl tisztité halmazként. A tisztité halmaz mérete iterativan novekszik, melynek
kdszonhetden a sikeres helyredllitds valdszintsége 1, hat < n—k, és 0 eqyébként, ahol k az
adatforrdsok szama, n az adattdrold csomopontok szama, €s t a kompromittdlt adattdrolo
csomopontok szama. Mivel a gyakorlatban k akdr egy nagysdgrenddel is kisebb lehet mint
n, ezért n — k kozel van n-hez, ami azt jelenti, hogy az algoritmus akkor is sikeres ha az
adattdarolé csomopontok jelentds hdanyada kompromittalt. Az algoritmus kommunikdcids
komplexitisa optimalis és megkozelitdleg %, ahol p = t/n. Az algoritmus szamitdsi
komplexitisa exponencidlis a kompromittdlt adattdrolo csomopontok t szamdban, de a nu-
merikus eredményeim azt mutatjdk, hogy kis és kézepes méreti rendszerekben (pl. 10-50
adatforrds és 100-600 adattdrolé csomdpont esetén) a gyakorlatban elfogadhato mennyiségi
szamitdst igényel (az adattdrold csomdpontok 50-10%-dnak kompromittalédasdt tolerdlva).

[c1, J2j

4.3. TEZIS. Egy mdsodik algoritmust is javaslok a szennyezéses tdmaddsbol torténd hely-
redllitdasra véletlen kodolds alapu elosztott adattdroldsi rendszerekben. Ez az algoritmus
fix méreti tisztité halmazt haszndl, ezért szamitdsi komplexitdsa kedvezdbb, mint az elsé
helyredllito algoritmusé. Szimuldcio segitségével megmutatom, hogy ugyanannyi, a gya-
korlatban még elvégezhetd szdmitdssal ez az algoritmus egy nagysdgrenddel nagyobb rend-
szerekben (pl. 100 adatforrds és 1000 adattdrolé csomdpont) is mikddik és sikeres hely-
redllitdst végez, ha a kompromittdlt adattdrold csomdpontok ardnya legfeljebb 10%, viszont
a sikervaldszinisége gyorsan csokken, ahogy ez az ardny tovdbb novekszik. Az algoritmus
kommunikdcios komplexitisa is novekszik a kompromittdlt csomdpontok szamdval, de az
elfogadhatd n/2 korili érték alatt marad, ha a kompromittdlt csomdpontok ardnya legfeljebb
10%, és kozel optimdlis, ha ez az ardny legfeljebb 5%. [J2]

5. Privacy mego6rzo hitelesités eroforras korlatozott kornye-
zetben

Partner hitelesitésnek nevezziik azt a két fél kozott lezajlé folyamatot, melyben az egyik
fél (a bizonyitd) bizonyitja identitdsdt a mdasik fél (az ellenérzd) szaméra. A feladat
megoldasira szdmos, lizenetcserére épiilé partner hitelesité protokoll létezik [7], melyek
ellendllnak a felek megszemélyesitését célzd tamadasoknak. Ugyanakkor, a kutatdk ke-
vesebbet foglalkoztak a felek — kiilondsen a bizonyité fél — magéanszférdjanak (privacy)
védelmével ezekben a protokollokban. Lényegében szinte minden, az irodalomban java-
solt partner hitelesité protokoll kiszivarogtatja a bizonyitd fél identitasat egy lehallgatd
harmadik fél (a tdmado) szamédra.

A privacy meg0Orzésének egyik médja a protokollban résztvevd felek azonositéjanak
rejtjelezése egy publikus kulcsu rejtjelezé algoritmus segitségével. Példaul, a bizonyité fél
azonositéjat az ellenorzé fél publikus kulcsdval rejtjelezve elérhetjiik, hogy csak az ellenérzé
fél tudja, ki végzi éppen a hitelesitést. Egy masik lehet6ség egy anonim Diffie-Hellman
kulcscsere végrehajtdsa, majd a partner hitelesité protokoll futtatdsa az igy létre hozott
titkos csatornan keresztiil. Ekkor nemcsak a bizonyitd fél identitdsa, hanem a protokoll
teljes tartalma rejtve marad a lehallgaté tamadé elél. Bar a fenti megoldasok alkalma-
sak a privacy védelmére, eréforras igényes publikus kulcsu kriptografidt hasznalnak, ezért
nem alkalmazhatok eréforras korlatozott kérnyezetekben, példaul vezeték nélkiili szen-
zorhalézatokban vagy RFID rendszerekben.

A bizonyit6 fél identitasat megprébalhatjuk kevésbé erdforras igényes, szimmetrikus
kulcsu rejtjelezéssel rejteni a tamadd eldl, de ekkor abba a probléméba iitkoziink, hogy
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az ellen6rz6 fél szamara nem adhatunk tampontot arra vonatkozdan, hogy melyik kul-
csot hasznéltuk, mert ez a tdmado szaméara is tdmpontként szolgalna a bizonyitd iden-
titdsdnak kideritésére. Az ellenérzé fél megprobalhatja a dekdédoldst minden kulccsal,
amit a kiillonb6z6 széba johetd bizonyitd felekkel oszt meg, mig valamelyik kulcs sikeresen
nem dekddolja a bizonyité fél azonosité informacidjat. Ez azonban, nagy rendszerekben,
azaz sok lehetséges bizonyitd fél esetén, megndveli a hitelesitési késleltetést, ami szintén
nem kivanatos, s6t bizonyos rendszerekben elfogadhatatlan.

A Molnar és Wagner &ltal javasolt kulcsfa alapi protokoll [27] elegdns megolddst ad
a fenti problémara. A protokoll csak szimmetrikus kulcst kriptografidt haszndl, elrej-
ti a bizonyito fél identitasat egy lehallgaté tamadd eldl, mig az ellenérzé féltol csupan
a lehetséges bizonyitok szamanak logarirmusaval ardnyos dekdédoldsi kisérletet kovetel a
bizonyité fél hitelesitéséhez. Azaz a protokoll minden tekintetben hatékony.

A Molnar-Wagner protokoll alapja egy kulcsfa, ami egy olyan fa, melyben minden
élhez egyedi kulcsot rendeliink. A fa levelei reprezentaljak a bizonyité feleket, és minden
bizonyit6 fél tarolja a gyokértdl hozza vezetd uton taldlhaté kulcsokat. Az ellen6rzd fél
ismeri a teljes fat és az éleihez rendelt Gsszes kulcsot. Mikor egy bizonyitd fél hitelesiti
magdt, akkor az Osszes kulcsdt haszndlja, a legfelsé szintii (a gyOkérhez legkozelebbi)
kulcstdl indulva és az alacsonyabb szintli kulcsok felé haladva. Az ellen6rzé fél el6szor a
legfelsé szintii kulcsokat probalja ki, és meghatarozza, melyiket haszndlta a bizonyitd fél.
Ezutan a kovetkez6 szinten talalhatd kulcsokkal probélkozik, de mar csak az azonositott,
fels6bb szintl kulcs alatt elhelyezkedd kulcsokat kell kiprébalnia. Ezt az eljarast folytatva,
az ellendérzé fél minden hasznalt kulcsot azonositani tud, és minden kulcs azonositisdhoz
legfeljebb annyi kulcsot kell kiprébélnia amennyi elagazas taldlhaté a faban az adott kulcs
szinjén. Molnar és Wagner eredeti cikkiikben bindris fik alkalmazdsat javasolték, igy a
fenti keresés komplexitasa a bizonyito felek szamaban logaritmikus.

A kulcsfa alapt hitelesités problémaéja, hogy nem tolerdlja jél a bizonyité felek komp-
romittalédasat. Ha egy bizonyité fél kompromittaldédik, akkor az Osszes altala tarolt
kulecs a tdmadd birtokdba jut. A felsébb szintii kulcsokat azonban mas bizonyité felek
is hasznéljék, igy részben 6k is kompromittalédnak. Pontosabban, azaltal, hogy fels6bb
szinti kulcsaik egy része a tamado birtokaba jutott, ezek a bizonyito felek alacsonyabb pri-
vacy szintet élveznek, mint azok a bizonyitoé felek, akiknek egyetlen kulcsa sem szivargott
még ki. Sajnos, ha a kulcsfa binaris fa, akkor egyetlen bizonyité fél kompromittalédasa az
Osszes bizonyito fél felét érinti!

Ebben a téziscsoportban azzal foglalkozom, hogyan lehet a bindarisnal jobb kulcsfat
konstrudlni, ami minimalizélja a bizonyité felek kompromittalédasabdl szarmazéd privacy
veszteséget, mig tovabbra is elfogadhatd szinten tartja a keresésbdl szarmazé hitelesitési
késleltetést. A feladat megoldasahoz elGszor egy privacy szint mérésére alkalmas metrikat
javaslok, mely a jol ismert anonimitas halmaz fogalmara épiil. Ezutan megmutatom, hogy
a kulcsfa paramétereit hogyan kell igy megvalasztani, hogy ezt a metrikat maximalizaljuk,
mikozben mas, a hitelesités késleltetésére vonatkozd praktikus kovetelmények tovdbbra is
teljesiilnek. A problémat el6szor abban az egyszeri esetben vizsgdlom, mikor egy bizonyité
fél kompromittalédasat engedjiik meg, majd a vizsgédlatot kiterjesztem az altaldnos esetre,
mely tetszbleges szdmu kompromittalt bizonyité felet megenged. Az altaldnos esetben
kozelitést adok a privacy szint mértékére, és szimulacié segitségével megmutatom, hogy ez
a kozelités pontos.

5.1. TEZIS. A kulcsfa alapu hitelesitési rendszer dltal nyujtott privacy szintjének mérésére
bevezetem a normalizdlt dtlagos anonimitds halmaz méretet és pontos formuldt adok ki-
szdmitdsdra arra az esetre, mikor egyetlen potencidlis bizonyito fél kompromittdlt. Ezt fel-
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haszndlva, egy uj algoritmust javaslok az optimadlis kulcsfa paramétereinek meghatdrozdsdra,
ahol optimdlis alatt azt értem, hogy az eqy kompromittdlt bizonyito fél esetében szdmolt nor-
malizdlt dtlagos anonimitds halmaz méret mazximdlis, mikézben a legrosszabb hitelesitési
késleltetés egy adott kiszob alatt marad.

5.2. TEZIS. Altaldnos esetben tetszéleges ¢ szamai bizonyito fél lehet kompromittdlt. A
privacy szint mérésére tovabbra is az dtlagos anonimitds halmaz méretet haszndlom, és
ennek értékét az aldbbi kifejezéssel kozelitem:

? b;—1
S=>"> kN < )(1—qz)kq§’ FitpeN-1-pN

=1 k=1

ahol 0 a kulcsfa mélysége, by, ba, ..., by az egyes szintek eldgazdsi faktorai, N = by-ba-...-by a
fa leveleinek szama, N; = ﬁ.m.bi az 1 szinten elhelyezkedd tetszdleges csiucs alatt taldlhato
levelek szama, p = ¢/N annak a valdszinisége, hogy egy véletlen vdlasztott levél kompro-
mittdlt, és ¢; = 1—(1—p)Ni annak a valdszindisége, hogy azi szinten elhelyezkedd tetszbleges
csuces alatt taldlhato kompromittdlt levél. Tovdbbd, szimuldcio segitségével megmutatom,
hogy ez a kozelités a gyakorlatban pontos.
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A kutatas hatasa

A disszertécié eredményei 2003 és 2011 kozott sziilettek. Abban az idészakban a vezeték
nélkiili ad hoc és szenzorhélézatok aktivan kutatott témateriiletek voltak, és a biztonsag
és privacy kérdése ezekben a halézatokban fontos kutatédsi probléménak szamitott. Azdta
eltelt jopar év, és mostméar lathatd, hogy az ad hoc halézatok nem valésultak meg abban
a forméban, ahogy akkor a kutatdk elképzelték azt. Ugyanakkor, a szenzor-technolégia
folyamatosan fejlodott és méra elérte azt az érettségi szintet, mely lehetévé teszi gya-
korlati alkalmazasat a kutatélaboratériumok falain kiviil is. Szamos olyan alkalmazas
van, melyekben szenzorok gytijtenek adatot nagy mennyiségben a kornyezetbdl, emberi
épitményekbdl (pl. épiiletekbdl, hidakrol, alagutakbdl), vagy él6 szervezetekbdl, beleértve
az emberi testet is. Korunk okos éplletei, okos autdi, és okos varosai az ,okossagot”
abbdl nyerik, hogy az érzékelés, az adatfeldolgozéds és a kommunikédcié kombindciéjanak
segitségével tudataban vannak a kornyezetiiknek és reagalni tudnak annak valtozasaira, és
ez minden intelligens rendszer f6 jellemzGje. Ma mar nem a szenzorhalézatok terminoldgiat
hasznaljuk ezekre a rendszerekre, hanem inkabb a kiber-fizikai rendszerek és a dolgok vagy
targyak Internetje (Internet of Things - IoT) kifejezések terjedtek el. Am érdemes fej-
ben tartani, hogy ezek megvalésulasat az ad hoc és szenzorhdalézatok tertiletén végzett
kutatasok alapoztdk meg. Es mivel a kiilonboz6 intelligens beagyazott rendszerek egyre
fokozottabban gytijtenek adatot rélunk és irdanyitjak mindennapi életiinket, a biztonsag és
a privacy kérdése fontosabbd valt mint barmikor kordbban. Ebben a kontextusban tehat
a disszertacié eredményeit tovabbra is fontosnak tekinthetjiik.

Az itt bemutatott eredményeim kozvetlen hatassal voltak més kutatok munkajara is:
a bizonyithatéan biztonsagos itvonalvalaszté protokollok elemzésével és tervezésével kap-
csolatos munkdt Acs Gergely folytatta és egészitette ki 1j definiciokkal és bizonyitdasokkal
més tipusi ad hoc és szenzorhélézati utvonalvélaszté protokollra [2, 3, 4, 1]; a sta-
tikus ad hoc halézatokban spontan kialakulé kooperacié vizsgalatat Félegyhazi Mark
egészitette ki a dinamikus esettel [19]; a kddoldsra épiil6 elosztott adattérolé rendszerek
szennyezéses tamadasokkal szembeni védelmét szolgdld algoritmusok teljesitményét Czap
Lészl6 javitotta kés6bb kiilonbozé optimalizdcidkkal [10]; a szimmetrikus kulest, privacy
megorzo hitelesités teriiletén végzett kutatasokat Holczer Tamas egészitette ki ijabb, nem
kulesfdkra épiild megoldédsokkal [6]; és végiil az itt javasolt decentralizélt féregjarat de-
tektdlo algoritmus alapjdul szolgdld tévolsagbecslést (distance bounding) Srdjan Capkun

s

alkalmazta kés6bb sikerrel biztonsdgos helymeghatarozé algoritmusokban [13, 14].

10



dc_1727 20

Hivatkozasok

1] G. Acs. Secure routing in multi-hop wireless networks. PhD thesis, Budapest University
of Technology and Economics, 2009.

[2] G. Acs, L. Buttyan, and . Vajda. Provable security of on-demand distance vector
routing in wireless ad hoc networks. In Proceedings of the European Workshop on
Security and Privacy in Ad Hoc and Sensor Networks (ESAS), Visegrad, Hungary,
July 2005.

3] G. Acs, L. Buttyén, and I. Vajda. Modelling adversaries and security objectives for
routing protocols in wireless sensor networks. In Proceedings of the ACM Workshop
on Security in Ad Hoc and Sensor Networks (SASN), October 2006.

[4] G. Acs, L. Buttyén, and 1. Vajda. The security proof of a link-state routing protocol
for wireless sensor networks. In Proceedings of the IEEE Workshop on Wireless and
Sensor Networks Security (WSNS), October 2007.

[5] Rudolf Ahlswede, Ning Cai, Shuo-Yen Robert Li, and Raymond W. Yeung. Network
information flow. IEEE Transactions on Information Theory, 46(4):1204-1216, July
2000.

[6] G. Avoine, L. Buttyan, T. Holczer, and 1. Vajda. Group-based private authentication.
In Proceedings of the IEEE Workshop on Trust, Security, and Privacy for Ubiquitous
Computing (TSPUC), June 2007.

[7] C. Boyd and A. Mathuria. Protocols for Authentication and Key Establishment.
Springer-Verlag, 2003.

[8] S. Buchegger and J-Y. Le Boudec. Performance analysis of the CONFIDANT protocol.
In Proceedings of the ACM International Symposium on Mobile Ad Hoc Networking
and Computing (MobiHoc), June 2002.

[9] M. Burrows, M. Abadi, and R. Needham. A logic of authentication. ACM Transactions
on Computer Systems, 8(1):18-36, February 1990.

[10] L. Buttyén, L. Czap, and I. Vajda. Pollution attack defense for coding based sensor
storage. In Proceedings of the IEEE Conference on Sensor Networks, Ubiquitous, and
Trustworthy Computing (SUTC), June 2010.

[11] L. Buttyan and J.-P. Hubaux. Enforcing service availability in mobile ad hoc WANs.
In Proceedings of the 1st ACM/IEEE International Workshop on Mobile Ad Hoc Net-
working and Computing (MobiHoc), August 2000.

[12] L. Buttydn and J.-P. Hubaux. Stimulating cooperation in self-organizing mobile
ad hoc networks. ACM/Kluwer Mobile Networks and Applications (MONET), 8(5),
October 2003.

[13] S. Capkun and J-P. Hubaux. Secure positioning of wireless devices with application
to sensor networks. In Proceedings of IEEE INFOCOM, 2005.

[14] S. Capkun and J-P. Hubaux. Secure positioning in wireless networks. IEEE Journal
on Selected Areas in Communications (JSAC), February 2006.

11



dc_1727 20

[15] A. G. Dimakis, V. Prabhakaran, and K. Ramchandran. Distributed data storage
in sensor networks using decentralized erasure codes. In Proceedings of the Asilomar
Conference on Signals, Systems, and Computers, Pacific Grove, CA, USA, November
2004.

[16] A. G. Dimakis, V. Prabhakaran, and K. Ramchandran. Ubiquitous access to dist-
ributed data in large-scale sensor networks through decentralized erasure codes. In
IPSN °05: Proceedings of the 4th international symposium on Information processing
in sensor networks, page 15, Piscataway, NJ, USA, 2005. IEEE Press.

[17] A. G. Dimakis, V. Prabhakaran, and K. Ramchandran. Decentralized erasure co-
des for distributed networked storage. IEFEE/ACM Transactions on Networking,
14(ST1):2809-2816, 2006.

[18] A. G. Dimakis, V. Prabhakaran, and K. Ramchandran. Distributed foutain codes for
networked storage. In Proceedings of the IEEE Conference on Acoustics, Speech and
Signal Processing (ICASSP), Toulouse, France, 2006.

[19] M. Félegyhazi, J-P. Hubaux, and L. Buttydn. Equilibrium analysis of packet forward-
ing strategies in wireless ad hoc networks — the dynamic case. In Proceedings of the
Workshop on Modeling and Optimization in Mobile, Ad Hoc and Wireless Networks
(WiOpt), March 2004.

[20] Christina Fragouli, Jean-Yves Le Boudec, and Jorg Widmer. Network coding: an
instant primer. SIGCOMM Comput. Commun. Rev., 36(1):63-68, 2006.

[21] Tracey Ho, Ralf Kotter, Muriel Medard, David R. Karger, and Michelle Effros. The
benefits of coding over routing in a randomized setting. In Information Theory Sym-
posium (ISIT). IEEE, June 2003.

[22] Y.-C. Hu and A. Perrig. A survey of secure wireless ad hoc routing. IEEFE Security
and Privacy Magazine, 2(3):28-39, May/June 2004.

[23] Y.-C. Hu, A. Perrig, and D. Johnson. Ariadne: A secure on-demand routing protocol
for ad hoc networks. In Proceedings of the ACM Conference on Mobile Computing and
Networking (Mobicom,), 2002.

[24] S.Y.R. Li, R. W. Yeung, and Ning Cai. Linear network coding. Information Theory,
IEEE Transactions on, 49(2):371-381, 2003.

[25] S. Marti, T.J. Giuli, K. Lai, and M. Baker. Mitigating routing misbehavior in mobile
ad hoc networks. In Proceedings of ACM/IEEE International Conference on Mobile
Computing and Networking (Mobicom), August 2000.

[26] P. Michiardi and R. Molva. Core: A COllaborative REputation mechanism to enforce
node cooperation in Mobile Ad Hoc Networks. In Proceedings of the International
Conference on Communication and Multimedia Security, September 2002.

[27] D. Molnar and D. Wagner. Privacy and security in library RFID: issues, practices,
and architectures. In Proceedings of the ACM Conference on Computer and Commu-
nications Security, 2004.

12



dc_1727 20

[28] P. Papadimitratos and Z. Haas. Secure routing for mobile ad hoc networks. In Procee-
dings of SCS Communication Networks and Distributed Systems Modelling Simulation
Conference (CNDS), 2002.

[29] V. Srinivasan, P. Nuggehalli, C. F. Chiasserini, and R. R. Rao. Cooperation in wireless
ad hoc networks. In Proceedings of IEEE INFOCOM’03, March-April 2003.

[30] A. Urpi, M. Bonuccelli, and S. Giordano. Modeling cooperation in mobile ad hoc
networks: A formal description of selfishness. In Proceedings of WiOpt’03: Modeling
and Optimization in Mobile, Ad Hoc and Wireless Networks, March 2003.

[31] S.Zhong, Y. R. Yang, and J. Chen. Sprite: A simple, cheat-proof, credit-based system
for mobile ad hoc networks. In Proceedings of IEEE INFOCOM’03, March-April 2003.

13



