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Altalanos értékelés

Az értekezés témateriilete: Az értekezés a vezeték nélkili ad hoc és szenzorhaldzatok kutatasi
terliletének kilonféle biztonsagi kérdéseivel foglalkozik. E haldzatokat kisméretld és
kisteljesitményld kommunikacids eszkdzok és technoldgidk jellemeznek, viszont nincs lehetéség a
haldzat fizikai védelmére. Fizikai elkllonités hidanyaban ezek az eszkdzdk konnyebben tamadhatdk,
ezért a kapcsolddé biztonsagi (security) mdodszereket gy sziikséges megtervezni, hogy azok limitdlt
er6forrdsok (processzor, hdldzat, energia stb.) esetén is hatékonyan és gazdasagosan (azaz limitalt
er6forrasigénnyel) mikodjenek.

A kutatas jelentGsége és hatasa: Ahogy maga a szerz6 is kiemeli, a vezeték nélkiili szenzorhalézatok
teriilete kiilondsen a 2000-es években id6szakban volt aktivan vizsgalt kutatdsi terilet. Viszont a
kutatdsi terlleten elért eredményeknek jelentés hatdsa van a napjainkban aktivan kutatott
kiberfizikai rendszerek és targyak internete (Internet of Things) tudomanyterileteire is, ahol a
biztonsag talan még fontosabb kovetelmény (ldsd dnvezet6 autdk, okos gydrak, stb.).

Az értekezésben bemutatott tudomdnyos eredmények — tobbek kozétt — biztonsagos
Utvonalvélasztast, kooperativ adattovabbitdst, féregjarat detekcidt, biztonsagos kdédolds alapu
adattdrolast illetve privacy-megdrz6 hitelesitést tesznek lehetévé, nagyban el6segitve a vezeték
nélkili ad hoc és szenzorhaldzatok biztonsdgos mikodtetését. A szerz6 altal kidolgozott
maddszereket kés6bb tobb kutatd is tovabbfejlesztette dndlldan vagy a szerzével egylittmikodve.

Szakmai szinvonal. Az értekezés az algoritmuselmélet, a kédolaselmélet, a hdlézattudomany, a
grafelmélet és az informacidbiztonsag terlletének igen mély ismeretérél tesz tanubizonysagot. Bar
az egyes problémak kiilénbdznek, a javasolt megoldasok szisztematikusan felépitettek és kovetik a
tudomanyterilet nemzetk6zi moddszertanat. A probléma formalis definicidjanak és/vagy
modelljének leirasat a javasolt algoritmusok és mddszerek preciz bemutatasa kéveti. A modszerek
elméleti tulajdonsagait formalis (vagy félformalis) bizonyitasok igazoljak, a gyakorlatban relevans
paraméterek felmérése pedig (az 1. tézis kivételével) kisérleti szimulaciok elvégzésével torténik.

Publikaciéos eredmények: ElsG pillantasra taldan megleps, hogy a disszertacio mindossze 9
kapcsolédod tudomanyos publikaciora épil, amelyek 2003 és 2011 kozott sziilettek. Ez azonban a
szerz6 (O0sszességében tobb mint 150 cikkbdl allé) kiemelkedd tudomanyos palyajanak, valamint
korrektségének ujabb jelent6s bizonyitéka. Noha a szerz6 igen eredményes doktori témavezetdi
tevékenységet is végzett (hét sikeres PhD védéssel), a disszertaciéjaban kizardlag olyan
eredményeket koz6l, amelyek sajat eredményei, a kapcsolddd publikacioknak pedig sajat maga a f6
szerzGje. A kapcsolédd mindhdarom nemzetkozi folydiratcikk kiemelten rangos, az IEEE altal
gondozott szaklapokban jelent meg (2x IEEE Transactions on Mobile Computing, 1x IEEE
Transactions on Dependable and Secure Computing).

Szerkesztettség, nyelvezet: A 96 oldalas disszertacié angol nyelven késziilt, gondosan szerkesztett,
igényes munka. Az értekezés matematikai eszkOztara preciz, nyelvezete gordilékeny és lényegre
toré. A javasolt algoritmusok legtobb esetben jol kovethet6k, a szimulacids eredményeket
bemutato abrdk (a tulsdgosan kisméret(i 32. dbra kivételével) jol attekinthetdk.



A tézisek értékelése
Az értekezés 6t lazan csatolt problémakdrben mutat be Uj tudomanyos eredményeket:

1. tézis: Az utvonalvalasztas a vezeték nélkuli haldzatok alapvetd feladata, ezért a tamadok egyik
els6dleges célpontja, hiszen hamis uUtvonalinformaciok terjesztésével a teljes halézat kénnyen
mUikodésképtelenné tehetd. A szerz6 két ismert és biztonsagosnak vélt ad hoc halézati protokollt
(SRP és Ariadne) vizsgalt meg, és azonositott Uj, kordbban ismeretlen tdmadasokat. Ezutan egy
szimuldcion alapuld kétszint(i formalis modellezési keretrendszert és bizonyitasi technikat javasol az
utvonalvalasztd protokollok biztonsaganak vizsgdlatara. Végezetil egy Uj utvonalvalasztd protokoll
mutat be, és formalisan igazolja a protokoll biztonsagdt a modellezési keretrendszer
felhasznaldsaval.

2. tézis: A dolgozat e fejezete a kooperativ adatcsomag-tovabbitds problémadjaval foglalkozik, ahol
a forrascsomépont és célcsomoépont kozotti adatforgalom szdmos koztes végberendezés
egylttmUkodésével torténik. Mivel azonban az adatcsomagok tovabbitdsa is eréforrast igényel,
el6fordulhat, hogy a kdztes csomdépontok (6nzé mddon) a sajat csomagjaik terjesztését preferaljak,
megtagadva mdsok csomagjainak tovabbitasat. Uj tudomdnyos eredményként a szerzd egy
jatékelméleti modellt javasol, amelyet a forrds-, cél- és kdztes csomodpontok ,jatszanak” annak
vizsgalatdra, hogy spontdn mddon milyen feltételek mellett johet |étre kooperacid. A jatékelméleti
modell felhasznaldsaval a szerz6 6t formalis feltételt azonosit a kooperativ (és nem-kooperativ)
egyensuly teljesiilésére. Szimulacio segitségével megmutatja, hogy a spontan kooperacié feltételei
a gyakorlatban csak kis valészinlséggel teljestilnek, azaz nagy valdszintlséggel lesz nem-kooperativ
csomopont. Ugyanakkor azt is kimutatja, hogy e csomdpontok viselkedése csak a halézat kis részére
van hatdssal, igy spontan kooperdcié mégis kialakulhat lokalis részhal6zatokban.

3. tézis: Az értekezés 3. fejezete a féregjarat-detekcid kérdéskorét vizsgdlja vezeték nélkuli
szenzorhaldzatokban, ahol a szomszédos csomdpontok folyamatos felderitése és karbantartasa
szlikséges (broadcast jellegl kérés és unicast jellegl valasziizenet formdjaban). Féregjarat esetén a
tdmadé két fizikailag tavoli pont kozott |étesit kozvetlen kapcsolatot, azaz az egyik csomdpontra
érkez6 Uzeneteket a masok csomdpontrdl tovabbitja, amely beavatkozas szdmos problémahoz
vezethet az Utvonalvalasztas soran. E tézisben a szerz6 két Uj, kbzpontositott féregjarat-detekcids
algoritmusokat javasol, amely a haldzat topoldgiai graf fokszameloszlasanak, illetve a legrovidebb
utak hosszanak eloszlasanak statisztikai teszteken alapulé vizsgalataval érzékeli a féregjaratok altal
elGidézett torzuldsokat. Mindkét algoritmus esetén széleskor( szimulacidos kampany méri fel a
detekcid legfontosabb mindségi paramétereit (pl. hamis pozitiv detekcids rata). Egy harmadik,
tobbfazisu elosztott algoritmus pedig a csomdpontok kozotti tavolsdgbecslé protokollra épit,
kihasznalva, hogy egy féregjarat jellegzetesen a valdsagosnal kisebbnek prébalja feltiintetni a
végpontjai kozotti tavolsagot.

4. tézis: A disszertacio 4. fejezete a szenzorhaldzatok adattaroldsat vizsgalja, hiszen el6fordulhat,
hogy a mért adatokat ideiglenes jelleggel magaban a szenzorhaldzatban sziikséges tarolni, miel6tt
az adatokat a bazisdllomdasra tovabbitanak. A hatékony tarolashoz felhasznalhatd a halézati kédolas
modszere, ahol az adattdrold csomodpont a nyers adatok helyett az adatcsomagok egy
részhalmazanak linearis kombinacidjat tarolja. A csomdpontokon tarolt kédolt adatok
modositasaval azonban egy tamadd szennyezéses tamadast kezdhet, amely meggatolja az
adatcsomagok késébbi visszaallitasat. A szerz6 a 4. tézisben olyan Uj algoritmust javasol a
szennyezéses tamaddas detektdldsara elosztott adattarolasi rendszerekben, amely optimdlis a
kommunikdacids és szamitasi komplexitas tekintetében, a fel nem deritett tdmadas valdszinlisége
pedig a paraméterek megfelel6 megvalasztasaval kell6en kicsivé tehetd. Tovabba két Uj algoritmust
vezet be a szennyezéses tamadast kdvetd helyreallitdsnak tamogatasara valtozo, illetve fix méretd



tisztitohalmaz felhasznalasaval. A szerz6 mind formalis komplexitaselemzés, mind pedig kiterjedt
szimuldciok segitségével vizsgalja a javasolt algoritmusok hatékonysagat.

5. tézis: Az 5. fejezet a partnerhitelesités folyamatat vizsgalja, ahol a bizonyitd fél az identitasat
kivanja igazolni az ellen6rz6 fél szamara, azzal a tovabbi peremfeltétellel, hogy a résztvevdk
identitasat (privacy) se tudja egy harmadik (lehallgatd) fél egyértelmdlen kideriteni. Ehhez egy
kulcsfa alapu protokollt vesz alapul, és annak moddositdsaval készit olyan kulcsfat, amelyik
minimalizalja a bizonyitd felek kompromittdldodasabdl szarmazé privacy veszteséget. A szerzd Uj
tudomdnyos eredményként els6ként egy privacy-szint mérésre szolgdldé metrikdt, majd egy Uj
algoritmust javasol az optimalis kulcsfa paramétereinek meghatarozasara. Tobb kompromittalt fél
esetén egy kozelité modszert ad a privacy-szint mérésére, és szimulacié segitségével mutatja meg a
kozelit6é mddszer pontossagat.

Valamennyi tézist a jelolt altal kozolt, értékes, Uj tudomanyos eredménynek tekintem.

Kérdések a disszertacid értelmezésével és eredményeivel kapcsolatban

1. Az 1. fejezetben a valds modellek (real-world model) matematikailag preciz leirdsara egy
egylittmUkodé Turing gépekre alapuld alacsonyszintl formalis modell keril bevezetésre. Mi
a bevezetett formdlis modell elénye és hdtrdnya mds, a kommunikdcids protokollok
vizsgdlatdra elterjedten haszndlt formdlis modellekhez képest? (pl. LTS: Labelled Transition
Systems, CSP: Communicating Sequential Processes vagy egyéb processzalgebrak)

2. A2.fejezetben bevezetett kétszintli modell egy rendszermodellt és egy metamodellt foglal
magaban. A rendszermodell és metamodell viszonya azonban nem koveti az
objektumorientalt programozds és modellvezérelt tervezés teriletén széleskdrben hasznalt
metamodell és (példany)modell fogalmat, hanem inkdbb egy absztrakt és egy konkrét
modell kozotti viszonyt prébal szemléltetni. Mi a viszonya a disszertdcioban bevezetett
kétszintli modellnek az (objektum-orientdlt) metamodell-modell viszonyhoz képest? Miként
viszonyul a kétszintli modell a formdlis helyességellenbrzésben Galois-kapcsolatokon alapulo
absztrakcios modszerekhez (pl. absztrakt interpretacio, predikdtumabsztrakcid)?

3. A 2.3-as altézishez kapcsoldddan a spontan kooperdcié gyakorisaganak felmérésére
elvégzett véletlen szimulacion alapulé vizsgalatok (1. szimuldcié) eredménye azt mutatta,
hogy a kooperacidt garantald feltételek teljesililésének valdszinlisége igen alacsony. Ez az
eredmény azonban nem meglepd, hanem inkdbb az elvégzett véletlen szimulacidk
szilkségszer(i kovetkezménye. A fligg6ségi hurok feltétele ugyanis értelmezheté egy
strukturdlis (logikai) konzisztenciafeltételként grafmodellek felett, amely globalis feltételek
esetén a grafméret novelésével 1 valdszinliséggel fog sériilni véletlen grafok generalasakor
(azaz, véletlenszer(ien generalt grafmodell/halézat aligha lesz konzisztens). Segitené-e a
kooperdcid biztonsdgi vizsgdlatdt olyan (konzisztens) grdfok automatikus generdldsa,
amelyek garantdltan teljesitik az elGirt strukturdlis feltételeket? (lasd pl. [1])

4. A 3. fejezetben elvégzett szimulacids vizsgalatok a hamis pozitiv ratat (nincs férégjarat, de
van hamis riasztas), valamint a helyes riasztasok aranyat (valds pozitiv) mérik fel, nem
egyértelmd azonban, hogy miként keriilheték el a hamis negativ esetek (van féregjarat, de
nincs riasztas), illetve ennek jelenlétében miként mérhetd fel ezek ardnya.

5. Miként lenne elvégezhetl a 3. fejezetben javasolt elosztott féregjarat-detekcios algoritmus
relevans paramétereinek (pl. hamis pozitiv rata, stb.) kiértékelése?

6. Az 5. fejezet privacy-megG6rz6 partnerhitelesitést egy limitdlt eréforrasokkal rendelkezé
kdrnyezetben vizsgalja, ugyanakkor nem vilagos, hogy pontosan milyen erdforrds feltételek
teljesiilése esetén lesznek érvényesek a javasolt eredmények.



Osszegzés

Buttyan Levente MTA doktori értekezésében Osszefoglalt tudomanyos munkdja magas szinvonald.
Az elért eredmények nemzetkozi elismertsége kiemelked6 a vezeték nélkili ad hoc és
szenzorhaldzatok biztonsagi elemzése teriiletén. Mind az 6t tézisben bemutatott eredményt
jelent6s, Uj tudomanyos kontriblciénak tartom, melyek messzemenéen megfelelnek az MTA
doktora cim odaitélése kapcsan tamasztott kovetelményeknek. Az értekezés nyilvanos védését és
doktori értekezés elfogadasat javaslom.
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