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Buttyan Levente az informatikai biztonsdg rendkivil elismert szakért6je. Oktatasi,
csoportépitési és ipari szakértSi tevékenysége mellett — és ezekt6l nem fliggetlenil -
alkalmazott kutatdsi munkassaga is kiemelkedd. A jelen disszertacié ezen kutatasi
tevékenységének 6sszefoglaldja és , bizonyitéka”. A benne szerepl6 eredmények 2003 és 2011
kozott szllettek, a szerz6 részletezi is ennek korilményeit és a témavadlasztas okait. Egy
ennyire gyorsan valtozo terileten kritikaként merilhetne fol, hogy miért csak most sziletett
meg ez a disszertdcid, de én inkabb ugy fogalmaznék, hogy régen kiérdemelt cim odaitélése
kerllt most napirendre. A témavalasztas izgalmas, bar a kutatas idészaka ota jelentGs
valtozdsok voltak, ahogy azt a szerz§ is leirja: mdra az ad hoc és szenzorhdlézatok eredményei
mintegy beépiiltek az Internet of Things (loT) vilagaba.

Az ad hoc, ezen beliil a vezeték nélkiili szenzorhaldzatok tipikusan kis méretd és teljesitmény
eszkozokbdl allnak, melyekben a haldzati funkcidkat is maguk a szenzor csomdépontok Iatjak
el, melyek nagyon védtelenek még a fizikai tamadas ellen is. Gazdasagossagi megfontolasok
miatt pedig viszonylag olcsénak kell lennilik, azaz szdmitasi, memadria, kommunikdacids
képességiik és energiaellatottsaguk is alacsony. Nehéz feladat olyan biztonsagi eljarasokat
kialakitani, melyek ezen korlatozott er6forrasu kérnyezetben is hatékonyak. A disszertaciéban
Buttyan Uj biztonsagi mechanizmusokat javasol, emellett olyan Uj modelleket és mddszereket,
melyek alkalmasak arra, hogy bizonyos konkrét biztonsagi célokat (ill. ezek teljesiilését)
precizen és formalisan igazoljuk (vagy cafoljuk).

A dolgozat eredményeit Buttyan (tarsszerzGivel) harom nemzetkozi folydiratcikkben (IEEE
Transactions on Mobile Computing illetve IEEE Transactions on Dependable and Secure
Computing) valamint hat rangos nemzetkozi konferenciacikkben publikalta.

A dolgozat a bevezet6 rész utdn 6t érdemi fejezetbdl, egy 0sszegz6 és lezard részbdl all.

Az elsé fejezetben (Biztosagos Utvonalvalasztas vezeték nélkili ad hoc halézatokban) a szerz6
két (ill. hdrom), kordbban biztonsagosnak gondolt halézati utvonalvalaszté protokollrdl



mutatja meg, hogy azok tamadhatok, ugy, hogy konkrét tdmadasokat ad meg. Definial egy
modellezési keretrendszert Utvonalvalasztd protokollok elemzéséhez, bemutat egy bizonyitasi
technikat, mely a gyakorlatban is haszndlhatd protokollok biztonsagdnak bizonyitasara. Végil
Lteljessé teszi” a képet azzal, hogy egy igényvezérelt forras Utvonalvalasztd protokollt ad meg
(endairA), mely az uj bizonyitasi mddszer segitségével bizonyithatéan biztonsagos.

A masodik fejezetben (Kooperativ adatcsomag tovabbitds vezeték nélkili ad hoc
halézatokban) azt a problémakort vizsgalja, hogy hogyan lehet jatékelméleti eszkozokkel
spontan kooperacidra sarkallni az ad hoc hdlézatok adattovabbitast esetleg ,vonakodva”,
0nz6 modon végz6 haldzati végberendezéseit. Buttyan bevezet egy jatékelméleti modellt (és
egy kapcsolddé meta-modellt), és némi grafelméleti megfontoldsokat is bevetve elemzi
ezeket, kilonosen a Nash-egyensuly kialakuldasat. Véglil szimulaciot is végez, amelynek
eredménye részben pesszimista, de nagyobb részt optimista: nagyon ritkdn (a szimuldciéban
egyszer sem) alakul ki a teljes spontdn kooperdcio, viszont a kisszdamu nem-kooperald
csomopont csak a haldzat kis részére van hatdassal és nem okoz gondot.

A harmadik fejezetben (Féregjarat detekcid vezeték nélkili szenzorhdlézatokban) a tamadé a
halézat geometridjat torzitja el, és ezaltal pl. az Utvonalvalasztdsban okoz problémakat.
Altaldban a féregjarat sima kriptografiai eszkozokkel nem derithetd fel. Buttyan harom
algoritmust konstrudl a felderitésre. Kett6 (a szomszédsdgszam-teszt és az Osszes-tavolsag-
szenzorhalézatokban mikddhetnek, melyekben van egy kdzponti bazisallomas), a harmadik
pedig elosztott mdédon mUikodik, tehat elvben barmely ad hoc halézatban mikodhet. Az els6
két algoritmus statisztikai elemzést, hipotézistesztelést végez. A harmadik pedig egyfajta
tavolsagbecslésen alapszik.

A negyedik fejezetben (Biztonsagos kddolas alapu adattarolds szenzorhalézatokban) véletlen
kédolds alapu elosztott adattarolasi rendszerek elleni Ugynevezett szennyezéses
tamadasokkal foglalkozik. Minden javasolt algoritmusa lgyel arra, hogy a kordbban emlitett
korlatozott er6forrasokat ne terhelje meg: nem ad tovabbi redundanciat a csomagokhoz,
hanem szellemesen hasznalja ki az elosztott rendszerben a mar meglévé redundanciakat. A
harom leirt algoritmusa kozll az els6é a szennyezéses tdmadas detektaldsara, a masik kettd
pedig szennyezéses tamadasbdl vald helyreallitdsra alkalmazhatd. Az elsé algoritmus tobb
szempontbdl optimalis, hamis negativ detekcidjanak valdszin(isége kicsivé tehetd; a hamis
pozitiv detekcié valdszinlisége ugyan nem kicsi, de ez ,csak” egy feleslegesen meghivott
helyreallitd algoritmus lefutdsdt eredményezi. A két helyreadllitd algoritmus szadmitasi
komplexitasa fligg a kompromittalédott csomdpontok szamatdl (és lehet nagy a futasidd), de
a gyakorlati példakon elfogadhaténak bizonyultak (koziilik a masodik a kedvezébb).



Az 6todik fejezetben (Privacy megdrz6 hitelesités eréforras korlatozott kérnyezetben) a
partner hitelesités soran egy kiilsé lehallgatd el6tt szeretnénk megdrizni az identitdsat éppen
bizonyitd fél privacy-jét. Itt tébb protokoll is ismert a bizonyitd és ellenérzé felek kozotti
kommunikdciora, ezek tipikusan er6forras-igényesek. Buttyan az ugynevezett kulcsfa alapu
hitelesitési rendszereket vizsgalta. Konkrétan a bindrisnal akart jobb kulcsfat késziteni, amely
minimalizalja a bizonyité felek kompromittaléddsabdl szarmazo (tovabbi) privacy veszteséget.
Ecélbdl egy érdekes, a privacy szintet mér6é metrikat vezetett be (mely kb. azt méri, hogy
mennyire ellendlld a rendszer egyetlen szerepl6 kompromittdlédasa esetén), majd ennek
segitségével algoritmust adott egy bizonyos értelemben optimalis kulcsfa paramétereinek
bedllitasara. Kozelité formulat adott az ,atlagos anonimitds halmaz” méretére (amelyet a
privacy szint méréséhez vezetett be), végil szimulacid segitségével megmutatta, hogy a
kozelité formula a gyakorlatban jé eredményt ad.

A disszertdcio értékes kutatasi tevékenységet foglal Ossze. Az egyes témakordk szépen,
logikusan vannak felépitve, latszik a ,,nagy vonulat” a gondolatmenetben. A szerz6 — egyéb
értékes tevékenységei mellett — érett kutatd. Téziseit elfogadom, fokozatszerzését melegen
tdmogatom.
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