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Buttyan Levente
Uj biztonsdgi mechanizmusok vezeték nélkiili ad hoc és szenzorhélézatokban

Ezdton szeretném héldsan megkdszénni Dr. Jelasity Marknak, hogy id&t és energiat szant MTA doktori
értekezésem alapos dtolvasdsara és megfogalmazta opponensi véleményét. Kbsz6ndm az é rtekezéssel
kapcsolatos észrevételeit és kérdéseit, melyeket az alabbiakban vélaszolok meg:

1. Az ad hoc dtvonalvdlaszté algoritmusoknak van-e jelenleg alkalmazési terillete, illetve ldt-e arra
esélyt, hogy Uj alkalmazdsok meriilnek fel (pl. drkutatdsban, stb, ) annak fényében, hogy ditaldban
éppen a biztonsdgi szempontok azok, amik miatt a legtébb piaci szerepl§ kbzpontositdsra térekszik
ahol csak lehet?

Az ad hoc haldzatok jelenleg elképzelt alkalmazasi teriiletei azokat a teriileteket 8lelik fel, ahol fizikailag
nagy kiterjedésii teriileten kell biztositani a kommunikécié lehet8ségét szamos résztvevé szdmdra,
ugyanakkor nem feltételezhet kiépitett kommunikdciés infrastruktira jelenléte, vagy annak
hasznalata valamilyen okbdl nem kivanatos (pl. draga). Tipikus civil példaként emlithetd a természeti
katasztréfa dltal sujtott teriileten végzett mentés, ahol a mentd egységek kommunikécidja
elengedhetetlen, de a foldi infrastruktira a katasztréfa kévetkeztében esetleg megsemmisilt. Igaz
ugyan, hogy miholdas kommunikdacio ebben az esetben is hasznalhaté, dm ekkor is valés alternativa
lehet egy tobb ugrdsos (multi-hop) vezeték nélkili ad hoc halézat. Egy masik civil példa a precizids
mez8gazdasag, ahol nagy kiterjedésii megmdivelt teriiletek vagy nagy teriileten mozgé dllatok
megfigyelése a cél, és a megoldas kéltsége fontos tényezs, azaz pl. drdga miiholdas kommunikacié
nem johet széba.

Valészin(inek tartom tovabbd katonai alkalmazdsok létezését {pl. drén rajok kommunikécidja), am
errél nincs bvebb informdciom. A jév6ben elképzelhetSk (irkommunikécids alkalmazisok is, bar
ebben az esetben specialis ad hoc hal6zatokrél van sz6, melyeket késleltetés tiirs halézatoknak (Delay
Tolerant Network, vagy DTN) neveznek. Az ad hoc jelleg itt abbél fakad, hogy a csomépontok
mozognak és kozdttilk a kapcsolatok folyamatosan véltoznak, valamint a kapcsolatok relative rovid
ideig léteznek. Ezekben a hdlézatokban tipikusan nem létezik egy teljes atvonal a kommunikdcids
végpontok kdzétt egy adott idépillanatban, ezért az adatokat store-and-forward jelleggel kell
tovabbitani a cél felé, és ez masfajta Gtvonalvdlaszté protokollokat igényel, mint amilyeneket a
disszertaciomban vizsgdltam. Egy viszonylag friss kapcsol6d6 cikk pl. a kévetkezs:

* T.Le, M. Gerla, Time-Constrained Anycast Routing under Short Contact Duration in Delay
Tolerant Networks, Annals of Telecommunications, Vol. 73, pp. 549-558, 2018,

ami az Annals of Telecommunications 2018-as szdmdaban jelent meg, mely egy olyan speciélis szdm
volt, amit az ad hoc héldzati technoldgidk jelenlegi trendjeinek és alkalmazasainak dedikéltak
(Emerging Trends and Applications in Ad Hoc Networks). Tovabb4 a NASA olaldn jelenleg is aktivnak
latszik a DTN-ekkel kapcsolatos tevékenység?.

Erdekes médon még okos otthon alkalmazésokban is eléfordul az ad hoc {mesh) halézati technoldgia
hasznalata, pedig ebben-a kdrnyezetben-més megoldds is széba jéhetne, mert itt az infrastruktira

Lhttps://www.nasa.gov/directorates/ heo/scan/engineering/technology/disruption_tolerant_networking



kiépitése nem kivitelezhetetlen. Egy konkrét termék ebben a kontextusban pl. aloxone radi6s eszkoze?
de sok mas termék is létezik.

2. A témaddsokban kulcsfontossagu, hogy a tamadé mdsok nevében tud iizenetet kiildeni. Nem
lehet ezt kivédeni azzal, ha minden csomopont hitelesitett kulccsal rendelkezik és minden iizenetet
aléir a kiild&je? Ha ez fel voit téve, akkor viszont nem tl kicsi annak a valdszindsége, hogy a tamadé
éppen rendelkezik azzal a kulcesal amire éppen sziikség van @ témaddshoz?

A tdmado modellem ebben a fejezetben azt feltételezi, hogy a tamadd hozza juthat néhdny legitim
csomopont kulesaihoz:

mwe further assume that the adversary has compromised some identifiers, by which we mean that it
has compromised the cryptographic keys that are used to authenticate those identifiers. Thus, the
adversary can appear as an honest participant under any of these compromised identities.”

A tamadé ezekkel a kulcsokkal nyilvan képes a kompromittalt csomépontok nevében iizeneteket
kiildeni. Ugy tlinhet, hogy ilyen feltételek mellett reménytelen a biztonsag elérése, dm itt azt
prébaltam meg kihasznalni, hogy a tdmaddt koriilvevs, nem kompromittalt csomopontok esetleg
észrevehetik azt, ha a tdmadod hiteles, de nem helytallo dtvonalvalaszté informdéciét tovébbit
izeneteiben. Ezt nem egyszer{ elérni, mint ahogy azt az is példdzza, hogy tdbb, az irodalomban javasolt
"biztonsdgos” Utvonalvalasztd protokoll nem volt képes erre. Ugyanakkor, az ltalam javasolt endairA

protokoll bizonyithatéan hiztonsagos egy ilyen tdmadd modellben is.

A kérdés masodik fele arra vonatkozik, hogy mekkora lehet annak a valosziniisége, hogy egy legitim
csomopont kulcsai kompromittalédnak. Ez dltalaban alkalmazas fiigg6. Sok olyan alkalmazas van, ahol
a csomopontok publikusan elérhet§ fizikai lokacion vannak elhelyezve, valamint felligyelet és
megfigyelés nélkiil m(ikodnek. llyen alkalmazdsok lehetnek a mezdgazdasagi vagy Skolégiai célokra
fejlesztett szenzorhalgzatok, nagyobb épitmények (pl. hidak, alagutak) monitorozasat szolgald
szenzorhdlozatok, és természetesen szamos katonai alkalmazas. Ezekben az alkalmazéasokban az a
természetes timadé modell, hogy feltessziik azt, hogy ezek a felugyelet nélkiil mikodé csomépontok
elérhet6k a tdmadé szdmdra is, aki fizikailag megkdzelitheti és szétbonthatja Sket, és igy megszerezheti
kulcsaikat, illetve mddosithatja viselkedésiiket. Amellett, hogy tobb alkalmazasban valéban ez a
tamadé modell a helytallé, intellektudlisan is érdekes ebbél kiindulni, mert egy ilyen erds tamado
modellben nem trividlis a biztonsag elérése, pl. pusztdn a kommunikdcios uzenetek hitelesitésével.

Ezért egész disszertaciom alapfeltevése ez volt {lasd Introduction fejezet):

"While these types of wireless networks have potentially useful applications, they also represent an
interesting challenge in terms of security. The most important challenges include the lack of physical
protection and the scarcity of resources. In many applications, such networks are envisioned to be
deployed in an environment where the devices simply cannot be protected by physical means. In
addition, providing tamper resistance for devices is expensive, and therefore, itis not a viable option
in applications where devices must be deployed in large quantities (e.g., sensors), and hence, unit cost
must be kept very low. For this reason, we must assume that devices can be compromised, and we
must design our security and privacy mechanisms in such a way that they do not fail in the presence
of such compromised devices."

e https://shop.verdom.hu/loxone-air-base-extension
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3. Nem lett egy kicsit talsdgosan megenged8 a plauzibilis Gtvonal definiciéja? Lenne bdrmilyen
lehetdség szigoritani azt a feltételt, hogy a témaddk tetszblegesen mddosithatjék az ttvonalat o
megszerzett azonositék hozzdaddsdval? Ha nem, az nem jelenti azt, hogy o biztonsdgos
utvonalvdlasztds Iényegében lehetetien?

A plauzibilis dtvonal definiciéjandl arra tirekedtem, hogy figyelembe vegyem a tdmadé modell
termeszetes kdvetkezményeit és egyuttal a lehetd legpontosabban megfogjam a "létezé Gtvonal”
intuicidjat. Ahogy fentebb is kifejtettem, a tdmadd modell ers abban az értelemben, hogy sok
mindent megengedett a tdmadd szdmdra. A biztonsag teriiletén altaldban pesszimista hozzaallast
kovetiink, és erfs tamadé modelleket haszndlunk, mert ha képesek vagyunk egy protokolirél
megmutatni, hogy az biztonsagos egy feltételezett erés témadd modell mellett, akkor biztonsagos lesz
egy a gyakorlatban ténylegesen eléforduld, esetleg gyengébb tdmadé modellben is. itt tehat azt
feltételeztem, hogy a tdmadé rendelkezik néhdny kompromittalt csomépont kulcsaival (és igy
hasznalni tudja ezek azonositéit, akdr hitelesitett forméban is), valamint hogy a tamadé 4ltal kontrolldlt
kompromittalt csomdpontok képesek egymas kozétt valés idSben informéciot megosztani. Egyszeriien
nem lett volna védhet{ az a feltételezés, hogy a tdmadé csomdpontok nem tudnak egymasrél és nem
tudnak informéciét megosztani egymds kozdtt. Ezen erds feltételezések mellett persze nem
egyeértelmd, hogy mi szdmit "létezd Gtvonalnak” a grafban, hiszen ahogy a disszertaciéban is leirtam, a
tdmadé tetszélegesen haszndlhatja a kompromittdlt azonositdkat:

"Essentially, we must take into account that the adversary can always extend any route that passes
through an adversarial vertex with any sequence of compromised identifiers. This is a fact that our
definition of security must tolerate, since otherwise we cannot hope that any routing protocol will
satisfy it."

A plauzibilis dtvonai fogalma tehdt azt prébélja megfogni, hogy mi az ami egyaltaldn hihets, hogy
helyes ttvonal, akkor ha a tdimad¢ a fenti képességekkel rendelkezik és tetsz6legesen kiegészithet rajta
athalado dtvonalakat az éltal birtokolt és kontrollalt azonositdkkal. A plauzibilis Gtvonal fogalma igy
valdban megenged® lett, mert szandékosan tolerélja azokat a tdmaddsokat, amiket lehetetlen kivédeni
az adott modellben. Azt gondolom azonban, hogy nem "tdlsdgosan" megengedd, mert csak azt
tolerdlja, ami elkeriilhetetien. Nem gondolom, hogy a plauzibilis Gtvonal fogalma az adott tdmadd
modell mellett tovdbb szigorithatd.

Hogy kovetkezik-e ebbél az, hogy a biztonsagos Utvonalvélasztas lényegében lehetetlen? Nos, abban
az értelemben igen, hogy még ha garantdljuk is, hogy a protokollunk csak plauzibilis utakat adhat
vissza, ezek nem feltétlen lesznek a valdsdgban létezs utak a tényleges haldzatot reprezentdld grafban.
Ugyanakkor, erésebbnek tartok egy olyan protokollt, ami bizonyithatéan csak plauzibilis utakat ad
vissza (mint pl. a disszertdciéban javasolt endairA), mint egy olyan protokollt, ami nem plauzibilis (azaz
még a tamado modell mellett sem hiheté) dtvonalat is visszaadhat. Ebb6| kifolydlag, tovébbra is Istom
értelmét a disszertaciéban bemutatott, biztonségos dtvonalvélasztéssal kapcsolatos fogalmaknak és
eredményeknek.

4. A hdldzatban a 2.3 tézis szerint létezhet egy raciondlisan kooperdlé részhalmaz. Lehet ezt
Jellemezni valami strukturdlis médon (pl. maximdlis erGsen dsszefiiggé fiiggbségi részgrdf)? illetve,
vajon Nash egyensily-e az az eset, amikor a 2.1 tétel szerint nem-kooperdlé csicsokon kiviili csicsok
TFT stratégidt haszndlnak?

Az els6 kérdésre a valaszt a disszertdciom 40-41. oldaldn leirt iterativ algoritmus mkédésének
vizsgdlatabol nyerhetjik. Itt azt vizsgaltam, hogy mi torténik akkor, mikor 2 2.1 tétel feltételétkietégits
csomépontok defektdlni kezdenek. Ezen csomdpontok nem-reaktiv viselkedése nem-reaktivva tehet
olyan fiiggdségi hurkokat, melyek eddig reaktivak voltak. Ha eziltal egy csomdpontnak nem marad



reaktiv fiigg6ségi hurka, akkor & is defektalni kezd a 2.2 tétel kovetkeztében, és igy a defektalas lavina
hatés szertien terjedhet a fiigg&ségi grafban. Ha azonban a defektiv hatds nem kebelezi be az egész
gréfot, akkor marad olyan részhalmaza a csomopontoknak, akik sziméra a kooperdacio legaldbbis nincs
kizarva. A kérdés tehat az, hogy mi a feltétele annak, hogy a defektiv hatds ne tudja bekebelezni az
egész fiiggsségi grafot. Mivel a hatas az irdnyitott élek mentén terjed, ezért egy elégséges feltétel lehet
egy olyan teljesen kiilénallg komponens a fiiggéségi grafban, amiben a kooperacid feltételei adottak,
vagy egy olyan részgraf létezése a fiiggBsegi grafban, melyb| csak kifelé mutaté élek vannak, €s
melyben a kooperacié feltételei adottak. Példaként tekintsiik az aldbbi szcendriot és hozzd tartozd

fligg8ségi grafot:

A B
<O>
E C
D
(a) kommunikaciés kapcsolatok (b) fligobségi graf

itt B, C, és D csombpontoknak egyaltalan nincs fiiggdségi hurka, tehdt a 2.1 tétel szerint, az & legjobb
stratégiajuk a defektalas. A defektiv viselkedés azonban nem terjed 3t az A és E csomépontokra, mert
az A és E csomépontokat tartalmazé részgrafba nem mutat €1 a B, C, és D csomopontokat tartalmazo

részgrafbél.

A fentiek folyomanya, hogy a masodik kérdésre a valasz pozitiv, azaz lehet az Nash egyensuly, hogy
minden olyan csomépont, amelyiknek nincs reaktiv fiigg6ségi hurka defektél, mig minden mas {azaz
reaktiv fuggéségi hurokkal rendelkez6) csomépont TFT stratégidt jatszik. A fenti dbra erre is jo példa.
Tudjuk, hogy a B, C, és D csomdpontok a 2.1 tétel miatt defektdlnak, ugyanakkor A és E csomépontok
jétszhatnak TFT-t, és ez szdmukra kedvezé lehet, mivel egymas viselkedésétdl kozvetlenil fiiggenek.
Vegyiik észre, hogy E csomépont viselkedésétd fiigg C csomdpont haszna, mig forditva nem igy van,
ezért E defektalhatna C-vel szemben. Am a modellemben a csomépontok egy kooperécids szintet
valasztanak és azt alkalmazzak minden Gtvonalon, nem tesznek kiilonbséget az utvonalak kdzott. Ezért
ha E defektalna, az negativan érintené A-tis, aki szintén fiigg E-t6l. Ha erre valaszul A is defektal, akkor
ez visszahat E-re. Tehat E-nek megérheti magas kooperdciés szintet valasztani A miatt, és ezzel,
mintegy mellékhatésként, C forgalmét is tovabbitani, feltéve, hogy C forgalmanak tovabbitasi kdltsége
nem magasabb, mint E abbdl szdrmazé haszna, hogy A tovabbitja forgalmdt. Utdbbi mondat azt is
illusztralja, hogy bér lehet az Nash egyensuly, hogy minden olyan csomépont TFT-t jatszik, amia 2.1 és
2.2 tételek miatt nem defektal, 4m nem biztos, hogy ez mindig bekdvetkezik, mert mds feltételeknek
a teljesiilése is sziikséges ehhez.
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5. 15 év taviatdbdl, mely médszerek lehetnek legalkalmasabbak a féregjératok detekcibjara? Ez egy
érdekes probléma sok dthalléssal a komplex hdlézatok irényéba. Szémomra a [79] hivatkozdsban
leirt étlet (vagy annak decentralizélt megvaidsitdsa, ami szintén lehetséges) pl. igéretesnek tiint, és
a disszertdciéban nincs Is kritika megfogalmazva ezzel a megkdézelitéssel szemben. A
helymeghatérozdst hasznélé megolddsok sem tiintek reménytelennek, ebben Is sok elérelépés voit
azota,

A [79)-ben javasolt médszer szerintem is j6| hasznalhato, ahogy ezt a szerz6k a cikkiikben be is
mutatjdk. A mddszer hatranydnak tekinthetd, hogy a csomoépontoknak tavolsdgbecslést kell
végrehajtaniuk minden szomszédos par kdz6tt. Ez azonban nem jelent tdlsdgosan nagy kihivdast, és
kdnnyen beépithetd a szomszédsagi viszony felderitésére szolgalé (neighbor discovery) protokollba. A
disszertaciocban javasolt médszerem minimélis el6nye [79])-cel szemben, hogy nincs sziikség
tavolsagbecslésre a csomdpontok kdzétt, mert a javasolt médszer csak magat a szomszédsagi reldciot
hasznalja fel,

A féregjarat detekcidra tudomdsom szerint a decentralizalt megoldasok terjedtek jobban el, melyek
vagy biztonségos helymeghatdrozasra vagy distance bounding technikakra vagy ezek kombindcidjara
épilnek. A disszertécidban javasolt distance bounding ttletet hasznélva példaul tarsszerzém, Srdjan
Capkun kés6bb tébb olyan megold4st is javasolt, ami biztonsagos helymeghatarozast tesz lehet8vé, és
ez a féregjarat detekcid problémajat is megoldja:

* 5. Capkun, JP. Hubaux, Secure positioning of wireless devices with application to sensor
networks, 24th Annual Joint Conference of the IEEE Computer and Communications Societies,
2005.

* S.Capkun, JP. Hubaux, Secure positioning in wireless networks, IEEE Journal on Selected Areas
in Communications 24(2), pp. 221-232, 2006.

® D. Basin, 5. Capkun, P. Schaller, Formal Reasoning about Physical Properties of Security
Protocols, ACM Transactions on Information and System Security, September 2011.

* Ranganathan, S. Capkun, Are We Really Close? Verifying Proximity in Wireless Systems, IEEE
Security & Privacy 15(3}, 2017.

A decentralizdlt megolddsok nagy el6nye, hogy nemcsak a szenzorhal6zatok kontextusiban
alkalmazhaték (aho! feltételezhetd egy kézponti entitds, lizemeltetd létezése), hanem olyan mas
gyakorlati esetekben is, melyekben a féregjdrat tdimadas reélis, valés problémaként jelentkezik. Erre
peldaként emlithetd a fizikai kozelség bizonyitédsara épiild hozzaférésvédelem, pl. olyan rendszerek,
melyekben proximity kdrtydkat vagy RFID alaply badge-eket haszndlnak a fizikai hozzaférés
szabélyozdsara:

* A Francillon, B. Danev, S. Capkun, Relay Attacks on Passive Keyless Entry and Start Systems in
Modern Cars, Network and Distributed Systems Symposium, 2011.

Az ilyen rendszerekben csak a distance bounding vagy a biztonsagos helymeghatérozs hasznélhaté a
féregjarat (replay attack) detektdldsdra. A gyakorlati megvaldsithatésigot és haszndlhatésagot
bizonyitja, hogy Srdjan Capkun egy sikeres spin-off véllalkozast® is létrehozott, mely a distance
bounding &tletre éplilve nydjt megoldast a biztonsagos hozziférésvédelem és helymeghatdrozas
problémékra.

¥ hitps://www.3db-access.com/



6. Nem volt vildgos szamomra, hogy az elégazdsi faktorok esetében miért kell ragaszkodni ahhoz,
hogy a fanak pontosan N levele legyen. Pl. ha N prim, akkor csak egyféle fa lehet, ami egész biztosan
til lassu azonositdst adna. Holott ha megengednénk ,iires” leveleket, akkor kaphatnénk a korldt
alatti id6t, persze a privacy drén, de legalébb lenne megoldds. Persze akkor tovabbi kérdés lenne,
hogy mi az ,iires” levelek optimdlis szama.

Tulajdonképpen a disszertacioban szerepld jelenleg javasolt megoldas is alkalmazhatd agy, hogy
nagyobb, tobb levelet tartalmazé faval terveziink, mint amennyi hitelesitend& eszkdzlink {pl. RFID tag-
{ink) van valéjaban, A gyakorlatban egy ilyen rendszer lizemeltetése ezt dgyis megkivanja, hiszen kizart,
hogy a hasznélatban levé eszkdzok széma ne valtozna az id§ sordn, és célszer(i mar eleve nagyobb féval
tervezni, hogy a késébb dinamikusan névekvs eszkdzszamot tolerdlni tudjuk a rendszer (kulcsfa) teljes
4ttervezése nélkiil. Tehat N valdjaban lehet a maximalisan elképzelhetd eszkoz6k szama. Tovabba N
sltaldban nem lesz prim, mivel az eszkdzok tipikusan valamilyen n bithosszlisdgli azonositot
hasznélnak, igy a lehetséges azonositék szama N = 24n lesz, és erre jol alkalmazhat6 a disszertacioban
javasolt kulcsfa konstrukcios algoritmus. Az, hogy a disszertaciéban nem kotottem meg, hogy N csak 2
hatvénya lehet valdjaban altaldnosabbé teszi az eredményt, bar a gyakorlatban szinte kizérolag csak a
kett6hatvany méret( rendszer jon szémitasba,

Azonban, ahogy erre az opponensi kérdés is ravilagit, ha nincs minden levél hasznélatban, akkor a
privacy mértéke fiigg attol, hogy mennyi tuddsa van a timaddnak arrdl, hogy mely levelek "iresek” és
melyek nem. A privacy mértéke ugyanis az eszkdz-kompromittdlédas eredményeként kialakuld
anonimitas halmazok méretétdl fiigg, éshapl. a témadé pontosan tudja, hogy mely levelek "{iresek",
akkor ezeket a leveleket eleve kizarhatja az anonimitas halmazokbdl, csdkkentve azok méretét, ésezzel
az egész rendszerre jellemz6 mérgszamot is. Ez ellen tgy védekezhetiink, hogy a hasznalt azonositdkat
nem szisztematikusan, hanem véletlenszerden allokaljuk az eszkozdk szamara, igy a tdmadé nem tudja
biztosan, hogy mely levelek maradnak "iiresek” a fiban. Tovabb néveli a tdimadé bizonytalansagét a
gyakorlatban, hogy valészintileg azt sem tudja biztosan, hogy mennyi levél van egyaltalén
hasznalatban, hiszen ez eleve folyamatosan valtozhat. Ezekkel a kiegészitésekkel, a gyakorlatban
tovabbra is megfelel6 mértékd privacy-t biztosithat egy jol tervezett kulcsfa.

A masik aspektus a hitelesitési késleltetés, 4m ezt alapvetSen nem a levelek széma, hanem a fa
struktOraja (az elagazasi faktorok értéke) hatérozza meg. Ha a maximalis eszkdzszamra tervezziik a
kulcsfat, és az biztositja a hitelesitési késleltetés megfelel§en alacsony értékét, akkorezta késleltetést
akkor sem haladjuk meg, ha nem hasznaljuk fel a fa dsszes levelét.

Budapest, 2021. marcius 19,

...............................................

Buttyan Levente



