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Ui biztonsági mechanizmusok vezeték nélkQli ad hoc es szenzorhálOzatokban

EzOton szeretném hálásan megkoszönni Dr. Jelasity Márknak, hogy idät és energiát sZánt [ViTA doktori
ertekezésem alapos átolvasásara és megfogalmazta opponensi veleményét. Köszönom az é rtekezéssel
kapcsolatos észrevételeit es kérdéseit, melyeket az alabbiakban valaszolok meg:

1. Az ad hoc Utvonalvtlaszto aigoritmusoknak van-e jelenleg alkaimaztsi teruiete, illetve iOt-e arra
esélyt, hogy 4/ aikairnazósok merulnekfei (p1. (irkutatésban, stb.) annakfényében, hog>’ titaioban
éppen a biztonsdgi szernpontok azok, amik rn/ott a Iegtobb p/ad szerepid kozpontositásro torekszik
ahol csak lehet?

Az ad hoc hálOzatok jelenleg elképzelt alkalmazási teruletei azokat a terUleteket olelikfel, ahol fizikailag
nagy kiterjedésQ teruleten kell biztosItani a kommunikaciO Iehetóséget számos résztvevd szämára,
ugyanakkor nem feltételezhetd kiépItett kommunikáciOs infrastruktra jelenléte, vagy annak
hasznãlata valamilyen okból nem kivánatos (p1. drága). Tipikus civil példakent emlithetd a természeti
katasztrOfa által süjtott terUleten végzett mentés, ahol a mentä egységek kommunikáciOja
elengedhetetlen, de a foldi infrastruktüra a katasztrOfa kovetkeztében esetleg megsemrnisult. lgaz
ugyan, bogy mUholdas kommunikáciO ebben az esetben is használható, am ekkor is valós alternatIva
lehet egy tobb ugrásos (multi-hop) vezeték nélkuli ad hoc hélézat. Egy mäsik civil példa a preciziós
mezOgazdaság, ahol nagy kiterjedésU megmOvelt teruletek vagy nagy teruleten mozgO állatok
megfigyelése a cél, és a megoldäs koltsége fontos tényezö, azaz p1. drága mQholdas kornmunikácio
nem jöhet szoba.

ValaszIriUnek tartom továbbá katonai alkalmazások létezését (p1. drón rajok kommunikaciOja), am
errol nincs bdvebb informáciOm. A jovOben elképzelhetOk (irkommunikációs alkalmazäsok is, bar
ebben az esetben speciãlis ad hoc hálOzatokrOl van szO, rnelyeket késleltetés tQrO hálozatoknak (Delay
Tolerant Network, vagy DTN) neveznek. Az ad hoc jelleg itt abból fakad, bogy a csomOpontok
mozognak és kozottuk a kapcsolatok folyamatosan vthltoznak, valamint a kapcsolatok relative rovid
ideig léteznek. Ezekben a hálOzatokban tipikusan nem étezik egy teljes ütvonal a kommunikáciOs
végpontok kozott egy adott idOpillanatban, ezért az adatokat store-and-forward jelleggel kell
továbbItani a cél felé, és ez másfajta tvonalválasztO protokollokat igényel, mint amilyeneket a
disszertaciómban vizsgáltam. Egy viszonylag friss kapcsolOdO cikk p1. a kovetkezd:

a T. Le, M. Gerla, Time-constrained Anycast Routing under Short Contact Duration in Delay
Tolerant Networks, Annals of Telecommunications, Vol. 73, pp. 549—558, 2018.

ami az Annals of Telecommunications 2018-as számãban jelent meg, mely egy olyan speciális szám
volt, amit az ad hoc hálOzati technolOgiák jelenlegi trendjeinek és alkalmazasainak dedikáltak
(Emerging Trends and Applications in Ad Hoc Networks). Továbbá a NASA olalan jelenleg is aktivnak
látszik a DTN-ekkel kapcsolatos tevékenység’.

Erdekes mOdon meg okos otthon alkalmazásokban is eldfordul az ad hoc (mesh) hálOzati technologia
használata, pedig ebben a kornyezetben mths megoldás is szába johetne, mert itt az infrastruktüra

I https://www.nasa.gov/directorates/heo/scan/engineering/technology/disruption_tolerant_networking
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kiépitése nem kivitelezhetetlen. Egy konkrét termék ebben a kontextusban p1. a loxone radiOs eszkoze2

de sok más termék is letezik.

2. A tarnadósokban kulcsfontossagü, hogy a támado nidsok nei’eben tua’ üzenetet kükieni. Newt

lehet ezt kivédeni anal, ha rninden csomópont hitelesitett kulccsci rendelkezik és minden Lizenetet

aldIr a kulddje? Ha ezfel volt téve, akkor viszont nem tüi kicsi annak a valaszInJsége, hogy a tornado

éppen rendeikezik anal a kulccsal arnire éppen szükség van a tOrnadOshoz?

A tamadO modellem ebben a fejezetben azt feltételezi, hogy a târnadO hozzä juthat néhäny Iegitim

csomOpont kulcsaihoz:

“We further assume that the adversary has compromised some identifiers, by which we mean that it

has compromised the cryptographic keys that are used to authenticate those identifiers. Thus, the

adversary can appear as an honest participant under any of these compromised identities.”

A tãmadó ezekkel a kvlcsokkal nyilvãn kepes a kompromittált csomOpontok neveben uzeneteket

küldeni. Ugy tUnhet, hogy ilyen feltételek mellett reménytelen a biztonsag elérése, am itt azt

prObáltam meg kihasználni, hogy a támadOt korülvevd, nem kompromittált csomOpontok esetleg

észrevehetik azt, ha a támadO hiteles, de nem helytállo ütvonalválasztO informáciOt tovãbbit

uzeneteiben. Ezt nem egyszerQ elérni, mintahogy aztaz is példázza, hogy tobb, az irodalombanjavasolt

‘biztonságos” ütvonalvàlaszto protokoll nem volt képes erre. Ugyanakkor, az általam javasolt endairA

protokoll bizonyIthatoan biztonságos egy ilyen támadO modellben is.

A kérdés mésodik fele arra vonatkozik, hogy mekkora lehet annak a valoszInUsége, hogy egy legitim

csomOpont kulcsai kompromittthlOdnak. Ez àltalthban alkalmazás fuggô. Sok olyan alkalmazás van, ahol

a csomOpontok publikusan elérhetO fizikai lokáciOn vannak elhelyezve, valamint felugyelet és

megfigyelés nélkul mGkodnek. llyen alkalmazások lehetnek a mezOgazdasági vagy okologiai celokra

fejlesztett szenzorhalOzatok, nagyobb épitmények (p1. hidak, alagutak) monitorozásãt szolgälO

szenzorhálozatok, es természetesen számos katonai alkalmazás. Ezekben az alkaimazäsokban az a

természetes támadO modell, bogy feltesszUk azt, hogy ezek a telUgyelet nélkul mükodO csomOpontok

elérhetdk a támadO számára is, aki fizikailag megkozelItheti ésszétbonthatja öket, és Igy megszerezheti

kulcsaikat, illetve mOdosithatja viselkedésüket, Amellett, hogy tobb alkalmazásban valóban ez a

tamadO modell a helytállO, intellektuálisan is érdekes ebbôl kiindulni, mert egy ilyen erOs tãmadO

modeliben nem triviális a biztonság elérése, p1. pusztan a kommunikáciOs uzenetek hitelesItésevel.

Ezért egész disszertäciOm alapfeltevese ez volt (lásd Introduction fejezet):

“While these types of wireless networks have potentially useful applications, they also represent an

interesting challenge in terms of security. The most important challenges include the lack of physical

protection and the scarcity of resources. In many applications, such networks are envisioned to be

deployed in an environment where the devices simply cannot be protected by physical means. In

addition, providing tamper resistance for devices is expensive, and therefore, it is not a viable option

in applications where devices must be deployed in large quantities (e.g., sensors), and hence, unit cost

must be kept very low. For this reason, we must assume that devices can be compromised, and we

must design our security and privacy mechanisms in such a way that they do not fail in the presence

of such compromised devices.”

2 https://shop.verdom.hu/loxone-air.base-extension
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3. Nem Iett egy kiesit tUlsagasan megengedö a plauzibilis ütvonal defin(cioja? Lenne bórmiIyen
Iehetdség szigarItani azt a feiteteit, hogy a támadók tetszãlegesen môdosithatjtk at t2tvonaiat a
megszerzett azonosItók hozzáadasávai? Ha nem, az nem jelenti azt, hogy a biztonsagas
ótvonalvalasztas Iényegében lehetetlen?

A plauzibilis Otvonal definIciájanál arra törekedtem, hogy figyelembe vegyem a támadO modell
természetes kovetkezményeit és egyOttal a leheto legpontosabban megfogjam a “letezO ütvonal”
intuIciOjât. Ahogy fentebb is kifejtettem, a támadO modell erOs abban az értelemben, hogy sok
mindent megengedett a támadO számãra. A biztonság teruletén általában pesszimista bozzäãllást
kovetunk, és erOs támadO modelleket használunk, mert ha képesek vagyunk egy protokollrol
megmutatni, bogy az biztonsagos egy feltételezett erOs támadO modell mellett, akkor biztonságos lesz
egy a gyakorlatban ténylegesen elOfordula, esetleg gyengébb támado modellben is. Itt tehát azt
feltételeztem, bogy a támadó rendelkezik néhány kompromittält csomOpont kulcsaival (es Igy
használni tudja ezek azonositOit, akár hitelesitett formaban is), valamint hogy a tamado altal kontrollált
kompromittáltcsomOpontok kepesek egymás kozOttvalos idOben informáciOt megosztani. EgyszerUen
nem left volna vedhetO az a feltételezés, bogy a tãmadó csomOpontok nem tudnak egymásról és nem
tudnak informáciOt megosztani egymás közbtt. Ezen erOs feltételezesek mellett persze nem
egyertelmU, bogy ml számit ‘letezO ütvonalnak” a gráfban, hiszen ahogy a disszertàciOban is leIrtam, a
támadO tetszOlegesen használhatja a kompromittált azonosItókat:

“Essentially, we must take into account that the adversary can always extend any route that passes
through an adversarial vertex with any sequence of compromised identifiers. This is a fact that our
definition of security must tolerate, since otherwise we cannot hope that any routing protocol will
satisfy it.’

A plauzibilis ütvonal fogalma tehát azt próbálja megfogni, hogy ml az ami egyáltalán hihetO, hogy
j helyes ütvonal, akkor ha a támadO a fenti kepessegekkel rendelkezik és tetszOlegesen kiegészIthet rajta

áthaladó ütvonalakat az által birtokolt és kontrollãlt azonosItOkkal. A plauzibilis ütvonal fogalma igy
valOban megengedO lett, mert szandékosan tolerálja azokat a támadásokat, amiket lehetetlen kivédeni
az adott modellben. Azt gondolom azonban, bogy nem “tOlsagosan” megengedO, mert csak azt
toleralja, ami elkerulhetetlen. Nem gondolom, hogy a plauzibilis ütvonal fogalma az adott tamadO
modell mellett tovább szigoritható.

Hogy kOvetkezik-e ebbOl az, bogy a biztonsagos ütvonalvãlasztás lényegében lehetetlen? Nos, abban
az értelemben igen, bogy meg ha garantáljuk is, hogy a protokollunk csak plauzibilis utakat adhat
vissza, ezek nem feltétlen lesznek a valOságban létezO utak a tényleges hálOzatot reprezentálO gráfban.
Ugyanakkor, erOsebbnek tartok egy olyan protokollt, ami bizonyIthatOan csak plauzibilis utakat ad
vissza (mint p1. a disszertációban javasolt endairA), mint egy olyan protokoilt, ami nem plauzibilis (azaz
meg a tamadO modell mellett sem hihetO) ütvonalat is visszaadhat. EbbOl kifolyOlag, tovãbbra is làtorn
értelmét a disszertáciOban bemutatott, biztonságos ütvonalválasztással kapcsolatos fogalmaknak és
e red me nye kne k.

4. A háiózatban a 2.3 tézis szerint iétezhet egy racionálisan kooperalo részhaimaz. Lehet ezt
jeiiemezni vaiami strukturóiis módon (p1. maximaiis erösen asszefuggJfuggöségi restgráf,)? llietve,
vajon Nash egyensüly-e az at eset, amikor 02.1 tétel szerint nem-kooperOlO csócsokon kivuii csücsok
Tfl stratégiát hasznáinak?

Az elsO kerdesre a választ a disszertacióm 40-41. oldalán leIrt iteratIv algoritmus mUkodesenek
vizsgálatãbol nyerhetjuk. itt azt vizsgáltam, bogy ml torténik akkor, mikor a 2.1 tétel feltetelét kielégItO
csomOpontok defektálni kezdenek. Ezen csomOpontok nem-reaktiv viselkedése nem-reaktIvva tehet
olyan fuggOségi hurkokat, melyek eddig reaktivak voltak. Ha ezáltal egy csomópontnak nem marad
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reaktIv fUggdsegi hurka, akkor 6 is defektálni kezd a 2.2 tétel kbvetkeztében, és Igy a defektálas lavina

hatás szertien terjedhet a fuggOségi gráfban. Ha azonban a defektIv hatás nem kebelezi be az egész

gráfot, akkor marad olyan részhalmaza a csomOpontoknak, akik számára a kooperaciO Iegalábbis nincs

kizarva. A kérdés tehát az, hogy ml a feltétele annak, hogy a defektiv hatás ne tudja bekebe!ezni az

egész fuggósegi grâfot. Mivel a hatas az iränyitott élek mentén terjed, ezért egy elegséges feltétel lehet

egy olyan teijesen kUIOnáIIO komponens a fuggdségi gráfban, amiben a kooperáciO feltételei adottak,

vagy egy olyan részgráf létezése a fuggäségi gráfban, melyból csak kifelé mutatO elek vannak, és

melyben a kooperáciO feltételei adottak. Példaként tekintsUk az alabbi szcenáriOt és hozzá tartozó

fQggOségi grafot:

AB

(a) kommunikAcios kapcsolatok (b) függôségi graf

itt B, C, és D csomOpontoknak egyáltalán nincs fUggöségi hurka, tehät a 2.1 tétel szerint, az 6 Iegjobb

stratEgiajuk a defektálás, A defektiv viselkedés azonban nem terjed at az A es E csomOpontokra, mert

az A es E csomOpontokat tartaimaza reszgràfba nem mutat éI a B, C, és D csomópontokat tartaimazO

reszgráfbOl.

A fentiek folyomanya, hogy a második kérdesre a váiasz pozitIv, azaz lehet az Nash egyensOiy, hogy

minden olyan csomOpont, amelyiknek nincs reaktiv fuggäsegi hurka defektál, mig minden mas (azaz

reaktIv fuggOségi hurokkal rendelkezä) csomópont TFT stratégiát játszik. A fenti ãbra erre is jó péda.

Tudjuk, hogy a B, C, és D csomOpontok a 2.1 tétel miatt defektálnak, ugyanakkor A és E csomOpontok

játszhatnak TFT-t, es ez szthmukra kedvezä lehet, mivel egymás viselkedésétól kozvetlenul fuggenek.

Vegyuk észre, hogy E csomOpont viselkedésétOl fugg C csomOpont haszna, mIg fordItva nem igy van,

ezért C defektalhatna C-vel szemben. Am a modellemben a csomOpontok egy kooperácios szintet

valasztanak és azt aikalmazzàk minden Qtvonalon, nem tesznek kulonbseget az Otvonalak kozbtt. Ezért

ha E defektálna, az negativan érintené A-t is, aki szintén fugg E-täI. Ha erre valaszul A is defektal, akkor

ez visszahat F-re. Tehat F-nek megérheti magas kooperáciOs szintet választani A miatt, és ezzel,

mintegy meliékhatâsként, C forgaJmát is továbbItani, feiteve, hogy C forgalmának továbbitasi kbltsége

nem magasabb, mint F abbOl származo haszna, hogy A tovãbbitja forgalmat. UtObbi mondat azt is

illusztrálja, hogy bar lehet az Nash egyensüly, hogy minden olyan csomOpont TFT-t játszik, ami a 2.1 és

2.2 tételek miatt nem defektál, am nem biztos, hogy ez mindig bekavetkezik, mert más feltételeknek

a teljesulése is szukséges ehhez.
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5. 15 eu ttvlatábái, meW modszerek lehetnek legalkalmasabbak a féregjOratok detekciojdra? Ez egy
érdekes problEma sok dthalldssal a komplex hdlózatok irónydba. Szómomra a (79) hivatkozásban
leirt otIet (vagy annak decentraliztlt megvalósItása, am! szintén lehetséges) p1. igéretesnek tünt, és
a disszertácioban nincs is kritika megfogalmazva ezzel a megkozelItéssel szemben. A
helymeghatarozast használó ,negoldasok sem tGntek reménytelennek, ebben is sok elörelépés volt
azota.

A [79]-ben javasolt mOdszer szerintem is jól használható, ahogy ezt a szerzOk a cikkükben be is
mutatjãk. A módszer hátrányânak tekinthetO, hogy a csomOpontoknak tavolságbecslest kell
végrehajtaniuk minden szomszedos par kbzbtt. Ez azonban nem jelent tiIságosan nagy kihIvást, és
konnyen beépIthetO a szomszédsâgi viszony felderItésere szoigáló (neighbor discovery) protokoilba. A
disszertáciOban javasolt mOdszerem minimális eldnye [79]-cei szemben, hogy nincs szukség
távolságbecslésre a csomópontok kozott, mere a javasolt modszer csak n-lagát a szomszédsági relációt
használja fel.

A féregjárat detekciOra tudomásom szerlnt a decentralizalt megoldások terjedtek jobban ci, melyek
vagy biztonságos helyrneghatározãsra vagy distance bounding technikakra vagy ezek kombináciOjãra
epulnek. A disszertációban javasolt distance bounding otletet használva példãul társszerzóm, Srdjan
Capkun késObb tobb olyan megoldást is javasolt, ami biztonságos helymeghatározthst tesz Iehetövé, és
ez a féregjãrat detekciO problémajat is megoldja:

• S. Capkun, JP. Hubaux, Secure positioning of wireless devices with application to sensor
networks, 24th Annual Joint Conference of the IEEE Computer and Communications Societies,
2005.

• S. Capkun, JP. Hubaux, Secure positioning in wireless networks, IEEE Journal on Selected Areas
in Communications 24(2), pp. 221-232, 2006.

• D. Basin, S. Capkun, P. Schaller, Formal Reasoning about Physical Properties of Security
Protocols, ACM Transactions on Information and System Security, September 2011.

• Ranganathan, S. Capkun, Are We Really Close? Verifying Proximity in Wireless Systems, IEEE
Security & Privacy 15(3), 2017.

A decentralizàlt megoldthsok nagy elónye, hogy nemcsak a szenzorhálOzatok kontextusában
alkalmazhatok (ahol feltételezhetö egy kozponti entitàs, Uzemeltetä létezése), hanem olyan mãs
gyakorlati esetekben is, melyekben a fEregjárat támadás reális, valos problemaként jelentkezik. Erre
peldaként emlIthetö a fizikai kozelség bizonyitására épUlô hozzaféresvedelem, p1. olyan rendszerek,
melyekben proximity kártyákat vagy RFID alapO badge-eket használnak a fizikai hozzáferés
szabáiyozásàra:

• A. Francillon, B. Danev, S. Capkun, Relay Attacks on Passive Keyless Entry and Start Systems in
Modern Cars, Network and Distributed Systems Symposium, 2011.

Az ilyen rendszerekben csak a distance bounding vagy a biztonsâgos helymeghatãrozás használhato a
feregjárat (replay attack) detektálására. A gyakorlati megvalósIthatosãgot és hasznalhatóságot
bizonyItja, hogy Srdjan Capkun egy sikeres spin-off váilalkozást3 is létrehozott, mely a distance
bounding ötletre épulve nyujt megoldást a biztonságos hozzãférésvédelem és helymeghatarozás
problémâkra.

https://www.3db-access.com/
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6. Nem volt vllágos szOmomra, bogy az elagazásifaktorok esetében miért kell ragaszkodni ahhoz,

bogy afának pontosan N levele legyen. P1. ha N prim, akkor csak egyfele fa lehet, ami egész biztosan

tói iassü azonosltást adna. Hoiatt ha megengednénk ,,Ures” leveleket, akkor kaphatnank a koriót

alatti iddt, persze a privacy árdn, de legaldbb lenne megoldás. Persze akkor tovóbbi kérdés lenne,

bogy ml az ,,Lires” levelek optimális száma.

TulajdonkCppen a disszertáciOban szereplô jelenleg javasolt megoldás is alkalmazhatO Ogy, bogy

nagyobb, tobb levelet tartalmazo faval tervezunk, mint amennyl hitelesitendd eszkozunk (ph RFID tag

(ink) van valOjaban. A gyakorlatban egy ilyen rendszer Uzemeltetése ezt ügyis megkIvánja, hiszen kizárt,

hogy a hasznâlatban levd eszkozok száma ne változna az ida során, és celszerG mar eleve nagyobb fával

tervezni, bogy a késdbb dinamikusan novekvâ eszkozszämot tolerálni tudjuk a rendszer (kulcsta) teljes

áttervezése nélkul, Tehát N valojthban lehet a maximálisan elkepzelheto eszkozok szárna. Továbbá N

általában nem Iesz prim, mivel az eszkozok tipikusan valamilyen n bithosszOsãgü azonosItót

használnak, Igy a lehetséges azonositOk szãma N = 2An esz, 45 erre jOI alkalmazható a disszertáciOban

javasolt kulcsfa konstrukciós algoritmus. Az, bogy a disszertáciOban nem kotottem meg, hogy N csak 2

hatványa lehet valOjában általánosabbá teszi az eredmenyt, bar a gyakorlatban szinte kizárolag csak a

kettdhatvány méretO rendszer Jon szamItásba.

Azonban, ahogy erre az opponensi kérdés is rávilagIt, ha nincs minden level használatban, akkor a

privacy mértéke fugg attOl, hogy mennyi tudása van a támadónak arrOl, hogy mely levelek “uresek” és

meiyek nem. A privacy mértéke ugyanis az eszkoz-kompromittàlOdás eredményekent kialakuló

anonimitás halmazok méretétOl fugg, és ha p1. a támadO pontosan tudja, hogy mely levelek “uresek’,

akkor ezeket a leveleket eleve kizárhatja az anonimitás halmazokbol, csakkentve azok méretét, és ezzel

az egész rendszerre jellemzO rnérOszámot is. Ez ellen Ogy védekezhetunk, bogy a használt azonositOkat

nem szisztematikusan, hanem véletlenszer(ien allokálJuk az eszközök szamára, igy a támadó nem tudja

biztosan, hogy mely levelek maradnak “üresek” a fában. Tovább noveli a támadó bizonytalanságat a

gyakorlatban, hogy valászinQleg azt sem tudja biztosan, bogy mennyi level van egyáltalán

használatban, hiszen ez eleve folyamatosan vàltozhat, Ezekkel a kiegeszitesekkel, a gyakorlatban

továbbra is megfelelo mértékU privacy-t biztosIthat egy jOl tervezett kulcsfa.

A másik aspektus a hitelesitési késleitetes, am ezt alapvetóen nem a levelek száma, hanem a fa

struktOrája (az elägazási faktorok érteke) határozza meg. Ha a maximális eszkozszamra tervezzuk a

kulcsfãt, és az biztositJa a hitelesitesi késleltetes megfeleläen alacsony értékét, akkor ezt a késleltetest

akkor sem haladjuk meg, ha nem használjuk fel a fa összes eyelet.

Budapest, 2021. március 19.

—

C

Buttyán Levente
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