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Uj biztonsthgi mechanizmusok vezetek nélkuli ad hoc és szenzorhálozatokban

Ezüton szeretném hálasan megkoszonni Dr. VarrO Dánielnek, hogy idät és energiat szánt MTA doktori
Ertekezésem alapos átolvasásara és megfogalmazta opponensi véleményét. Köszonöm az értekezéssel
kapcsolatos eszrevételeit es kérdéseit, melyeket az alãbbiakban valaszolok meg:

1. Az I. fejezethen a valos modellek (real-world model) matematikailag prec(z leIrosara egy
egyUttmJkodö Turing gEpekre alapuló alacsonyszintJ formá!is modell kerul bevezetésre. Mi a
bevezetett formális modell elJnye és hatránya más, a kommunikációs protokollok vizsgálatóra
elterjedten hasznalt formails modellekhez kepest? (p1. LTS: Labelled Transition Systems, CSP:
Communicating Sequential Processes vagy egyéb processzalgebrák)

A kommunikaciOs protokollok vizsgálatára javasolt formális modellek (p1. LTS, CSP) hátránya a
protokollok biztonsággal kapcsolatos tulajdonságainak vizsgalata esetén, hogy ezekben a modellekben
explicit mOdon le kell Irni a támado viselkedését ahhoz, hogy a modell teijes legyen és a modellezett
protokoll biztonsági tulajdonsâgait vizsgalni lehessen benne. A támadó explicit Ieurása azonban nem
egyszerQ, illetve minden ilyen IeIrásban benne van az a kockäzat, hogy a modellezést végzö valamit
kifelejtett, és igya támadO modellje nem jOl reprezentalja a valOságot, KulonOsen nehéz leIrni a támado
altal végrehajtható támadásokat, hiszen a mocielit alkotó nem biztos, hogy minden lehetséges
támadási modszert, technikát ismer.

A disszertáciOban alkalmazott modell elânye, hogy abban a tämado teljes viselkedesét nem kell explicit
modon leIrni. A tàmadot reprezentalo automatakra (Turing gepekre) tettem ugyan néhény megkotést
a vezeték nélkuli kommunikaciOs képességeik tekintetében, de az altaluk megvalOsItott támadásokat
nem korlatoztam:

“While its communication capabilities are similar to that of the non-adversarial machines, Aj may not
follow the routing protocol faithfully. In fact, we place no restrictions on the operation ofAj apart from
being polynomial-time in the security parameter (e.g., the key size of the cryptographic primitives used
in the protocol) and in the size of the network (i.e., the number of vertices). This allows us to consider
arbitrary attacks during the analysis.”

Tehát csupán annyit tettem fel, hogy a tamadOt reprezentãlO automata polinom idejU algoritmust
valásIt meg, de hogy pontosan mit, azt nem adom meg, igy a modell minden lehetséges praktikus
támadâst figyelembe vesz, és ilyen értelemben altalános.

Ugyanakkor az alkalmazott modell hátranya, hogy a bizonyItäsok, a modellezett protokollok
tulajdonságainak vizsgalata nehezen automatizálhatO, és igy minden egyes protokoll biztonsági
tulajdonságainak vizsgálata kUlon, “kézzel” vegzett (manualis) elemzést, bizonyitást igényel (a
disszertãciOban szereplö 1.1 tétel bizonyitásához hasonlóan). Nagy vonalakban megadtam ugyan az
ilyen bizonyitások javasolt gondolatmenetét, konkrét, automatizálãsra alkalmas bizonyitasi eljãrást
azonban nem tudtam javasolni. Megjegyzem ugyanakkor, hogy a javasolt hozzàállás (a modell
finomItásával) és a nagy vonalakban megadott bizonyftasi mOdszer alkalmasnak bizonyultak más (sat
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mãs elvekre epulö) ütvonalválasztO protokollok biztonságának hasonlO elemzesére, Iásd p1. az alábbi

publikáciokat:

• G. Acs, L. Buttyãn, and I. Vajda, Provable security of on-demand distance vector routing in

wireless ad hoc networks, Second European Workshop on Security and Privacy in Ad Hoc and

Sensor Networks (ESAS 2005), Visegrad, Hungary, July 13-14, 2005.

• G. Acs, L. Buttyán, and I. Vajda, The security proof of a link-state routing protocol for wireless

sensor networks, IEEE Workshop on Wireless and Sensor Networks Security (WSNS 2007), Pisa,

Italy, October 2007.

• C. Acs and L. Buttyán, Designing a secure label-switching routing protocol for wireless sensor

networks, Periodica Polytechnica, Vol. 53, 2009.

Szeretném megjegyezni továbbá, hogy a disszertácioban alkalmazott modell nem teljesen alkalmi, azt

Pfitzmann, Sackes, és Waidner, valamint Bellare, Canetti, és Krawczyk munkái inspirãlták;

• M. Backes, B. Pfitzmann, Symmetric encryption in a simulatable Dolev-Yao style cryptographic

library, 17th IEEE Computer Security Foundations Workshop, 2004.

• B. Pfitzmann and M. Waidner. A model for asynchronous reactive systems and its application

to secure message transmission. In Proceedings of the IEEE Symposium on Research in Security

and Privacy, May 2001.

• M. Bellare, R. Canetti, and H. Krawczyk. A modular approach to the design and analysis of

authentication and key exchange protocols. In Proceedings of the ACM Symposium on the

Theory of Computing, 1998.

Lényegében a fenti munkákban bevezetett szimuláciá alapü modelleket adaptáltam ad hoc hálozati

ütvonalválasztO protokollok modellezesére.

2. A 2. fejezetben bevezetett kétszintü model! egy rendszermodellt S egy metamodelit foglal

magtban. A rendszermodell es metamodell viszonya azonban nem követi at objektumorientáit

programozés S rnodellvezerelt tervezés terWetén szé!eskörben haszndlt metai’nodell és

(peldány)modeli fogalmat, hanem inkább egy absztrakt es egy konkrét model! käzotti viszonyt

próbtI szemléltetnh M! a viszonya a disszertócióban bevezetett kétszintJ modeilnek at (objektum

orienttlt) metamodeli-mode!! viszonyhoz képest? Miként viszonyui a kétszintii modell a formális

helyességellenJrzesben Ga!ais-kapcsa!atokon alapulO absztrakciós módszerekhez (p1. absztrokt

interpretdció, pred!kátumabsztrakció)?

Az itt használt meta-rnodell fogalom nem azonos a modell-vezérelt szoftverfejlesztes teruletén

használt meta-modell fogalommal. A modell-vezerelt szoftverfejlesztes teruletén a meta-modell és a

modell kozott egy specifikus osztály-egyed relácio all fenn, azaz a modell a meta-modell âltal definiált

osztály egy példánya. Ilyen ertelemben a modell tekinthetô a meta-modell egy konkrét realizáciojának

vagy implementációjthnak. Az általam hasznãlt meta-modell kifejezés ennél általànosabb, és pusztán

azt prabálja érzékeltetni, hogy egy modell modelljéröl beszélunk, azaz konkrétan a jãtékelmeleti

modell (forwarding game) egy olyan modelljérãl, melyben csak a csomOpontok kooperáciOs szintjeinek

alakulására fokuszalunk es elabsztraháljuk a játékelrneleti modell minden más részletét (p1. a

nyereségeket és koltségeket). Mivel a disszertáciOmban egyáltalãn nem jelennek meg

szoftverfejlesztéssel kapcsolatos problémák és fogalmak, ezért ez a fogalom-választás talán elnézhetO,

bar kétségtelenul zavarO lehet olyan olvasOk számára, akik a modell-vezerelt szoftverfejlesztes

teruleten dolgoznak, és konkrét jelentést társItanak a meta-modell fogalomhoz.
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Hasonlóan nincs koze a disszertáciomban aikalmazott meta-modell absztrakciónak a számItógépes
programok helyességellenörzésénél használt absztrakt interpretáciO fogalomhoz, ami a program
szemantika korrekt (sound) approximáciOjanak elmeletét jelenti, valamint a predikátum-absztrakciO
fogalomhoz, ami a konkret programállapotok absztrakt állapotokkal történâ IeIrasãt jelenti, ahol az
absztrakciO predikatumok egy halmazãnak a konkret állapoton történd kiértékelésével valOsul meg.
Mégegyszer hangsIyozom, hogy a disszertãciOm nem foglalkozik szoftverfejlesztésben hasznalt
modellekkel és program-elemzesben használt fogalmakkal es mOdszerekkel.

3. A 2.3-as altezishez kapcsolódóan a span tan kooperOcio gyakoristgának felmeresére elvégzett
véletien szimuláción alapulo vizsgalatok (1. szimulaciô) eredménye azt mutatta, hogy a koaperaclOt
garantáló feltetelek teljesulEsének valOszIntisége igen alacsony. Ez az eredmény azonban nem
meglep4 hanem inkább az elvEgzett veletlen szimuláciák szUkségszerui kbvetkezménye. AfUggöségi
hurak feltétele ugyanis értelmezhetd egy strukturális (Iogikai) konzisztenciafeltetelként
grofmodellekfelett, amely globális feltetelek esetén a grafmeret novelésevel I valOszinLlséggelfog
serum! véletlen gráfok generOlásakor (azaz, véletlenszerüen generOlt grdfmadell/hdlozat aligha Iesz
konzisztens). SegItené-e a kaopertciO biztonsági vizsgolatOt alyan (konzisztens) grafak automatikus
genertltsa, ame!yek garantáltan teijesitik az eIöIrt strukturalis feltételeket? (!ásd p1. [1))

[1) 0. Senieróth, A. Nagy, D. Varró. A graph salver far the automated generation of consistent
domain-specific models. In Proc. of the 40th mt. Conf. an Soft ware Engineering (ICSE ‘18), pp. 969—
980. DOl: https://doi. org/I 0.1145/3180155.3180186

A disszertáciO 2. fejezeteben vegzett szimulácios vizsgálatokban az ad hoc hálazatok témakorben

megszokott
mOdon generaltam a kulOnbozO szimulációs eseteket és allItottam be a szimuláciO

paramétereit. Alapvetäen a hálOzat topolOgiájára nem tettem megkotest, mert ez csak valamilyen
konkrét alkalmazãs feltételezese mellett Iett volna lehetséges. Igy egy adott 2 dimenziós teruleten
egyenletes eloszlãs szerint kerultek elhelyezésre a csomOpontok egy teljesen altalános, alkalmazás
fuggetlen esetet modellezve. Magát a topolOgia gráfot ezek után a csomOpontok kommunikáciOs
hatOtávolsága (range) határozta meg. Az Igy nyert gráf nem véletlen gráf abban az értelemben, hogy
csak az egymás kommunikácias hatótávolságában Ievä csomOpontok lehetnek osszekotve benne, és
az ilyenek biztosan össze is vannak kbtve. A randomitàs tehat pusztán a csomópontok véIetIenszer(
elhelyezkedéséböl adodik. Az ilyen grafokat unit disk gráfoknak nevezik. Hasonloan nem tettem
megkotést arra vonatkozoan, hogy melyik csomópont melyik tavoli csomOponttal kommunikálhat,
hanem azt feltételeztem, hogy a csomOpontok egyenletes eloszlás szerint bárkit választhatnak
kommunikációs célcsomOporitnak. Erre vonatkozOan szintén csak akkor Iehetett volna megkotést
tenni, ha valamilyen konkrét alkalmazást feltételeztem volna, melybôl egy ilyen megkotes szãrmazhat.
Miután a célcsomOpont kiválasztasra kerult, a forrás és a cél kozbtt a Iegrovidebb utat választottam
kommunikaciós ütvonalnak, Ez konzisztens a Iegtabb ad hoc UtvonalvalasztO protokoll mUkodésevel,
melyek igyekeznek a Iegrbvidebb utat megtalalni két távoli csomápont között. Egy fenti mOdon
generált szimulációs esetbOl direkt mOdon kovetkezik a csomopontok közbtti fuggäségi reláciO. A
vizsgãlat során, 1000 generált szimulaciOs esetbOl egy sem Volt, melyben a spontán kooperaciá
kialakulásàt lehetdvé tevä fuggOsegek alakultak volna ki,

Nagyon fontos kiemelni, hogy a fuggoségi hurkok létezése nem strukturális konzisztencia-feltetel a
modeilben; semmi nem koveteli meg ilyen hurkok létezését a valoságban, s igy a modeliben sem kell
biztositani a jelenlétuket. Ezért a vizsgált általános, alkalmazas fuggetlen esetben az opponens altal
hivatkozott publikácioban leIrt mOdszert nem érzem alkalmazhatOnak. Ugyanakkor, nagyon is
elképzelhetdnek tartom, hogy ha valamilyen specifikusabb alkalmazási kornyezetet feltételez(ink, mely
megkotéseket ad a csomopontok elhelyezkedéséra (p1. az nem egyenletes a sIkon), a kozeli
csomOpontok kozötti kommunikaciOs linkek kialakulásãra (p1. radios jelterjedesi viszonyok és
kUlOnbazä fizikai akadályok figyelembe vetele), a tàvoli csomópontok kbzotti kommunikáciOs
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viszonyok kialakulâsára (p1. alkalmazâs specifikus, hogy ki lehet forrás és ki lehet cél csomópont), illetve

az âtvonalvàlasztásra vonatkozOan (p1. konkrét Utvonalválasztó protokollt feltételezunk), akkor az

adott publikácioban javasolt rnOdszer alkalmazhatOvá válik és pontosabb szimulációs esetek

eldállitásât teheti lehetóvé.

Megjegyzern ugyanakkor, hogy nem tartom valoszinQnek a spontan kooperáció feltételeinek

kialakulásãt az ilyen alkalmazás specifikus esetekben scm, mégpedig azért, mcii a fuggdségi hurkok

kialakulása nagyban fugg a kommunikáciOs OtvonalaktOl, am a gyakorlatban az ütvonalvãlaszto

protokollok egyâltalân nem veszik figyclembe a hálOzatban mar meglevä fOggóségeket egy Oj Otvonal

vaiasztása esetén. P1. tegyUk tel, hogy egy mar letezô Otvonalon A csomOpont a forrás és B csomópont

továbbIto (forwarder) szerepet játszik (tehát A fugg B-täl). Ha most B szeretne valakivel kommunikálni,

akkor egy A es B közotti kozvetlen fuggäségi hurok kialakulásához olyan Otvonalat kellene választania,

ami átmcgy A-n. Dc erre semmi garancia, hisz a Iétezä Otvonalválasztó protokollok nem a faggosegek

reciprocitására torekszenek, hanem kommunikthcios szempontbôl optimális Otvonalakat (p1. minél

rovidebb utakat) választanak. Persze B fuggösége A-tól lehet kozvetett is (azaz B fugghet C-tól, aki

fugghet D-tdl, ... aki fugghet A-tOI), de ez is teljesen esetleges, nincs arra garancia, hogy ilyen hosszabb

fuggôségi hurkok mindig kialakulnak a hálOzatban, ha amOgy az Otvonalválasztás nem kifejezetten

tOrekszik egy ilyen cel elérésére.

A fuggosegi hurkok létezése elengedhetetlen a kooperácio kialakulasahoz, hiszen ha egy

csomopontnak nincs fUggóségi hurka, akkor a csomOpont viselkedése (kooperácios szintje) nem

befolyásolja a hálOzat csomOpont által tapasztalt viselkedését (throughput-ját). A disszertáciaban

vizsgált model! statikus, és az eredményeim azt mutatják, hogy ez nem kedvez a kölcsonös fuggosegek

kialakulãsanak. A statikus jelleg tobb dologbol kovetkezik: a csomópontok nem mozognak (no mobility)

és a modeilben azt felteteleztem, hogy a vãlasztott kommunikáciOs viszonyok (forrás-célpont párok)

scm változnak a szimuláciO sorän, továbbá minden csomOpont csak egy Otvonalon játszik forrás

szerepet. Azt sejthetjuk, hogy egy kicsit dinamikusabb modeilben, ahol a kommunikáciOs kapcsolatok

és Otvonalak az idôben változnak, tobb eselye lenne a kblcsOnos fuggöségek kialakulésanak. Ezt a

sejtést igazolja egy késdbbi (follow-up) cikkünk, melyben Félegyházi Mark dinamikusváltozO, mobil ad

hoc hálozatokban viszgalta a spontán kooperáciã kialakulasanak feltételeit:

M. Felegyházi, i-P. Hubaux, and L. Buttyán, Equilibrium Analysis of Packet Forwarding

Strategies in Wireless Ad Hoc Networks--the Dynamic Case, 2nd Workshop on Modeling and

Optimization in Mobile, Ad Hoc and Wireless Networks (WiOpt 2004)m Cambridge, UK, March

24-26, 2004.

A fenti cikk fä konklOzioja, hogy kooperativ Nash egyensOly sokkal nagyobb valószInUséggel alakul ki

spontán módon, ha a hálOzat nem statikus. Itt is szukség van azonban egy kis “nagylelkOsegre, ami a

pillanatnyi fuggdségi aszimmetriák kiegyensOlyozásara szolgál. A cikkben azt mutattuk meg, hogy

mikor minden csomOpont On. Generous TFT stratégiát játszik, akkor ez Nash egyensOlyhoz vezet a

rendszerben, és az ehhez szukséges “nagylelkUség’ mértéke a mobiltas mértékétOl fugg: minél

dinamikusabban változik a hälOzat, annál kisebb az a nagylelkGségi kUszob (generosity threshold), ami

biztosItja, hogy a szimulaciOs esetek 95%-ában teijes kooperácio kialakulását figyeljUk meg a

hálozatban.
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4. A 3. fejezetben elvégzett szimuitcios vizsgaiatok a hamis pozitiv rátát (nincs férégjarat, dc van
hamis riasztds), valamint a heiyes riasztósok ardnyát (vaiós pazit(v) merik fei, nem egyérteimtI
azonban, hogy miként kerulhetök cia hamis negath’ esetek (van feregjórat, de nina riasztósj. ilietve
ennekjeleniétében miként merhetäfel ezek aránya.

A hamis negatIv ráta ebben az esetben a valOs pozitiv ratabol számolhatO. A szimulációs vizsgãlatokban
pontosan egy teregjáratot helyeztem el véletlenszerflen a halOzatban Es megmertem a p pozitiv
detekcios rthtät. Ezt ügy tettem, hogy adott parameter beállItások mellett 100 szimuláciOt futtattam,
majd megszámoltam azon futások szãmát ahol az elhelyezett féregjáratot detektálta az algoritmus.
EbbôI kovetkezik, hogy a többi futãsban riem detektalta, azaz a hamis negativ ráta i-p.

5. Miként lenne eivégezhetö a 3. fejezetben javasoit elosztott feregjárat-detekciós aigoritmus
reieváns paramétereinek (p1. hamis pozitiv ráta, stb.) kiértekeiése?

A hamis pozitIv dontés ebben az esetben aztjelenti, hogy a protokoll futasa vEgén a felek szmára Ogy
tGnik, hogy nem kozvetlen szomszédok (azaz féregjaraton keresztul hallják egymás Uzeneteit),
mikozben valojában közvetlen szomszEdok. Ezt a támadó mindig el tudja érni a protokoll distance
bounding fazisaban atkuldott Uzenetek kEsleltetEsével. A disszertàcioban is emiltettem, hogy a
protokoll csak egy felsd becslEst ad a felek távolsàgára, azaz a valodi tãvolság mindig ehet kisebb, mint
a protokoliban becsult tavolság. Ezzel a támadO meg tudja akadályozni, hogy kozvetien fizikai
szomszEdok egymással Iogikai szomszéd kapcsolatot alakitsanak ki, és ha ezt sok szomszédos par
között den a tämadó, akkor modhantjuk, hogy egyfajta Denial-of-Service helyzetet idEzett elO. Ez
azonban tipikusan nem célja egy fEregjanatot hasznala támadonak, hiszen a eppen ellenkezdleg, azt
szeretnE elérni, hogy akik nem kozvetlen fizikai szomszédok azok mégis annak érzEkeljék egymást.

A hamis negativ dUritEs azt jelenti, hogy a protokoll futasa vEgén a felek kozvetlen szomszEdnak
gondolják magukat, mikozben valOjãban tavoi vannak egymástól (azaz fEregjáraton keresztul halijäk
egymast, de ezt nem veszik Eszre). Ez az igazán Erdekes eset, Es ennek valOszInQségEre vonatkozik az
opponensi kErdEs. Mivel a felek a protokoll harmadik fázisában hitelesitik a kuldott Es kapott (r_i Es
s_i) biteket, ezért a támadO vagy ágy Erheti ci cElját, hogy a bitek hitelcs(tEsEt meghamisftja, vagy
pontosan eldre ismeri a felek bitjeit Es elóbb tudja elkuldeni a felek Uzeneteit a distance bounding
fazisban, mint ahogy azt maguk a felek kikuldik. A hitelesItEs meghamisitãsa a MAC fuggvEny
tuiajdonságai miatt (egyiranyUság Es megfeleioen nagy kimenet mEret) gyakorlatilag lehetetlen
(elenyészO valOszinUsEgQ). A biteket a commitment fázisban thtkuldott hash Ertékekbäl probälhatja
meg kitalálni a tamadO, ez azonban az alkalmazott kriptografiai hash fuggvEny egyirányüsãga
(äsképellenállósága) miatt gyakorlatilag lehetetlen (elenyészö valászmnUségG). Igy csak a bitek tippelése
marad a tamado szãrnára, mint lehetöség, Es Igy annak valOszinGsége, hogy rninden bitet heiyesen
eltalãl 2A(.21), ami I megfelelo megválasztasãvai tetszälegesen kicsive tehetd (annak ãrán, hogy sok
uzenetváltásra van szuksEg a protokoliban). Osszességében tehát, ha az aikalmazott MAC és hash
fuggvEnyek biztonságosak, akkor az I biztonsági paramEtertol fUgg a támadäs sikere, Es I megfeleloen
nagy értékre ãllItásával tetszälegesen kicsivE teheto.

A protokoll azonban mEg ennEl is tobbet nyüjt, mert azt is biztositja, hogy meg egy csalárd mOdon
viselkedö protokoll rEsztvevö sem tudja magárOl eihitetni egy becsuletes másik fEllel, hogy kozelebb
van hozzá, mint valOjában. Tegyuk fel p1. hogy x becsuletes, de y csalni prObál. y egyik IehetäsEge, hogy
megsejti x n_i bitjeit, Es mar az x-tOI Erkezó uzenetek vEtele elôtt elkUldi válaszait x-nek a distance
bounding fäzisban. A fentiekhez hasonlOan, annak valOszmnUsEge, hogy ezt minden I bitre sikeresen
meg tudja tenni 2(-I), ami I megfelelô megválasztásával tetszdlegesen kicsivé tehetd. y másik
IehetôsEge, hogy az elôre kuldOtt uzeneteinek megfelelO biteket hitelesit a protokoll harmadik
fázisàban. Ezt hivatott kivEdeni a commitment fázis, ahol y-nak meg a distance bounding fãzis elótt el
kell kdteleznie magat a bitjei mellett. A commitment biztositja, hogy ezeket a biteket kEsöbb mar nem
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tudja megvaltoztatni, mIg a commitment felnyitásáig (ami a harmadik fázisban tortenik az r’ és s’

átkuldesével) x nem tudja mik ezek a bitek. Osszessegeben tehát meg egy olyan résztvevd sem tudja

magtht kozelebb hazudni a másik télhez, aki csalni prObàl és nem koveti hUen a protokolit.

6. Az 5. fejezet privacy-megdrzd partnerhitelesftést egy iiniitalt eröforrásokkal rendelkezd

karnyezetben vizsgdlja, ugyanakkor nem világos, hogy pantosan milyen erá’forrds feltetelek

teljesulése esetén Iesznek érvényesek a javasalt eredmények.

Az alapvetä felteves ebben a fejezetben az volt, hogy a hitelesitett eszkozok olyan eräforrás koriatokkal

rendelkeznek, ami nem teszi lehetóvé publikus kulcsO kriptográfia hasznalatát rajtuk Ebbäl fakadt a

fejezetben vizsgált problema, miszerint ha csak szimmetrikus kulcsó kriptográfiai primitIvek

hasznalhatak, akkor az ellenOrzd félnek tudnia kell, milyen kulccsal ellenärizze a hitelesitä protokoliban

beerkezä uzeneteket. Ehhez nem adhat segItséget a hitelesItett eszköz, melt azzal a privacy sérul (azaz

minden segitség a tämadó számára is segitség annak kideritéséhez, hogy ki hitelesiti éppen magát).

Ha sok potenciális hiteles(tett eszkOz van és az eszkozok egyedi kulcsot hasznalnak (ami azért elänyos,

mert Igy egy eszkoz kompromittalodàsa nem érint mãs eszkozoket), akkor az ellenórzö felnek minden

lehetséges kulcsot végig keN prabalgatnia, ami jelentös késleltetéshez vezethet. Az 5. fejezetben

javasolt megoldás egy kompromisszumot valOsit meg, melyben az ellenorzö félnek ugyan próbalgatnia

kell bizonyos kulcsokat, de az ez által okozott késleltetés egy eldre adott küszob alatt marad, mIg

egyOttal a rendszeraltal nyOjtott privacy mértéke a lehetd legnagyobb.

A javasolt eredmények tehat minden olyan esetben ërvényesek, mikor potenciálisan nagy számO

eszkoz hitelesItésére van szukség és az alkalmazási kornyezet nem teszi IehetôvC publikus kuIcst

kriptográfia használatát. Egy tipikus ilyen alkalmazàs a gyakorlatban egy elektronikus jegyeket használo

tomegkozlekedési rendszer, melyben az elektronikus jegyek RFID vagy NFC technológiát hasznàló

kantaktus mentes chip kártyák. A jegyek/kartyak érvényesitése a kártyak hitelesitését igényli a kártya

olvasó felé. Ezek a kártyák (p1. NXP Mifare Classic’ vagy NXP Mifare Ultralight2) tipikusan nem képesek

publikus kulcsü kriptográfiara (de ha képesek lennének, valOszinGleg akkor sem ezt használnãk a

hitelesiteshez teljesItmény okok miatt). A hitelesItésnek egy adott idäkorlãton belul (p1. néhäny tized

másodperc) le kell zajlania a kártya es az olvaso kozott. A kártyák nyomonkovetése pedig (location)

privacy problémákhoz vezet. Tehãt minden olyan feltetel adort, amibdl az 5. fejezetben kiindultam, (gy

az ott javasolt privacy-megOrzö hitelesItó eljárás egy ilyen alkalmazásban elOnyosen alkalmazhatO

(hatekony és segIt elkerulni a felhasználók nyomonkovetését).

Budapest, 2021. március 12.

/E..4-
Buttyán Levente

‘https://www.nxp.com/docs/en/data-sheet/MF1S7OYYX_V1.pdf
2 https://www.nxp.com/docs/en/data-sheet/MFOICU2,pdf
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