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Ezdton szeretném hélasan megkdszonni Dr. Varr6 Danielnek, hogy iddt és energidt szant MTA doktori
értekezésem alapos dtolvasasara és megfogalmazta opponensi véleményét. Kdszondm az értekezéssel
kapcsolatos €szrevételeit és kérdéseit, melyeket az aldbbiakban valaszolok meg:

1. Az 1. fejezetben a valés modellek (real-world model) matematikailag preciz leirdsdra egy
egyiittmitkédé Turing gépekre alapulé alacsonyszinti formdlis modell keriil bevezetésre. Mi a
bevezetett formdlis modell elénye és hdtrdnya mds, a kommunikdcids protokoliok vizsgélatéra
elterjedten haszndit formdlis modellekhez képest? (pl. LTS: Labelled Transition Systems, CSP:
Communicating Sequential Processes vagy egyéb processzalgebrdk)

A kommunikdcis protokollok vizsgalatdra javasolt formélis modellek (pl. LTS, CSP) hétrdnya a
protokollok biztonsaggal kapcsolatos tulajdonsagainak vizsgélata esetén, hogy ezekben a modellekben
explicit modon le kell irni a tdmadd viselkedését ahhoz, hogy a modell teljes legyen és a modellezett
protokoll biztonségi tulajdonsagait vizsgdlni lehessen benne. A tdmadé explicit lefrdsa azonban nem
egyszer(, illetve minden ilyen leirdsban benne van az a kockdzat, hogy a modellezést végz8 valamit
kifelejtett, ésigy a tdmadd modellje nem jol reprezentélja a valdsagot, Kiilonosen nehéz leirnia timadé
altal végrehajthaté tdmadasokat, hiszen a modellt alkoté nem biztos, hogy minden lehetséges
tdmaddsi modszert, technikat ismer.

A disszertdcioban alkalmazott modell elénye, hogy abban a tdmadé teljes viselkedését nem kell explicit
maédon leirni. A tdmadot reprezentalé automatakra (Turing gépekre) tettem ugyan néhdny megkotést
a vezeték néikiili kommunikdciés képességeik tekintetében, de az dltaluk megvaldsitott tdmad4sokat
nem korlatoztam:

“While its communication capabilities are similar to that of the non-adversarial machines, Aj may not
follow the routing protocol faithfully. In fact, we place no restrictions on the operation of Aj apart from
being polynomial-time in the security parameter (e.g., the key size of the cryptographic primitives used
in the protocol) and in the size of the network {i.e., the number of vertices). This allows us to consider
arbitrary attacks during the analysis.”

Tehat csupan annyit tettem fel, hogy a tdmaddt reprezentald automata polinom idejii algoritmust
valosit meg, de hogy pontosan mit, azt nem adom meg, igy a modell minden lehetséges praktikus
tdmadast figyelembe vesz, és ilyen értelemben &ltaldnos.

Ugyanakkor az alkalmazott modell hétrénya, hogy a bizonyitisok, a modellezett protokollok
tulajdonsagainak vizsgilata nehezen automatizalhatd, és igy minden egyes protokoll biztonsagi
tulajdonsagainak vizsgdlata kiilon, "kézzel" végzett (manudlis) elemzést, bizonyitast igényel (a
disszertacioban szereplé 1.1 tétel bizonyitdsdhoz hasonldan). Nagy vonalakban megadtam ugyan az
ilyen bizonyitasok javasolt gondolatmenetét, konkrét, automatizalasra alkalmas bizonyitasi eljarast
azonban nem tudtam javasolni. Megjegyzem ugyanakkor, hogy a javasolt hozzééllds {a modell
finomitdséval) és-a nagy vonalakban megadott bizonyitasi médszer atkalmasnak bizonyultak mas (s6t



més elvekre épiil§) dtvonalvdlaszté protokollok biztonsaganak hasonlé elemzésére, lasd pl. az aldbbi
publikdciokat:

e G. Acs, L. Buttyan, and |. Vajda, Provable security of on-demand distance vector routing in
wireless ad hoc networks, Second European Workshop on Security and Privacy in Ad Hoc and
Sensor Networks [ESAS 2005), Visegrad, Hungary, July 13-14, 2005.

e G. Acs, L. Buttyan, and |. Vajda, The security proof of a link-state routing protocol for wireless
sensor networks, IEEE Workshop on Wireless and Sensor Networks Security (WSNS 2007), Pisa,
ltaly, October 2007.

¢ G. Acs and L. Buttyan, Designing a secure label-switching routing protocol for wireless sensor
networks, Periodica Polytechnica, Vol. 53, 2009.

Szeretném megjegyezni tovabbd, hogy a disszertaciéban alkalmazott modell nem teljesen alkalmi, azt
pfitzmann, Backes, és Waidner, valamint Bellare, Canetti, és Krawczyk munkai inspirdltak:

e M. Backes, B. Pfitzmann, Symmetric encryption in a simulatable Dolev-Yao style cryptographic
library, 17th IEEE Computer Security Foundations Workshop, 2004.

e B. Pfitzmann and M. Waidner. A model for asynchronous reactive systems and its application
to secure message transmission. In Proceedings of the IEEE Symposium on Research in Security
and Privacy, May 2001.

e M. Bellare, R. Canetti, and H. Krawczyk. A modular approach to the design and analysis of
authentication and key exchange protocols. In Proceedings of the ACM Symposium on the
Theory of Computing, 1998.

Lényegében a fenti munkakban bevezetett szimul4cié alapa modelleket adaptaltam ad hoc halézati
Gtvonalvalaszté protokollok modellezésére.

2. A 2. feJezetben bevezetett kétszintd modell egy rendszermodelit és egy metamodelit foglal
magdban. A rendszermodell és metamodell viszonya azonban nem kbveti az objektumorientdlt
programozds és modellvezérelt tervezés teriiletén széleskérben haszndlt metamodell és
(példény)modell fogalmét, hanem inkdbb egy absztrakt és eqy konkrét modell kozétti viszonyt
probal szemléltetni. Mi a viszonya a disszertdcioban bevezetett kétszintli modelinek az (objektum-
orientdit) metamodell-modell viszonyhoz képest? Miként viszonyul a kétszint(i modell a formdlis
helyességellenérzésben Galois-kapcsolatokon alapulé absztrakciés médszerekhez (pl. absztrakt
interpretdcio, predikdtumabsztrakcid)?

Az itt haszndlt meta-modell fogalom nem azonos a modell-vezérelt szoftverfejlesztés terilletén
hasznélt meta-modell fogalommal. A modell-vezérelt szoftverfejlesztés teriiletén a meta-modell és a
model! kézott egy specifikus osztély-egyed relacié dll fenn, azaz a modell a meta-modell altal definidlt
osztély egy példanya. Ilyen értelemben a modell tekinthetd a meta-modell egy konkrét realizacidjanak
vagy implementaciéjanak. Az ltalam haszndlt meta-modell kifejezés ennél &ltaldnosabb, és pusztén
azt prébalja érzékeltetni, hogy egy modell modelljérél beszéliink, azaz konkrétan a jatékelméleti
modell (forwarding game) egy olyan modelljér6l, melyben csak a csomoépontok kooperaciés szintjeinek
alakuldséra fokuszalunk és elabsztrahdljuk a jatékeiméleti modell minden més részletét (pl. a
nyereségeket és koltségeket). Mivel a disszertdciomban egyaltalin nem jelennek meg
szoftverfejlesztéssel kapcsolatos problémék és fogalmak, ezért ez a fogalom-vélasztas talan elnézhet6,
bar kétségtelenil zavaré lehet olyan olvasék szdmara, akik a modell-vezérelt szoftverfejlesztés
teriiletén dolgoznak, és konkrét jelentést tarsitanak a meta-modell fogalomhoz.



Hasonléan nincs koze a disszertacidémban alkalmazott meta-modell absztrakciénak a szamitogépes
programok helyességellendrzésénél haszndlt absztrakt interpretdcié fogalomhoz, ami a program-
szemantika korrekt (sound) approximdcidjanak elméletét jelenti, valamint a predikatum-absztrakcié
fogalomhoz, ami a konkrét programéllapotok absztrakt dllapotokkal torténé leirdsat jelenti, ahol az
absztrakcié predikdtumok egy halmazanak a konkrét dllapoton térténé kiértékelésével valdsul meg.
Mégegyszer hangsilyozom, hogy a disszertacidom nem foglalkozik szoftverfejlesztésben hasznélt
modellekkel és program-elemzésben hasznait fogalmakkal és médszerekkel.

3. A 2.3-as altézishez kapcsolédéan a spontén kooperdcié gyakoriségdnak felmérésére elvégzett
véletlen szimuldcion alapulé vizsgdlatok (1. szimuldcid) eredménye azt mutatta, hogy a kooperdciét
garantdlé feltételek teljesillésének valdszindsége igen alacsony. Ez az eredmény azonban nem
meglepd, hanem inkdbb az elvégzett véletlen szimuldcidk sziikségszerdi kévetkezménye. A fiigglségi
hurok feltétele ugyanis értelmezheté egy strukturdlis (logikai) konzisztenciafeltételként
grdfmodellek felett, amely globdlis feltételek esetén a grifméret névelésével 1 valdszindséggel fog
sérilini véletlen gréfok generdldsakor (azaz, véletlenszerlen generdit grdfmodell/hélézat aligha lesz
konzisztens). Segitené-e a kooperdcié biztonségi vizsgdlatdt olyan (konzisztens) grafok automatikus
generdldsa, amelyek garantditan teljesitik az el8irt strukturdlis feltételeket? (ldsd pl. [1 1)

[1] O. Semerdth, A. Nagy, D. Varrd. A graph solver for the automated generation of consistent
domain-specific models. in Proc, of the 40th int. Conf. on Software Engineering (ICSE ‘18}, pp. 969-
980. DOI: https://doi.org/10.1145/3180155.3180186

A disszertacid 2. fejezetében végzett szimuldciés vizsgalatokban az ad hoc hélézatok témakdrben
megszokott moédon generditam a kiilonboz8 szimuldcids eseteket és allitottam be a szimulcié
paramétereit. Alapvetfen a hél6zat topoldgidjdra nem tettem megkotést, mert ez csak valamilyen
konkrét alkalmazas feltételezése mellett lett volna lehetséges. Igy egy adott 2 dimenzids teriileten
egyenletes eloszlés szerint keriiltek elhelyezésre a csomépontok egy teljesen &ltaldnos, alkalmazss
fuggetlen esetet modellezve. Magét a topolégia gréfot ezek utdn a csomépontok kommunikacios
hat6tavolsaga (range) hatdrozta meg. Az igy nyert graf nem véletlen graf abban az értelemben, hogy
csak az egymds kommunikdcids hatotavolségaban levé csomépontok lehetnek 6sszekitve benne, és
az ilyenek biztosan dssze is vannak kétve. A randomitas tehat pusztdn a csomoépontok véletlenszer(
elhelyezkedésébd! adédik. Az ilyen grafokat unit disk grafoknak nevezik. Hasonléan nem tettem
megkotést arra vonatkozéan, hogy melyik csomépont melyik tévoli csoméponttal kommunikalhat,
hanem azt feltételeztem, hogy a csomépontok egyenletes eloszlds szerint barkit vélaszthatnak
kommunikacios célcsomépontnak. Erre vonatkozéan szintén csak akkor lehetett volna megkotést
tenni, ha valamilyen konkrét alkalmazést feltételeztem volna, melyb6l egy ilyen megkotés szdrmazhat.
Miutan a célcsomépont kivélasztasra keriilt, a forrds és a cél kdzétt a legrévidebb utat valasztottam
kommunikaciés utvonalnak. Ez konzisztens a legtobb ad hoc Utvonalvalasztd protokoll mikadésével,
melyek igyekeznek a legrévidebb utat megtalalni két tavoli csomépont kdzétt. Egy fenti médon
generdlt szimulacids esetbdl direkt médon kovetkezik a csomépontok kozotti figgsségi reldcié. A
vizsgdlat soran, 1000 generdlt szimuldcids esetbSl egy sem volt, melyben a spontédn kooperacié
kialakuldsdt lehetévé tevd fliggbségek alakultak volna ki.

Nagyon fontos kiemelni, hogy a fligg6ségi hurkok létezése nem strukturalis konzisztencia-feltétel a
modellben; semmi nem kdveteli meg ilyen hurkok létezését a valéssgban, s igy a modellben sem kell
biztositani a jelenlétiiket. Ezért a vizsgalt dltalanos, alkalmazés fiiggetlen esetben az opponens Altal
hivatkozott publikaciéban leirt médszert nem érzem alkalmazhaténak. Ugyanakkor, nagyon is
elképzelhetének tartom, hogy ha valamilyen specifikusabb alkalmazasi kérnyezetet feltételeziink, mely
megkdtéseket ad a csomdpontok elhelyezkedésére {pl. az_nem. egyenletes. a—sikon), a kozeli
csomdpontok kozdtti kommunikaciés linkek kialakuldsdra (pl. radi6s jelterjedési viszonyok és
killénbdzd fizikai akaddlyok figyelembe vétele), a tavoli csomépontok kozotti kommunikacids



viszonyok kialakuldsara {p!. alkalmazas specifikus, hogy ki lehet forras és ki lehet cél csomépont), illetve
az utvonalvélasztasra vonatkozéan (pl. konkrét dtvonalvalaszté protokolit feltételeziink), akkor az
adott publikdcidban javasolt médszer alkalmazhatévé vélik és pontosabb szimuldciés esetek

eléallitasat teheti lehetévé.

Megjegyzem ugyanakkor, hogy nem tartom valészintinek a spontdn kooperdcié feltételeinek
kialakuldsat az ilyen alkalmazds specifikus esetekben sem, mégpedig azért, mert a figgdségi hurkok
kialakuldsa nagyban fiigg a kommunikacios Gtvonalaktél, am a gyakorlatban az utvonalvalaszto
protokollok egyaltalan nem veszik figyelembe a halézatban mar meglevé fliggbségeket egy Uj atvonal
vilasztésa esetén. Pl. tegyiik fel, hogy egy mér létezd dtvonalon A csomépont a forrés és B csomépont
tovabbité (forwarder) szerepet jatszik (tehét A fiigg B-t6l). Ha most B szeretne valakivel kommunikalni,
akkor egy A és B kozbtti kdzvetlen fugg&ségi hurok kialakulasahoz olyan Utvonalat kellene vélasztania,
ami atmegy A-n. De erre semmi garancia, hisz a létezé utvonalvélaszté protokollok nem a fliggGségek
reciprocitdséra torekszenek, hanem kommunikéciés szempontb8l optimdlis utvonalakat (pl. minél
révidebb utakat) vélasztanak. Persze B fiiggdsége A-tol lehet kdzvetett is {azaz B fligghet C-t6l, aki
fugghet D-t6l, ... aki fiigghet A-t6l), de ez is teljesen esetleges, nincs arra garancia, hogy ilyen hosszabb
fuggbségi hurkok mindig kialakulnak a halézatban, ha amigy az atvonalvdlasztds nem kifejezetten
torekszik egy ilyen cél elérésére.

A fiigg8ségi hurkok létezése elengedhetetlen a kooperacid kialakuldsahoz, hiszen ha egy
csomépontnak nincs fuggéségi hurka, akkor a csomdpont viselkedése {kooperdcits szintje) nem
befolydsolja a hélézat csomopont altal tapasztalt viselkedését (throughput-jat). A disszertaciéban
vizsgalt modell statikus, és az eredményeim azt mutatjék, hogy ez nem kedvez a kélcsonos fiiggbségek
kialakuldsdnak. A statikus jelleg tobb dologbol kdvetkezik: a csomépontok nem mozognak (no mobility)
&5 a modellben azt feltételeztem, hogy a valasztott kommunikaciés viszonyok (forras-célpont pérok)
sem véltoznak a szimuldcié soran, tovabbd minden csomdpont csak egy utvonalon jatszik forras
szerepet. Azt sejthetjiik, hogy egy kicsit dinamikusabb modellben, ahol a kommunikacios kapcsolatok
é&s dtvonalak az id6ben véltoznak, tobb esélye lenne a kolcsdnos fuggdségek kialakuldsénak. Ezt a
sejtést igazolja egy késGbbi {follow-up) cikkiink, melyben Félegyhazi Mark dinamikus véltozd, mobil ad
hoc haldzatokban viszgalta a spontdn kooperacio kialakuldsanak feltételeit:

e M. Félegyhazi, ).-P. Hubaux, and L. Buttyan, Equilibrium Analysis of Packet Forwarding
Strategies in Wireless Ad Hoc Networks -- the Dynamic Case, 2nd Workshop on Modeling and
Optimization in Mobile, Ad Hoc and Wireless Networks (WiOpt 2004)m Cambridge, UK, March
24-26, 2004.

A fenti cikk f6 konkluzidja, hogy kooperativ Nash egyensuly sokkal nagyobb valésziniséggel alakul ki
spontan médon, ha a halozat nem statikus. Itt is sziikség van azonban egy kis "nagylelkiiségre”, ami a
pillanatnyi fiiggéségi aszimmetriak kiegyensUlyozasara szolgal. A cikkben azt mutattuk meg, hogy
mikor minden csomépont Gn. Generous TFT stratégiat jatszik, akkor ez Nash egyensulyhoz vezet a
rendszerben, és az ehhez sziikséges "nagylelkiiség" mértéke a mobiltds mértékétél fiigg: minél
dinamikusabban véltozik a halézat, anndl kisebb az a nagylelk(iségi kiiszob (generosity threshold), ami
biztositja, hogy a szimuldcids esetek 95%-aban teljes kooperdci6 kialakuldsat figyeljuk meg a
halézatban.



4. A 3. fejezetben elvégzett szimuldcids vizsgdlatok a hamis pozitiv rétét (nines férégjarat, de van
hamis riasztds), valamint a helyes riasztésok ardnydt (valds pozitiv) mérik fel, nem egyérteimis
azonban, hogy miként keriilhet6k el a hamis negativ esetek (van féregjdrat, de nincs riasztés), illetve
ennek jelenlétében miként mérhets fel ezek ardnya.

A hamis negativ rata ebben az esetben a valés pozitiv ratabél szimolhaté. A szimuldcids vizsgélatokban
pontosan egy féregjératot helyeztem el véletlenszer(ien a halézatban és megmértem a p pozitiv
detekcids ratat. Ezt ugy tettem, hogy adott paraméter bedllitdsok mellett 100 szimuldciét futtattam,
majd megszémoltam azon futdsok szdmét ahol az elhelyezett féregjsratot detektslta az algoritmus.
Ebbd) kévetkezik, hogy a tobbi futdsban nem detektalta, azaz a hamis negativ rata 1-p.

5. Miként lenne elvégezhetS a 3. fejezetben javasoit elosztott féregjdrat-detekcibs algoritmus
relevdns paramétereinek (pl. hamis pozitiv rdta, stb.) kiértékelése?

A hamis pozitiv ddntés ebben az esetben azt jelenti, hogy a protokoll futdsa végén a felek szdmara ugy
tinik, hogy nem kézvetlen szomszédok (azaz féregjaraton keresztiil halljak egymads Uzeneteit),
mikdzben valdjaban kdzvetlen szomszédok. Ezt a tamadé mindig el tudja érni a protokoll distance
bounding fazisdban atkildott Uzenetek késleltetésével. A disszertacidban is emlitettem, hogy a
protokoll csak egy felsé becslést ad a felek tavolsdgara, azaz a valddi tévolsag mindig lehet kisebb, mint
a protokollban becsiilt tévolsdg. Ezzel a tdmadd meg tudja akadélyozni, hogy kozvetlen fizikai
szomszédok egymassal logikai szomszéd kapcsolatot alakitsanak ki, és ha ezt sok szomszédos par
k6zOtt eléri a tdmadd, akkor modhantjuk, hogy egyfajta Denial-of-Service helyzetet idézett el8. Ez
~azonban tipikusan nem célja egy féregjaratot hasznalé tdmadénak, hiszen § éppen ellenkezéleg, azt
szeretne elémi, hogy akik nem kozvetlen fizikai szomszédok azok mégis annak érzékeljék egymast.

A hamis negativ dontés azt jelenti, hogy a protokoll futdsa végén a felek kizvetlen szomszédnak
gondoljak magukat, mikdzben valéjdban tavol vannak egymdstdl (azaz féregjaraton keresztiil halljak
egymast, de ezt nem veszik észre). Ez az igazén érdekes eset, és ennek valdszintiségére vonatkozik az
opponensi kérdés. Mivel a felek a protokoll harmadik fazisaban hitelesitik a kiildott és kapott {r_iés
s_i) biteket, ezért a tdmado vagy ugy érheti el céljat, hogy a bitek hitelesitését meghamisitja, vagy
pontosan eldre ismeri a felek bitjeit és el6bb tudja elkiildeni a felek iizeneteit a distance bounding
fazisban, mint ahogy azt maguk a felek kikiildik. A hitelesités meghamisitisa a MAC fiiggvény
tulajdonsagai miatt (egyiranyusdg és megfelelen nagy kimenet méret) gyakorlatilag lehetetlen
(elenyészé valdszinliségl). A biteket a commitment fazisban atkiilddtt hash értékekbdl prébélhatja
meg kitaldlni a tdmado, ez azonban az alkalmazott kriptografiai hash fliggvény egyirdnylsaga
{Bsképellendliésaga) miatt gyakorlatilag lehetetlen (elenyészé val6szindiség). gy csak a bitek tippelése
marad a tdmado szamdra, mint lehet6ség, és igy annak valdszintisége, hogy minden bitet helyesen
eltalal 27(-21), ami | megfelel6 megvdlasztasaval tetszélegesen kicsivé tehetS (annak drén, hogy sok
Uzenetvéltasra van sziikkség a protokollban). Osszességében tehat, ha az alkalmazott MAC és hash
flggvények biztonségosak, akkor az | biztonségi paraméterté| fiigg a tdmadas sikere, és | megfelelen
nagy értékre dllitdsaval tetszélegesen kicsivé tehetd.

A protokoll azonban még ennél is tobbet nyajt, mert azt is biztositja, hogy még egy csaldrd médon
viselkedd protokoll résztvevd sem tudja magarél elhitetni egy becsiiletes masik féltel, hogy kizelebb
van hozzd, mint valéjaban. Tegyiik fel pl. hogy x becsiiletes, de y csalni prébal. y egyik lehet8sége, hogy
megsejti x r_i bitjeit, és mar az x-t§l érkezd lizenetek vétele elStt elkiildi vélaszait x-nek a distance
bounding fazisban. A fentiekhez hasonldan, annak valdsziniisége, hogy ezt minden | bitre sikeresen
meg tudja tenni 27(-1), ami | megfelel6 megvalasztasival tetszélegesen kicsivé tehetS. y mdsik
lehetdsége, hogy az_elfire kiildétt izeneteinek megfeleld biteket hitelesit a protokoll harmadik
fazisaban. Ezt hivatott kivédeni a commitment fazis, ahol y-nak még a distance bounding fazis elétt el
kell kdteleznie magat a bitjei mellett. A commitment biztositja, hogy ezeket a biteket késébb mar nem



tudja megvaltoztatni, mig a commitment felnyitasaig (ami a harmadik fézisban torténik az r' és s’
atkildésével) x nem tudja mik ezek a bitek. Osszességében tehdt még egy olyan résztvevé sem tudja
magét kozelebb hazudni a mésik félhez, aki csalni probal és nem kéveti hiien a protokolit.

6. Az 5. fejezet privacy-meg6rzé partnerhitelesitést egy limitdlt eréforrdsokkal rendelkezd
kérnyezetben vizsgdlja, ugyanakkor nem vildgos, hogy pontosan milyen eréforrds feltételek
teljestilése esetén lesznek érvényesek a javasolt eredmények.

Az alapvetd feltevés ebben a fejezetben az volt, hogy a hitelesitett eszkdz6k olyan eréforras korlatokkal
rendelkeznek, ami nem teszi lehetévé publikus kulcst kriptografia hasznalatét rajtuk. Ebbél fakadt a
fejezetben vizsgdlt probléma, miszerint ha csak szimmetrikus kulcst kriptografiai primitivek
hasznalhaték, akkor az ellenérz6 félnek tudnia kell, milyen kulcesal ellendrizze a hitelesité protokollban
beérkezé lizeneteket. Ehhez nem adhat segitséget a hitelesitett eszkdz, mert azzal a privacy sériil (azaz
minden segitség a tdmadoé szdmdra is segitség annak kideritéseéhez, hogy ki hitelesiti éppen magat).
Ha sok potenciélis hitelesitett eszkéz van és az eszkdzok egyedi kulcsot haszndlnak (ami azért elényds,
mert igy egy eszkdz kompromittaléddsa nem érint mas eszkozoket), akkor az ellenérz§ félnek minden
lehetséges kulcsot végig kell probalgatnia, ami jelentds késleltetéshez vezethet. Az 5. fejezetben
javasolt megoldas egy kompromisszumot valdsit meg, melyben az ellenérzé félnek ugyan prébalgatnia
kell bizonyos kulcsokat, de az ez 4ltal okozott késleltetés egy elbre adott kiisz6b alatt marad, mig
egyuttal a rendszer altal nydjtott privacy mértéke a leheté {egnagyobb.

A javasolt eredmények tehat minden olyan esetben érvényesek, mikor potencidlisan nagy szému
eszkdz hitelesitésére van szikség és az alkalmazasi kérnyezet nem teszi lehet§vé publikus kulcsu
kriptografia hasznalatdt. Egy tipikus ilyen alkalmazas a gyakorlatban egy elektronikus jegyeket hasznalo
tomegkozlekedési rendszer, melyben az elektronikus jegyek RFID vagy NFC technoldgiat haszndlé
kontaktus mentes chip kértyak. A jegyek/kartyak érvényesitése a kdrtyak hitelesitésétigényli a kartya
olvasé felé. Ezek a kartyak (pl. NXP Mifare Classic' vagy NXP Mifare Ultralight?) tipikusan nem képesek
publikus kulesG kriptogréfidra (de ha képesek lennének, valdsziniileg akkor sem ezt hasznalndk a
hitelesitéshez teljesitmény okok miatt). A hitelesitésnek egy adott idékorlaton beliil (pl. néhany tized
mésodperc) le kell zajlania a kértya és az olvasé kdzott. A kdrtyak nyomonkévetése pedig (location)
privacy problémékhoz vezet. Teht minden olyan feltétel adott, amibdl az 5. fejezetben kiindultam, igy
az ott javasolt privacy-megérzé hitelesitS eljrds egy ilyen alkalmazasban elénydsen alkalmazhatd
(hatékony és segit elkeriilni a felhaszndlék nyomonkdvetését).

Budapest, 2021. mércius 12.
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Buttyan Levente

1 https://www.nxp.com/docs/en/data-sheet/MF1S70YYX_V1.pdf
2 https://www.nxp.com/docs/en/data-sheet/MFOICU2.pdf



