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Bevezeto

Buttydn Levente szakteriiletének nemzetkozileg is kiemelkedd, kivételes iskolateremtd
teljesitménnyel és kivételes tudomanyos hatassal rendelkezé kutatdja és oktatdja, aki az MTA
doktora cim kovetelményeit nagy valdszinliséggel mar hosszu iddvel ezeldtt teljesitette. Jelen
disszertacié érdekes sajatossdga, hogy mar 10 éve is beadhatd lett volna, mivel a legfrissebb
publikécio, amire épiil, 2011-ben jelent meg.

Ez a mii legnagyobb hidnyossaga is egyben, mert a disszertdcidé ma mar sajnos tavolr6l sem hat
frissnek. Az ad hoc halozatok problémakore a 2000-es években rendkiviil népszerli teriilet volt,
azonban mara mar veszitett a jelentdségébdl, mint ahogy az ad hoc halézatok egy specialis esete, a
szenzorhalozatok teriilete is. Ugyanakkor az Internet of Things (IoT) ernydje alatt a teriilet egyes
eredményei relevansak maradtak, vagy esetleg a jovoben még inkabb relevansak lehetnek, ha a
decentralizacio jelenleg (Gjra) er6s6do tendencidja folytatodik.

Ugyanakkor, ahogy a szerzd is kiemeli, az elmult 10 évben is rendkiviil intenziv és sikeres kutatasi
teljesitménnyel rendelkezik, tehat a témavalasztas nem a kutatas ledllasa miatt lett kevésbé friss.
Inkabb arrdl van szd, hogy a szerz6 nem a legujabb, legnépszeriibb, legmagasabb rangu,
legidézettebb publikécioit valasztotta ki, hanem igyekezett olyan koherens torténetet “elmesélni”,
amelynek eredményei a lehetd legnagyobb mértékben a sajat 6nalldé hozzajarulasaibol allnak. Ez a
torekvés pedig méltanyolando.

Kérdés 1: Az ad hoc utvonalvalaszto algoritmusoknak van-e jelenleg alkalmazasi teriilete, illetve
lat-e arra esélyt, hogy uj alkalmazasok meriilnek fel (pl. virkutatasban, stb.) annak fényében, hogy
dltalaban éppen a biztonsdgi szempontok azok, amik miatt a legtébb piaci szereplo kézpontositasra
torekszik ahol csak lehet?

A tovabbiakban az egyes tézisekkel kapcsolatos megjegyzéseimet €s kérdéseimet ismertetem.

1. Téziscsoport: biztonsagos ad hoc utvonalvalasztas

Ebben a téziscsoportban igényvezérelt (on-demand) forras ad hoc Utvonalvalasztas biztonsagaval
kapcsolatos eredmények talalhatok. Ebben az esetben a csomag kiilddje eldszor felépiti az utvonalat
valamilyen, jellemzden broadcast alapu protokoll segitségével. Ez a protokoll tdimadhatd, pl. nem
létezd utvonalak elfogadédsara kényszerithetd a kiildé csomdpont. Az 1.1 tézisben a szerzé harom
ilyen, addig biztonsagosnak gondolt protokollal szemben mutat be 0j tdmadasi lehetdségeket,
amelyek oOtletes, egyszerli konfiguracidkon alapulnak és ugyan nem mindig garantalt sikerességliek,
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de nem elhanyagolhat6 valosziniiséggel miikddnek.

Kérdés 2: A tamadasokban kulcsfontossagu, hogy a tamado masok nevében tud tizenetet kiildeni.
Nem lehet ezt kivédeni azzal, ha minden csomopont hitelesitett kulccsal rendelkezik és minden
lizenetet aldir a kiildoje? Ha ez fel volt téve, akkor viszont nem tul kicsi annak a valosziniisége,
hogy a tamado éppen rendelkezik azzal a kulccsal amire éppen sziikség van a tamadashoz?

Az 1.2 tézis egy elméleti keretet tartalmaz, amelynek segitségével bizonyithaté egy Gtvonalvalasztd
algoritmus biztonsagossaga egy jol definialt értelemben. A kozpontban a plauzibilis ttvonalak
definicidja all, és egy bizonyitas jellemzden ara fokuszal, hogy egy nem-plauzibilis Gtvonal csak
ugy allhat eld, ha a tdimado megsérti valamelyik eldfeltételt, pl. képes olyan csomopontok nevében
alairni, amelyeknek nem szerezte meg a privat kulcsat. Az 1.3 tézispont pedig egy konkrét
algoritmust javasol, amelyre az 1.2 tézisben bemutatott keret alkalmazasaval be is bizonyitja a
biztonsagossagot.

Kérdés 3: Nem lett egy kicsit tulsagosan megengedo a plauzibilis utvonal definicioja? Lenne
barmilyen lehetéség szigoritani azt a feltételt, hogy a tamadok tetszolegesen modosithatjak az
utvonalat a megszerzett azonositok hozzdadasaval? Ha nem, az nem jelenti azt, hogy a biztonsagos
utvonalvalasztas lényegében lehetetlen?

Mindharom altézist Otletes eredeti kontribucionak tartom, amelyek a biztonsagos ad hoc
utvonalvalasztds témakoréhez jelentds elméleti és gyakorlati hozzdjarulasnak tekinthetdk.
Megemlitendd, hogy a relevans publikacidk nemzetkozi idézettsége is jelentds.

2. Téziscsoport: kooperativ adatcsomag tovabbitas

A csomagok kooperativ tovabbitasa izgalmas kutatési teriilet, és kiilondsen az a kérdeés érdekes,
hogy pusztan raciondlis alapon is kialakulhat-e kooperacié egy adott rendszerben. Ennek a
problémanak nagy irodalma van amiben az iteralt fogolydilemma tanulmanyozésa kdzponti szerepet
tolt be, mint egyszerii modell. A szerzé6 az ad hoc halézatok csomagtovabbitasi problémajat
formalizélta jatékelméleti nézépontbol, €s bizonyitott elsGsorban negativ eredményeket. Ez egy
sokszereplOs iteralt jatek, ahol a kordbbi dontések tobb iteracion ativeld hatassal lehetnek egy graf
struktira szerint.

A 2.1 tézis ezt a fiiggdségi graf strukturat vezeti be, amelyben kiilondsen a korok jatszanak fontos
szerepet. A 2.2 tézisben erre alapozva a szerzd bizonyitja, hogy azok a csticsok, amelyeknek a
stratégiai dontéseitdl nem fligg azoknak a csucsoknak a jovoObeli stratégidja, amelyekre a cstcs
tamaszkodik, legjobban akkor jarnak ha nem tovabbitanak csomagokat egyaltalan. Kooperacio erds
feltételekkel lesz fenntarthato (2.3 tétel), a legerésebb az, hogy minden cstiicsnak minden forrashoz
reaktiv korrel kell rendelkezni (azaz olyan korrel, ahol minden csucs reaktiv stratégiat alkalmaz).

A 2.3 tézis ezen erds feltételek teljesiilésének valosziniiségét vizsgélja empirikus eszkdzokkel, és
azt talalja, hogy ennek a valoszinlisége nagyon kicsi. Tehat a tit-for-tat (szemet szemért fogat
fogért) stratégia nem Nash egyensulyi stratégia altalaban. Viszont a halozatnak van egy olyan
magja, amely nem feltétleniil veszi a4t a nem-kooperal6 stratégiat.

Kérdés 4: A halozatban a 2.3 tézis szerint létezhet egy racionalisan kooperalo részhalmaz. Lehet
ezt jellemezni valami strukturdlis modon (pl. maximalis erdsen Osszefiiggo fiiggoségi részgraf)?
llletve, vajon Nash egyensuly-e az az eset, amikor a 2.1 tétel szerint nem-kooperalo csucsokon
kiviili csucsok TFT stratégiat hasznalnak?

3. Téziscsoport: féregjarat detekcio

A feladat ebben a téziscsoportban az, hogy egy vezeték nélkiili szenzorhalozatban Gn. féregjaratokat
azonositsunk. A féregjarat egy olyan kapcsolat, amelyet egy tamadé hoz 1étre, amelyben a kapcsolat
két végpontja fizikailag tdvol van egymastol, de valamilyen technoldgia segitségével (pl. vezetékes
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haldzat, stb) képes kommunikalni, és igy képes szimulalni azt a helyzetet, amelyben a valosagban
tavol levé csomopontok szomszédként érzékelik egymast. Ez pedig szamos tamadasra ad
lehetdséget.

A 3.1 tézis egyszerli kdzponti statisztikai teszteket javasol a féregjarat felfedezésére, amelyek a
halozat fokszameloszlasat, illetve legrovidebb utjainak eloszlasat vizsgaljak, bar ezek a tesztek
olyan null-hipotéziseket hasznalnak, amelyek rendkiviil erés feltevéseket tesznek a szenzorok
eloszlasardl (egyenletes eloszlas, megegyezd kommunikacids sugar, téglalap alaka teriilet, stb.)
ezért gyakorlati alkalmazhatdsaguk kérdéses.

A 3.2 tézis egy decentralizalt eljarast ir le, amelynek soran a szomszédok kozvetleniil becsiilik meg
feliilrdl a koztiik levé tavolsagot. Ehhez specidlis hardver sziikséges, amelynek a segitségével
késlekedés nélkiil kiildhetdk bitek, €s ahol nanoszekundumos idéskalan lehetséges id6t mérni.
Mivel a tdmaddé nem tud a fénysebességnél gyorsabban kommunikalni (hacsak nem valddi
féregjaratot nyit) ezért kideriil, hogy a szomszédok nincsenek elég kozel. A moddszer egyuttal
azonositast is végez, ez a szerzd hozzajaruldsa. Ezen modszer gyakorlati alkalmazhatosaga erésen
fiigg a szenzorok hardverétdl. Masrészrdl, a disszertdcidban targyalt beléptetd kartyas példa, és
hasonld, passziv eszkdzoket hasznald példak esetében eleve nem jon szoba, az ilyen esetek
kiilondsen nehéznek tlinnek.

Kérdés 5: 15 év tavlatabol, mely modszerek lehetnek legalkalmasabbak a féregjaratok
detekciojara? Ez egy érdekes probléma sok athallassal a komplex halozatok iranyaba. Szamomra a
[79] hivatkozasban leirt otlet (vagy annak decentralizalt megvaldsitasa, ami szintén lehetséges) pl.
igéretesnek tint, és a disszertacioban nincs is kritika megfogalmazva ezzel a megkozelitéssel
szemben. A helymeghatdrozast hasznalo megoldasok sem tiintek reménytelennek, ebben is sok
elorelépés volt azota.

4. Téziscsoport: adattarolas szenzorhalozatokban

Ebben a téziscsoportban adattarolasi problémakrol van sz, kozelebbrél a haldzati kodoléast
hasznald6 megoldasokrdl. Ezen megoldasok legfobb vonzereje, hogy hatékonyabb kommunikéciot
tesznek lehetdvé azéltal, hogy pl. egy fajl letdltésénél nem kell konkrét blokkokat megszerezni,
hanem csak egy adott mennyiségli kiilonboz6 kodolt blokkot kell letdlteni, amibdl visszaallithato az
eredeti tartalom. A lehetséges blokkok szama gyakorlatilag végtelen, igy nincsenek pl. ritka
blokkok, stb. Minden kodolt blokk az egész fajlrdl tartalmaz informdciot, ezért egy ilyen blokk
szennyezése a teljes adatot beszennyezheti. Ez ellen a probléma ellen javasol egy megkozelitést a
téziscsoport.

A 4.1 tézisben az alapdtlet az, hogy a visszaallitott adat tisztasdga ellendrizheté tgy, ha a
felhasznalt blokkokon feliil tovabbi kodolt blokkokon ellendrizziik a dekodolas helyességét, ami
megtehetd, mivel tetszOleges tiszta blokknak konzisztensnek kell lenni a helyes dekddolassal. Ha
nem tapasztalunk konzisztenciat, akkor nagy valoszintiséggel tdmadas tortént, ha viszont
konzisztenciat latunk, akkor nagy valdsziniiséggel helyes a dekddolas. Mindez persze fligg néhany
paramétertdl, legfoképpen attol, hogy a tdmadoé a blokkok hany szdzalékat képes beszennyezni.

A 4.2 és 4.3 tézisekben egy-egy algoritmust targyal a szerzd, amik segitségével meg lehet tisztitani
egy blokk halmazt, mégpedig a 4.1 tézisben kifejtett otlet felhasznalasaval. Mindkét algoritmusban
arrol van sz6, hogy megprobaljuk addig mddositani a blokkok halmazat, amig a dekddolas atmegy a
teszten. Az algoritmusokra vonatkozoan részletes elemzést kapunk a sikeresség valoszintiségérol, és
a komplexitasrol is.

Az itt targyalt tézisek legfobb vonzereje a modszerek egyszerlisége €s természetessége. Bat a
modszerek nem védenek nagy foki tamadasok ellen, a modszer gyakorlatilag ingyen van,
amennyiben a garanciaihoz nincs sziikség kriptografiara, az alapdtlet a haldzati kodolas altal
biztositott redundancia egy olyan ujszerii kihasznalasa, amely a haldzati kodolas eredeti céljai
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kozott nem szerepelt.

5. Téziscsoport: hitelesités

Ebben a téziscsoportban egy hitelesitéssel kapcsolatos probléma mertil fel, nevezetesen a privacy
kérdése. Ezen beliil a szerzd a kulcsfa megkozelitést valasztja, amelynek lényege, hogy a fogado fél
az azonositds sordn nem egyszerlien végigprobalja linearisan az Gsszes lehetséges altala ismert
publikus kulcsot, hanem t6bb kulcsot hasznal, amelyek hierarchikusan vannak elrendezve: eldszor a
legmagasabb szintii kulcsot azonositja, majd a keletkezd részfaban megint a legmagasabb szintiit,
stb. Ebben a megkozelitésben definidl a szerz6 egy optimalizalasi problémat: melyik az a fa
topoldgia (szintenként konstans eldgazasi faktorral meghatarozva) amelyre az azonositas egy eldre
adott konstans idonél nem hosszabb ideig tart, és egyuttal egy (vagy tobb) felhasznald kulcsainak
kompromittalodéasa esetén a privacy sériilése minimalis. Ezek versengd szempontok, mert a privacy
noveléséhez minél alacsonyabb fa kell, mig a sebesség ndveléséhez minél magasabb.

Az 5.1 tézisben az az eset keriil targyaldsra, ahol egyetlen felhasznald kulcsai kompromittalodnak.
Erre az esetre elméleti targyaldst kapunk az optimalizalasi probléma néhéany tulajdonsdgarol,
amelyek hatékonyabba teszik az optimalis megoldds megadasat. Az 5.2 tézisben pedig az altalanos
eset targyaldsa talalhatd, ahol tobb felhasznald is kompromittalodhat. Itt egy valdsziniségi
megkozelitést javasol a szerzo, amit szimulaciokkal értékel ki.

Az eredmények érdekes elméleti problémakat vetnek fel, és a gyakorlatban is hasznos
megoldasokat javasolnak ezekre.

Kérdés 6: Nem volt vilagos szamomra, hogy az elagazasi faktorok esetében miért kell ragaszkodni
ahhoz, hogy a fanak pontosan N levele legyen. Pl. ha N prim, akkor csak egyféle fa lehet, ami egész
biztosan tul lassu azonositast adna. Holott ha megengednénk ,,iires” leveleket, akkor kaphatnank a
korlat alatti idot, persze a privacy aran, de legalabb lenne megoldds. Persze akkor tovdabbi kérdés
lenne, hogy mi az ,,iires” levelek optimalis szama.

Osszegzés

A disszertacio Osszességében rendkiviil pontos, mégis vilagos nyelvezettel, jol érthetden van
megfogalmazva. Az egyetlen észrevétel, hogy tobb helyen neheziti a megértést az automatak

crer

rendszerek leirdsarol van sz6, de a kriptografiai irodalomban ez nem szokatlan.

A disszertacidoban megfogalmazott tézisek mindegyikét ) tudomanyos eredménynek fogadom el,
amely a szerz6 sajat munkéja.

A doktori miivet az MTA doktora cim elnyeréséhez elegenddnek, egyuttal a nyilvanos vitara
alkalmasnak tartom.

2021. 02. 23. Szeged Jelasity Mark
egyetemi tandr

Szegedi Tudoméanyegyetem
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