HIVATALOS BIRALAT

Kovécs Laszlo ,,A kiberbiztonsag stratégiai megkdzelitése” c. MTA doktori értekezésérol

Bevezetés

Az MTA Doktori Tanacsa 2019. november 19-én keltezett felkérésére (Ikt.sz.:
DT.58.009/19/09) elvallaltam Kovacs Laszlo doktori munkajanak birdlatat. A birdlatot (1)
Kovacs Laszlo értekezése, (2) az MTA Doktori Szabalyzata, (3) az MTA IX. osztaly MTA
doktori értekezésre vonatkozo kdvetelményei, valamint (4) az MTA IX. osztaly Hadtudomanyi
Bizottsag doktori értekezésre vonatkozo kdvetelményei alapjan készitettem el.

Az értekezés megfelelosége a vonatkozo szabalvzatok kovetelményeinek

Az MTA Doktori Szabalyzat 23. § (1) szerint ,,A doktori cim megszerzése iranti kérelemhez
olyan doktori miivet kell mellékelni, amely dnmagaban, illetve rovid értekezés esetén eldirt
mellékleteivel egylitt alkalmas a kérelmezd eredeti, 6nalldé tudomanyos teljesitményének
megitélésére, valamely jol meghatarozott tudomanyos kérdés megoldasanak bemutatisa
alapjan.”

Megallapitottam, hogy Kovacs Laszl6 doktori miive alkalmas az 6 eredeti, 6nallé tudomanyos
teljesitményének megitélésére, valamely jol meghatarozott tudomanyos kérdés megoldasanak
bemutatasa alapjan.

Az MTA Doktori Szabalyzat 23. § (2) szerint ,,A doktori m{i formajara, terjedelmére iranyado
eldirasokat a tudomanyos osztalyok éllapitjadk meg.”

Az MTA Doktori Szabalyzat 23. § (3) szerint ,,Doktori miivet haromféle formaban lehet
benyujtani:

a) onalloan készitett értekezes,

b) kozlés alatt allo, vagy a kérelem benyujtasa eldtt, de legfeljebb 3 évvel korabban megjelent
onall6 monografia,

¢) rovid értekezés”

Megallapitottam, hogy Kovacs Laszl6 doktori miive dnalldan készitett értekezés.

Az MTA Gazdasag- és Jogtudomanyok Osztalyanak doktori kdvetelményrendszerének az
MTA Doktori Szabalyzat el6irasain tilmutato, az 6nallo értekezésre vonatkozo kdvetelménye
az alabbi:

»a cim elnyerése érdekében készitett, az el6z0 fokozatszerzés utani iddszakban elért )
tudomanyos eredményeire épiil6 értekezés, amely egy kérdéskort 0ij szempontok szerint, eredeti
meglatasokkal, monografikus igénnyel dolgoz fel. A doktori mi (fliggelekek és
irodalomjegyz¢ék nélkiil szamitott) terjedelme minimum 8, maximum 16 szerzdi iv lehet.”

Kovacs Laszlo eldzé fokozatszerzésének éve 2004 (PhD, katonai miiszaki tudoméanyag). Az
értekezésben felsorolt sajat publikaciok - 273-277. oldal, 6sszesen 40 publikacio — mindegyike

a fokozatszerzést kovetden késziilt.

Kovacs Laszl06 értekezése 277 szamozott oldalt tartalmaz. Az értekezés terjedelme a fiiggelékek
¢s az irodalomjegyz€ék levondsa utan 228 oldal. A Hadtudomanyi Bizottsag az oldalszamok
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atszamitasakor a 16 oldal = 1 nyomdai iv konvenciot hasznalja. Igy Kovécs Laszl6 értekezése
228:16, azaz kerekitve 14,3 iv; igy a minimalis 8 iv terjedelmet meghaladja, a maximalis 16 iv
terjedelmet nem haladja meg, tehat a kovetelménynek megfelel.

Osszességében megdllapitom, hogy Kovdcs LaszIlo értekezése formai szempontbol megfelel
mind az MTA Doktori Szabdlyzata, mind az MTA Gazdasdag- és Jogtudomanyok Osztdlya, mind
az MTA Gazdasig- és Jogtudomanyok Osztily Hadtudomanyi Bizottsiaga doktori
kovetelmeényrendszerének az 6nallo értekezésre vonatkozoan. A tartalmi szempontokbol valo
megfelelést az alabbiakban vizsgalom.

Az értekezés tartalmi biralata

A tudomanyos probléma (5-7. oldal) valos, megfogalmazasa vilagos, szabatos, és érthetd; a
kutatasi célkitiizések igényesek és realisak. A kutatasi célkitlizések (6-7. oldal) és a hipotézisek
(8. oldal) az elvégzett sokoldalu és alapos vizsgalatokat kovetden jol és megalapozottan
tikr6z6dnek az elért tudomanyos eredményekben. A kutatasi moédszerek (8-9. oldal)
megfeleloek.

A Kkutatasi teriilet lehatarolasa (9. oldal) igen réviden, és Iényegében azt tartalmazza, hogy a
szerz6 milyen kérdésekkel nem foglalkozik. A kiviilrél torténd ,lehatarolas™ helyett
pontosabbnak és szabatosabbnak tartottam volna a ,,koriilhatarolas™ és/vagy a ,.kicovekelés”
szavakat hasznalni, azaz, akar kissé terjedelmesebben is, de leirni és indokolni: mi az, amit a
mi tartalmaz, és mi az, amit nem, és miért. A kutatasi teriilet meghatarozasaban ugyanis,
természetesen, a szerzonek teljes szabadsaga van.

Az értekezés 3 fejezetbol all.

Az elsd fejezetben (Kibertér és kiberbiztonsag, 12-53. oldal), a fejezetcimmel teljes 6sszhangban
targyalja a szerz6 a kapcsolatos meghatarozasokat, adja azok értelmezését és teriileti
felosztasat. Részletesen vizsgalja a kibertér ¢s a kiberbiztonsag szerepét napjainkban, beleértve
a kritikus infrastruktarak és a kritikus informacios infrastruktarak kérdéskorét. Elemzi a
kihivasokat és veszélyeket, és értekezik a vonatkozo stratégiai feladatokrol.

A fejezet igen érdekes és a tudomanyos eredmények elérése szempontjabol értékes része a 26.
oldalon ismertetett DESI (Digital Society and Economy Index), amely 5, a digitalizacioval
Osszefliggd teriileten méri a gazdasag és a tarsadalom fejlettségét, melyekhez tovabbi 30
indikator kapcsolodik. Hasonldan értékes a 33. oldalon bemutatott GCI (Global Cybersecurity
Index). Mint a szerzd irja, ,,a GCI...egy kompozitindex, amely 5 f6 teriileten 25 indikéator
alapjan kertiil kiszamitasra”. A DESI és a GCI indexek szamitasanak modjat azonban a szerzo
nem ismerteti. Erre vonatkozoan a késébbiekben kérdést fogalmazok meg, dsszefliggésben a 4.
tudomanyos eredménnyel. A mérési modszer ugyanis fontos, a mai technoldgiai és tudomanyos
lehetéségekhez képest pontossagra és egzakt értékek elérésére kell torekedni mindeniitt, ahol
csak lehet. ”Mérni kell mindent, ami mérhetd, és ami nem mérhetd, azt mérhetové kell tenni.”
(Measure what is measurable, and make measurable what is not so. Galilei).

Hianyolom, hogy a fejezet zarasaként nincsenek részkovetkezések; erre vonatkozoan a
késdbbiekben kérdést fogalmazok meg.

A masodik fejezet (A kiberbiztonsag stratégiai szintli megjelenése, 54-181. oldal) a mii
legterjedelmesebb része, 127 oldal. Osszevetve az elsé fejezet terjedelmével (41 oldal) és a



harmadik fejezet terjedelmével (43 oldal), célszeribbnek lattam volna a masodik fejezet
szétbontasat két, esetleg harom fejezetre.

A masodik fejezetben, a cimmel Osszhangban, a szerz6 a 2.1. pontban attekinti a
nemzetbiztonsag és a kiberbiztonsag stratégiai Osszefliggéseit. Ezt kovetéen a 2.2. pontban
elemzi a nagyhatalmak és a kibertér kapcsolatat: alapos és atfogd az USA (57-71. oldal), Kina
(72-81. oldal) és Oroszorszag (82-91. oldal) kiberbiztonsagi stratégianak ¢és azok
kapcsolodasainak vizsgalata. A hivatkozott forrasok relevansak, az USA estében bdségesek,
Kina és Oroszorszag esetében szerényebbek, de elegenddek.

A 2.3. pontban az Eurdpai Unio és a NATO kibertérhez kapcsolodo stratégiairdl olvashatunk.
Az attekintés jo, hiteles és friss forrasokon alapul.

A fejezet 2.4. pontjaban (105-162. oldal) a szerz6 egyes europai orszagok (6sszesen 10 orszag:
Ausztria, Cseh Koztarsasag, Egyesiilt Kiralysag, Esztorszag, Franciaorszag, Hollandia,
Magyarorszag, Lengyelorszag, Németorszag, Szlovak Koztarsasag) nemzeti kiberbiztonsagi
stratégiait vizsgalja be. Az elemzések minden esetben logikusan struktaraltak: a nemzeti
biztonsagi stratégia bemutatasat az chhez szorosan és szervesen kapcsolddd nemzeti
kiberbiztonsagi stratégia koveti.

A fejezet 2.5. pontja (163-181. oldal) igen értékes: a szerzé tablazatos formaban, azonos
szempontok alapjan foglalja 0ssze a nagyhatalmak ¢és az egyes europai orszagok kibertéri
jellemzdit és kiberbiztonsagi stratégiai céljait.

A fejezet végérél hidnyolom a kovetkeztetéseket (részkovetkeztetéseket), habar ezeket a
kovetkeztetéseket a 3.2. pont tartalmazza - ezek értékelésével a 3. fejezet ismertetésénél
foglalkozom.

A harmadik fejezet (A nemzeti kiberbiztonsagi stratégia modellje, 182-225. oldal) megitélésem
szerint az értekezés igen tartalmas, a szerzd sajat elemzésein alapulo eldrelatasi képességét,
alkotokészségét, koncepciozus gondolkodasmoddjat mutatd, és a tudomanyos eredményekhez
elvezetd fejezete.

A 3.1. pont (Eddigi modellalkotasi példak) cimmel (helyesebb lett volna: Eddigi modellalkotési
ajanlasok és utmutatasok) harom irdnyadd munka lényegét elemzi. A 3.2. pont (A megvizsgalt
kiberbiztonsagi stratégiak elemzesébdl levont szintetizalt kovetkeztetéseim) - mint ezt mar a 2.
fejezet értékelésénél jeleztem — az ott elvégzett elemzések eredményeit Osszegezi. Ezt a
megvizsgalt orszagok nemzeti biztonsagi €s nemzeti kiberbiztonsagi stratégiabol levonhato
kovetkeztetések szintetizalasa koveti (197. oldal). A 3.3. pontban (A nemzeti kiberbiztonsagi
stratégia modelljére tett javaslatom) a szerzo kiérlelt javaslatokat tesz a nemzeti kiberbiztonsagi
stratégia elemeire, életciklusara, a modell egyes fazisaira és azok tartalmara. A 3.4. pont a
stratégia végrehajtasa érdekben elkészitett akcidterv felépitésére vonatkoz6 javaslatokat, mig a
3.5. pont a stratégia végrehajtasa hatékonysaganak mérésére szolgalé indikator-rendszer elvi
alapjaira tett javaslatokat tartalmazza.

Eszrevételezem azonban, hogy ez a fejezet sem zarodik kovetkeztetésekkel, de ez korantsem
csokkenti a fejezet tartalmi értékét.

Osszességében gy latom, hogy a 3. fejezet az értekezés legfontosabb, az elsd 2 fejezethez
szervesen kapcsolodo, és valoban 1Gj eredményeket hozo része. A mii tudomanyos eredményeli
konkrétan e fejezet 3.1.-3.5. pontjaibdl, mig altalanossadgban az értekezés egészébodl adddnak.

Az Osszegezett kovetkeztéseket - az értekezés egészére vonatkozodan - a 226-227. oldalon
olvashatjuk. Ezek a kovetkeztetések mintegy 6sszefoglaljak az értekezés 6 iranyait, és a szerzo
ajanlasait, amelyekbdl a tudomanyos eredmények kovetkeznek.

Az értekezés egészét tekintve: Szokatlannak tartom - de nem hibanak - hogy az 1-2. fejezetekben
végzett bemutatasokbol, vizsgalatokbdl, a nem kevés szinvonalas és helyenként mélyenszantd



elemzésbol és szintézisbdl a szerz6 nem fogalmazott meg tudomanyos eredményt vagy
eredményeket. Megitélésem szerint lehetett volna, kiilondsen a 2. fejezetbdl. Az ok az lehet,
hogy az 1-2. fejezetek mintegy el6futarai a primer kutatasokat tartalmazo 3. fejezetnek. Ha ez
igy van, akkor azonban félreérthetetlentil, expressis verbis meg kellett volna fogalmazni, mi
ennek a megkozelitésnek az oka. Ezt még annak figyelembevételével is célszerli lett volna
megtenni, hogy vilagosan, egyértelmiien és logikusan lathatd az 1-2. fejezetben diszkutalt
kérdések kapcsolodasa a 3. fejezetben elvégzett kutatasokhoz és javaslatokhoz.

Az értekezés jol felépitett, atgondolt ivii és vonalvezetésl, szerkezete megfeleld, a cim ¢és a
tartalom 0sszhangban vannak. A fejezetek egymashoz viszonyitott terjedelmi aranyait — ahogy
mar az el6zéekben emlitettem — nem tartom jonak. Mint mar koradbban is észrevételeztem,
hianyolom a fejezetek végeérdl a részkovetkeztetéseket. Nem vitas azonban, hogy a szerzd
meggyOzden uralja a valasztott témat. A hivatkozott forrasok és a labjegyzetek jok, relevansak.
Stilusa vilagos, érthetd, olvasmanyos, elhanyagolhatéan kevés a gépelési hiba, és azok sehol
sem értelemzavaroak. A tablazatok és illusztraciok jol segitik a megértést.

Osszességében a doktori mii értékes, szinvonalas, jovobe mutatd, minden bizonnyal jovot
formalo, Uttoré6 munka.

Kisebb észrevetelek

e a forrasokra val6 hivatkozasoknal - nem mindeniitt, de az idézeteknél minden esetben -
helyes lett volna az oldalszamot is feltiintetni;

e a szerz6 tobb helyen (pl. 199., 200., 216., 222. oldal) hasznalja a ,,hadsereg” szot;
helyesebb lenne a ,,haderd” szo6;

e az ARCYBER betliszo kibontasa helyesen: az USA haderd szarazfoldi haderénemének
kiberparancsnoksaga (229. oldal);

e az FLTCYBER betlisz6 kibontasa helyesen: a flotta kiberparancsnoksaga (234. oldal);

e a SZTAKI betiiszo kibontasanal hianyzik az ,,és” k6tész6 (242. oldal).

A tudomanvos eredmények értékelése

Az MTA Doktori Szabalyzat 37. §. 3. bekezdése szerint ,,a hivatalos biraldo biralataban
részletesen értékeli a doktori mii tudomanyos eredményeit, annak ujdonsagat, érdemeit és
hianyossagait, valamint azt, hogy hiteles adatokat tartalmaz-e. Ennek alapjan tételesen
nyilatkozik arrdl, hogy a mii mely téziseit fogadja el 4j tudomanyos eredményként, és melyeket
nem, végiil, hogy a doktori miivet nyilvanos vitara alkalmasnak tartja-e, avagy nem.”

A szerz6 a doktori mii 228. oldalan a 4 tudomanyos eredményt fogalmaz meg. Ismereteim, a
doktori miiben elvégzett vizsgalatok, azok modszerei, mélysége és atfogd volta, valamint a
kapcsolatos forrasok helyes megvalasztasa €s alkoto feldolgozasa alapjdn mind a 4 eredményt
hiteles, 01j eredménynek tartom. Az eredmények tartalmaban hianyossagokat nem latok.

Az 1. sz. eredmény érdeme egy altalanos érvényli nemzeti kiberbiztonsagi stratégia
modelljének és azok tartalmi elemeinek kidolgozasa.

A 2. sz. eredmény €érdeme a nemzeti kiberbiztonsagi stratégia életciklusanak kidolgozasa.

A 3. sz. eredmény érdeme a nemzeti kiberbiztonsagi stratégia végrehajtasahoz sziikséges
akcioterv tartalmi elemeinek kidolgozasa.



A 4. sz. eredmény érdeme a nemzeti kiberbiztonsagi stratégia végrehajtasa hatékonysaganak
mérésére szolgald indikator-rendszer kidolgozasa.

Mindegyik tudomanyos eredmény érdeme azok vélelmezhetdé nemzetkozi hatasa,
természetesen az angol nyelvii publikalast kovetden. Nevezetesen, az eredmények és azok
tartalma iranymutatasként szolgalhat az egyes orszagok nemzeti kiberbiztonsagi stratégiainak
kidolgozasahoz, aktualizaldsahoz ¢és dinamizalasahoz. Kiilonds érdeme lehet ezen tudomanyos
eredmények hozzajarulasa, akar vezérfonalként, a magyar nemzeti kiberbiztonsagi stratégia
mindségéhez.

Osszességében megdallapitom, hogy Kovdcs LaszI6 doktori miive 1j tudomanyos eredményekre
eplilo  eértekezés, amely egy kérdéskort uj szempontok szerint, eredeti meglatdasokkal,
monografikus igénnyel dolgoz fel;, igy megfelel az MTA Gazdasag- és Jogtudomdnyok
Osztalyanak doktori kovetelményrendszere tartalmi elvarasainak az onallo értekezésre
vonatkozoan.

Kérdések

1. Melyek az 1. fejezetben végzett vizsgalatokbol levonhato kovetkeztetések, és ezek
milyen modon segitették a tudomanyos eredmények elérését?

2. Melyek a DESI (Digital Society and Economy Index), és a GCI (Global Cybersecurity
Index) szamitasanak modjai, azok értékének meghatarozasa milyen (matematikai)
modszerekkel torténik? Alkalmasak-e ezek a moédszerek a 4. tudomanyos eredményben
Osszefoglalt, a szerz0 altal kidolgozott, a nemzeti kiberbiztonsagi stratégia végrehajtasa
hatékonysdganak mérésére szolgald indikator-rendszer mutatdinak szamitasara? Vagy
szlikségesek-e mas modszerek, és ha igen, milyenek?

3. A szerzd az 5. oldalon azt irja, hogy a kiberbiztonsagi stratégidk tobbnyire statikus
dokumentumok. Ugyanakkor a 200. oldalon ezt olvashatjuk: ,,Az altalam javasolt
dinamikus modell”... A stratégia - ami egy ismert definici6 szerint ,,a cselekvések egy
hosszabb tavi terve egy bizonyos cél elérése érdekében” - hogyan és milyen mértékben
lehet dinamikus?

4. Van-e szerzOnek a biralat egészével, vagy annak egyes részeivel kapcsolatban
észrevétele?

A biralatban leirtak alapjan, 6sszességében:

1. A 228. oldalon megfogalmazott 4 tudomanyos eredmény mindegyikét elfogadom.
2. A doktori értekezés tudomanyos eredményeit elegendének tartom az MTA doktori
cim megszerzéséhez, és a nyilvanos vita kitiizését javaslom.

Budapest, 2020. januar

Dr. Kende Gyorgy
az MTA doktora



