Kertész Attila
Komplex, elosztott rendszerek viselkedésének elemzése
(Behaviour analysis of complex, distributed systems)
cimii MTA doktori értekezésének biralata

Biralé: Buttyan Levente

Bevezetd

Kertész Attila MTA doktori disszertacidjdban bemutatott eredményei kiilonboz6é felh6-alapu
rendszerek megvaldsitasaval, mikodtetésével, illetve modellezésével, szimulacidjaval, és elemzésével
kapcsolatosak. A felh alapu rendszerek altaldban komplex, elosztott rendszerek (erre utal a
disszertacio cime is), melyek viselkedésének megértése, teljesitményének mérése nem trividlis feladat,
és adott esetben Uj elemzési mddszerek és szimulacios eszk6zok kifejlesztését igényli. A Jelolt ennek
megfelel6en szamos Uj elemzési mddszert és szimulacids eszkdzt mutat be disszertacidjaban, melyek
|étrehozdsaban kulcsszerepet jatszott.

A disszertacié 4 téziscsoportot tartalmaz. Az elsé téziscsoportban federalt felhd rendszerek
kialakitasara és mikodtetésére hasznalhatdé Uj moddszerek kaptak helyet. Ezek a Jelolt 6nallé
tudomanyos munkassaganak legkordbbi szakaszdban sziiletett eredmények. A tovabbi
téziscsoportokba loT-felhs, loT-kdd-felhd, illetve blokklanc technolégiat alkalmazdé kod-felhd
rendszerek modellezésével és elemzésével kapcsolatos Uj eredmények keriltek. Ezek a Jel6lt 6nalld
munkdssaganak késGbbi szakaszaiban szlilettek, amikor mar doktorandusz hallgaték témavezetésével
és nemzetkozi projektek munkacsomagjainak iranyitasaval is foglalkozott, ezért természetes -- és ezt
a Jelolt is korrektiil megjegyzi -- hogy ezek az eredmények a doktoranduszaival és mas kutatotarsaival
egyltt végzett kollaboracié soran sziilettek. Ez teljes mértékben megfelel a mai kutatasi gyakorlatnak.

A disszertacié nagy mennyiségl publikaciéra épiil: a Jeldlt mintegy 22 tudomanyos folydiratcikkét, 6
konyvfejezetét, és 7 tudomanyos konferenciacikkét sorolja fel a disszertacidhoz kapcsolodo
kozleményként, melyek a PhD fokozat megszerzése Ota szilettek. Ebbdl kifolydlag, a disszertacid
csupan a Jelo6lt utdbbi 12 évben végzett munkdassaganak magas szintli 6sszefoglaldsat, eredményeinek
Osszegzését tartalmazza, a javasolt modellek, elemzési mddszerek, szimulacids eszkdzok, és az azokkal
végzett mérések részletei csak magukban a publikacidkban taldlhatok meg. Fontosnak tartom
kiemelni, hogy publikacidk tobbsége mértékadd, a szakmai kdzosség altal elfogadott mindségl és
presztizsli folydiratban illetve konferenciakiadvanyban jelent meg. Megjegyzem tovabba, hogy a
publikacidk egy toredék részéhez nem tudtam hozzaférni, tekintve, hogy azok nem nyilt eléréstiek, és
az Gket tartalmazd digitalis konyvtarakhoz sem nekem, sem munkahelyemnek (Budapesti Mdszaki és
Gazdasagtudomanyi Egyetem) nincs jelenleg elGfizetése vagy hozzaférése. Ez azonban nem korlatozott
abban, hogy a Jelolt eredményeinek lényegét megértsem, és azok jelentGségét megitéljem.

A tovabbiakban az egyes tézisekkel kapcsolatos megjegyzéseimet és kérdéseimet ismertetem.

1. téziscsoport: Felhd foderaciok vizsgalata

Az 1.1 tézisben a Jelolt egy brdoker architekturat javasol, mely lehet6vé teszi optimalis felh6 federacidk
magasabb szinten torténd kialakitasat az egyes felhékben éppen rendelkezésre allé eréforrasok
alapjan. Az eréforras terheltség megallapitasara, a Jelolt egy virtudlis gépekbe integralt monitorozé
megoldast dolgozott ki, és a monitorozott informacidkat egy SALMon nev(, masok altal korabban
fejlesztett keretrendszerrel dolgozta fel.



1. kérdés: Nekem ugy tiinik, hogy az 1.1 tézisben javasolt bréker architektira megtervezése, valamint
a kapcsolddo eréforras monitorozas, jobbara mérnoki feladatok. Milyen tudomanyos jelleg(i kihivassal
szembesiilt ebben a munkdban?

Az 1.2 tézisben a Jelolt felhS federacidkban és loT-kéd-felhd rendszerekben jelentkezé adatvédelmi
problémak csoportositasara ad modszert és azt alkalmazza kilénb6z6 haszndlati esetekre, majd
altalanos kovetkeztetéseket probal megallapitani a fent emlitett rendszerek adatvédelmi problémaival
kapcsolatban. Nekem a munka eredményeként sziiletett kovetkeztetések elég kézenfekvének tlinnek,
akar az elvégzett elemzés nélkil is megallapithatok. Pl. az egyik kovetkeztetés szerint, "amint a
rendszerek komplexitdsa novekszik, azaz egyre tobb technoldgiat alkalmaznak, ugy gyengil a
felhasznaldk rahatasa az adatkezelési folyamatokra, melynek kovetkeztében nagyobb felelGsség harul
a szolgdltatokra".

2. kérdés: Volt-e az 1.2 tézisben végzett elemzésnek olyan eredménye, mely a Jelolt szamara
meglepetést okozott, vagy olyan Uj kovetkeztetéshez vezetett, ami a szisztematikus elemzés nélkdl
nem lett volna kdnnyen megallapithat4?

3. kérdés: A fenti konkrét kdvetkeztetés esetében, hogyan mérhets egy rendszer komplexitasa, illetve
a felhaszndldk rahatasa az adatkezelési folyamatokra, és milyen fliggvénnyel irhatd le a komplexitds
flggése az alkalmazott technolégiak szamatal?

Az 1.3 tézisben a Jeldlt Uj optimalizacids algoritmusokat javasol felhé federacidk adatkdzpontjainak
energiahatékony mikodtetésére és azokat szimulacidos maédszerekkel elemzi. A javasolt mddszer f6
Ujdonsaga, hogy a feladatok VM-ekhez torténd allokacidja soran az energiafelhasznalas és a futasi idé
egylttesen kerll optimalizalasra, illetve a mddszer lehet6séget ad az energiafelhasznalas és a futasi
id6 kozotti trade-off-ok keresésére. Megjegyzem, hogy a disszertacidban ezt a kozos optimalizaciot és
trade-off keresést nem igazan szemlélteti a Jeldlt.

4. kérdés: Osszehasonlitotta-e a Jeldlt a javasolt optimalizadciés médszert mas optimalizacids
madszerekkel? Mit tart a javasolt optimalizaciés mddszer hatranyanak?

2. téziscsoport: loT-felhG rendszerek vizsgalata

A 2.1 tézis eredménye az MQTT protokollt alkalmazé (izenetbroker implementacidk kiértékelése és
osztalyozasa kiilonboz6 tervezési, megvaldsitasi, valamint biztonsagi és teljesitmény jellemzdik
alapjan. Nekem ugy tlinik, hogy az ehhez sziikséges munka alapvetéen mérndki jellegl volt, ismert
madszerek kézenfekv alkalmazdasabal allt, uj tudomanyos eredményt nem igényelt.

A 2.2 tézisben a Jelolt Uj mddszert javasol loT-felhG rendszerek részleges szimulacids vizsgalatara,
valamint egy Uj, MobloTSim nevi szimulacids eszkoz kifejlesztésérdl is beszamol, melyben a javasolt Uj
szimulacidos moddszer implementdlasra kerilt. A tovabbiakban a tézis maganak a MobloTSim
szimulatornak a vizsgalatardl, képességeinek értékelésérdl ad szamot. Szamomra nem vilagos, hogy
mit tekint a Jel6lt a 2.2 tézis f6 eredményének: az Uj szimuldcidés mddszert vagy a szimulatort, ami azt
implementalja? Nekem Uugy tlinik, hogy a disszertaciobol hidnyzik maganak az Gj szimulaciés
madszernek az elemzése, mas szimulacidos mddszerekkel térténd 6sszehasonlitasa, mig a szimulator
képességei részletesen elemzésre keriilnek. Ugyanakkor, a szimuladtor kifejlesztése nyilvanvaldéan
mérnoki munka, és nem tekinthetd Uj tudomanyos eredménynek.

5. kérdés: Mit tekint a Jeldlt a 2.2 tézis f6 eredményének: az Uj, részleges szimuldcids modszert vagy a
MobloTSim szimulatort? Ha a médszert, akkor miben latja annak f6 tudomanyos értékét? Azaz milyen



kihivasok motivaltak az Uj moddszer kifejlesztését, melyeket nem lehetett megoldani mas ismert
szimulacidos madszerekkel, illetve milyen elméleti problémakat kellett megoldani a maddszer
kifejlesztése soran?

A 2.3 tézis is a fenti MobloTSim szimulatorral foglalkozik, képességeinek tovabbi vizsgalatat
tartalmazza, illetve ennek kapcsan emliti egy, a vizsgalatokhoz sziikséges privat atjard szolgaltatas
kifejlesztését, valamint annak egy konkrét alkalmazasra specializdlt megvaldsitasat (loLT atjaro
alkalmazas). A Jel6lt azt irja a disszertacidban, hogy a szakirodalomban talalhaté loT atjarékhoz képest,
az altala javasolt privat loT atjarénak nem célja, hogy egy loT rendszer minden igényét kielégit6
altaldnos megoldast nydjtson, hanem csupan egy olyan atjaré megoldas kifejlesztése volt a cél, ami a
MobloTSim szimuldatorral egyiitt hasznalhaté. Nekem ez erés limitacionak tdnik.

6. kérdés: Mik a f6bb, tudomanyos jellegl kihivasok, problémak egy privat atjard szolgaltatas
kifejlesztésében, melyekhez a state-of-the-art mérnoki modszereken tulmutaté Uj moddszerek
szlikségesek?

3. téziscsoport: loT-kod-felh6 rendszerek vizsgalata

Ebben a téziscsoportban hasonld jellegl tézisek talalhatdk, mint a 2. téziscsoportban, azzal a
kiilonbséggel, hogy az alkalmazasi teriilet a kod szamitassal (fog computing) is béviilt, azaz a javasolt
Uj mddszerek és eszkd6zok nem loT-felhd rendszerek, hanem loT-kod-felhd rendszerek vizsgalatara
alkalmasak.

A 3.1 tézisben a munkat megalapozd alapos irodalomkutatasrdl szamol be a Jeldlt, mely soran
megvizsgalta a létezd loT-kdd-felhG rendszerek vizsgdlatara alkalmas szimulatorokat, illetve ehhez
kapcsoléddan javaslatot tesz egy Uj taxondmidra, melynek segitségével a szimuldcids eszkdzok
osztalyozasat elvégezte. A javasolt taxondmia Ujdonsaga, hogy a szimulatorok hasznalhatdsagat és
megbizhatdsagat is figyelembe veszi, és ezen jellemz6k megallapitasdhoz szoftvermetrikai
modszereket hasznal.

A 3.2 tézisben a Jel6lt Uj drazasi modellt javasol loT-kod-felhé alkalmazdsok szamara, és bevezet egy Uj
leird nyelvet is, mellyel tetsz6leges arazasi modell leirhatd.

A téziscsoport egyik f6 eredménye egy Uj szimuldtor eszkéz, a DISSECT-CF-Fog kifejlesztése és
kiértékelése. A DISSECT-CF-Fog szimulator a mar korabban l|étez6 DISSECT-CF, federalt felhé
infrastrukturak vizsgalatat lehetévé tevé szimulatorra éplil, azt egésziti ki loT eszk6zok modellezésével,
felh6 és loT szolgaltatdi arazasi sémakkal, kod és harmat infrastruktira modellezéssel, valamint
mobilitas, aktuacio és energiafogyaztas modellezésével. A Jelolt részletesen vizsgalta az Uj szimulacios
eszkozt, 6sszehasonlitotta azt mas létezd szimulatorokkal, és megmutatta, hogy a DISSECT-CF-Fog
szimulator hatékonyabban alkalmazhaté nagyobb Iépték(i vizsgalatokhoz, mint mas szimuldtorok.

7. kérdés: Minek kdszénheti a DISSECT-CF-Fog szimulator a jobb skalazhatésagat? Milyen arat kell
ezért a skalazhatdsagért fizetni? Mik a DISSECT-CF-Fog szimulator skalazhatésaganak hatarai?

Végiil a 3.3 tézisben a Jelolt Uj eréforrds allokacids stratégidkat javasol loT-kéd-felhé alkalmazasok
szamara, melyek képesek csokkenteni az alkalmazasok futasi idejét és er6forras koltségét, egyuttal
maximalizalva az loT-kéd-felhé infrastruktira kihasznaltsagat, és a DISSECT-CF-Fog szimulator
segitségével részletesen vizsgdlja a javasolt stratégiak hatékonysagat.



4. téziscsoport: loT-blokklanc-kéd-felh6 rendszerek vizsgalata

A 4. téziscsoportban az alkalmazasi kornyezet tovabb bévil a blokklanc technoldgia alkalmazasaval,
mely segithet az loT-kod-felhé rendszerekben felmeriilé szdmos bizalmi és biztonsagi kihivas
megoldasaban.

A 4.1tézisben aleldlt egy Gjabb szimulacids eszkozt javasol, és kiilénb6z6, kod és blokklanc rendszerek
integraciodjara épul6 szcenaridban szemlélteti a FoBSim szimulator alkalmazhatdsagat. Bar a javasolt
szimulacios eszkéz gazdagabb elemzést tesz lehet6vé, mint a létezd hasonld szimulacids eszkdzok,
melyek hidnyossagait a Jelolt egy részletes state-of-the-art elemzésben tarta fel, 6nmagaban egy Uj
szimulator kifejlesztése nekem tovébbra is olyan mérnoki munkanak tiinik, mely ismert mdodszerek
alkalmazasaval megvaldsithatd, és nem jelent 0j tudomanyos eredményt.

A 4.2 tézisben a Jeldlt Uj moddszereket javasol blokklanc halézatok teljesitményének és
konzisztencidjanak elemzésére, melyeket a fenti FoBSim szimulator segitségével elemez. Ugyanebben
atézisben, egy Uj, adattovabbitast optimalizalé protokoll is bemutatasra keriil, mely képes csdkkenteni
az adatgenerdlastdl az adat teljes halézaton torténg szétterjedéséig eltelt id6t.

8. kérdés: Mennyivel jobb a 4.2 tézisben javasolt mddszer és protokoll az irodalomban taldlhaté mas
konzisztencia elemzd moddszerekhez és adattovabbitd protokollokhoz képest? Tortént-e
Osszehasonlitd elemzés, s ha igen, mik voltak annak fébb konkltzioi?

A 4.3 tézisben egy olyan blokklanc technolégiara épilé koéd-felhd rendszert javasol a Jelolt, mely
lehetévé teszi COVID oltasi informaciok megbizhatd és maganszféra-védelmet is biztosité nyomon
kovetését. A rendszer teljesitményének vizsgalata a FoBSim szimulatorral tortént valds adatokat
felhasznalva.

A 4.4 tézisben a Jel6lt Uj modszereket javasol kdd-alapu blokklanc rendszerek tervezésére. Az egyik
javasolt mddszer (PF-BTS) feladatiitemezés hatékony megvaldsitasara haszndlhato, a masik (PriFoB)
kod- és blokklanc-alapu tanusitvanykezelést tesz lehetévé, biztositva a maganszféra védelmét (GDPR
kompatibilitast) és a tanusitvanyok visszavonhatdsagat.

A 4.2, 4.3, és 4.4 tézisek eredményeit érdekes Uj eredményeknek tartom.

Osszegzés

Kertész Attila disszertacidja 12 év 6ndllé tudomanyos munkassaga alatt sziletett, tobb, mint 30
tudomanyos cikkben, a szakmai k6zosség altal elfogadott forumokon publikalt eredményeit foglalja
Ossze. Az eredmények federalt felhd, loT-felhd, és loT-kod-felhé rendszerek tervezéséhez és hatékony
mikbdtetéséhez kapcsolddnak. A téziscsoportokon ativel6 kdzos minta, hogy ezen komplex
rendszerek elemzéséhez specidlis szimulacidos mddszerek és eszk6zok szlikségesek, és a Jeldlt egyik f6
kontribucidjanak az tekinthet6, hogy szamos ilyen mddszert és eszkozt javasolt és valdsitott meg.
Ugyanakkor tobb tézis esetében megkérdéjelezhetd, hogy a tézisben bemutatott eredmény (pl. egy
Ujabb szimulator megtervezése és implementacioja) valdban Uj tudomanyos eredménynek tekinthet6-
e, vagy inkabb olyan -- kétségkivil hasznos és értékes -- mérndki teljesitménynek, mely ismert
madszerek kézenfekvG alkalmazasaval elérhetd. A 4. téziscsoportban az alkalmazasi kornyezet kibévl
a blokklanc technoldégiak hasznalataval kod- és felhG-alapu rendszerekben, és itt a Jeldlt szamos olyan
Uj médszert javasol, ami Uj tudomanyos eredménynek tekinthetd.



Osszességében, a Jelolt tudomanyos teljesitménye meggy6z8, a disszertacié tudomanyos eredményeit
elegend6nek tartom az MTA doktori cim megszerzéséhez, ezért a disszertacido nyilvanos védésre

bocsatdsat javaslom.

Budapest, 2024.04.13.
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