Biralat Szabo Géza

Smart Network Solutions for Industry 4.0: Leveraging 5G Network Exposure and adaptive Industrial
Applications

(Intelligens haldzati megoldasok az Ipar 4.0 szdméara: programozhat6 5G halézatok és adaptiv ipari
alkalmazasok)

cimi MTA doktori értekezéséhez

I. Altaldnos értékelés

A disszertacio f6 témaja az 5G mobil halozatok kiegészitése €s integralasa ipari vezérlési és robotikai célu
kommunikaciés szabvanyoknak megfeleléen. A fokuszban az all, hogy milyen modon lehet az 5G halozat
képességeit kihasznalni, illetve illeszteni az ipari folyamatszabalyozasi korokben szerepld applikaciokhoz;
hogyan lehet befolyasolni a hal6zat miikodését ezen applikaciok igényeinek megfelelden, illetve hogyan
tudja maga a halézat az applikaciok mindségét monitorozni, viselkedését befolyasolni; mi a hatasa a
halézati mindségi paramétereinek (csomagvesztés, késleltetés) az ipari folyamatok mindségére; hogyan
definialhato egyaltalan az ipari folyamatok mindsége.

A téma korszeri €s relevans, hiszen az 5G haldzatok szabvanyositasanak és bevezetésének egyik fo
motivacioja és Ujszeri hasznalati modja az ipari folyamatok kommunikacidjanak ellatasa. Természetesen
erre a célra rendelkezésre all szamos korabbi szabvanyositott és gyartospecifikus megoldas, ezek azonban
tulnyomorészt vezetékes dsszekottetésre épiilnek. Az 5G igérete és elénye, hogy az ipari kommunikaciéhoz
sziikséges szigori kovetelményeket képes teljesiteni (magas megbizhatdsag, alacsony késleltetés,
determinisztikus mikddés) ugy, hogy a radidés / mobil kommunikacié rugalmassagat és elonyeit (nincs
sziikség fix vezetékes infrastruktirara) is hordozza.

Az 5G szabvanycsaladot specifikald 3GPP szervezet szamos olyan, az 5G halozatok alapvetdé miikodésének
kiegészitéseként tekinthetd tovabbi szabvanyt definial, amelynek hasznalata a fenti célokat lehetdvé teszi.
A Jel6lt munkassaga ezekre a szabvanyokra, illetve ezek kiegészitésére fokuszal olyan modon, hogy az
ipari folyamatok kommunikaciojat is — mas szervezetekben leirt — szabvanyos keretekre helyezi. A munka
eredményei tulajdonképpen lehet6vé teszik azt, hogy az 5G rendszerek fenti igérete megvaldsulhasson. A
munka ujdonsagtartalma jelentds, ezt bizonyitja a szamos nagy presztizsii folydiratban és konferencian
megjelent publikacio, illetve a relevans keresokifejezésekre a Jelolt munkait citald keresési eredmények,
valamint szamos szabadalom.

A disszertaci6 és az elvégzett munka miiszaki, tavkozlési, szoftver-technologiai eljarasok és megoldasok
vizsgalatat tartalmazza. Mint ilyen, a Jeloltnek kiilonds figyelmet kell forditania arra, hogy a
disszertacioban elkiilonitse és kiemelje a tudomanyosan relevans 0j eredményeket attol, hogy egy adott
rendszerben bizonyos komponenseket megtervezett és megvalositott. Amikor egy miiszaki rendszer
megvalositasarol van sz, amennyiben az nem trivialis és a tervezési szempontok, miikodési modok,
elemzési szempontok, stb. formalisan (és ezaltal altalanosithatéan) le vannak irva, akkor az Gjszerti miiszaki
rendszer 0j tudomanyos eredménynek tekinthetd. A dolgozat egyik hianyossaga az, hogy az implementacio



¢s a tudomanyos Ujszerlis€ég nem konnyen valaszhatdo szét a leiras alapjan. Ennek megfeleléen a

birdlatomban szamos kérdést felteszek, amelyek ezt igyekeznek tisztaba tenni.

A védésen kérem a Jeldltet, hogy ezeket valaszolja meg.

II.

rrrrr

Az 1. téziscsoportban a szerz0 architekturat és algoritmusokat mutat be egy adott robotikai feladat-tipus

automatikus végrehajtasahoz sziikséges gyartocella-elrendezés (radios hozzaférési pontok helyzete) és
szenzor viselkedés (kamera altal kért halozati minGség) egyiittes optimalizalasara.

Ennek megfelelden az 1.1 tézisben a felvesz/elhelyez tipusu feladatokra alkalmas gyartocella digitalis

ikerparjara tesz javaslatot. A disszertacidé vonatkozo fejezeteibdl (2.4 és 2.5) azonban hianyzik a rendszer

digitalis ikerparjanak preciz, formalis leirasa (olyan mdodon, hogy a tézis az adott specifikus cél-szoftverek

hasznalata nélkiil is érvényes legyen, pl. egy digitalis ikerparral szemben tdmasztott kovetelmények

formalis leirasa, stb.), illetve a digitalis ikerpar lényegi komponenseinek (pl. radids terjedés szimulator,

szilardtest szimulator) ismertetése.

Kérdések:

1.

Hogyan definidlja a magas/alacsony QoS-t? Atviteli sebességgel, vagy egyéb modon? Mely
értékeket tekinti magasnak/alacsonynak a vizsgalatok soran?

Hogyan definialja a magas csillapitas kiiszobértékét?

Mi alapjan torténi a szakaszcsillapitas — QoS szint 6sszerendelése?

A 2.5 fejezetben emlit egy ,,fizikai iker” eszkozt, amely alapjan a kamera targydetektalo képessége
becsiilhetd, de semmi tovabbi informaciot nem kozdl, mik az eszkdz fobb jellemz6i?

Ezek a szamszert értékek nyilvanvaldan fliggnek az adott felhasznalasi esettl és a fizikai
elrendezéstdl, mégis, mennyiben altalanosithat6 ez a fajta digitalis iker javaslat, milyen esetekre?
A Jelolt allitasa szerint a digitalis iker elegend6en pontos modellje egy valosagos gyartocella
elrendezésnek. Mi bizonyitja ezt, milyen esetekben érvényes ez a megallapitas, tekintve, hogy a
radios jelnek csak a csillapitasat veszi figyelembe, az atviteli mindséget ténylegesen befolyasold
tovabbi tényezoket (interferencia, radios kapacitas, alkalmazhaté modulécios és kodolasi eljarasok,
stb.) nem?

A munka végzése soran mit feltételezett, egyszerre hany darab magas QoS-t igénylé kamerat képes
egy radios hozzaférési pont kiszolgalni?

A tézisflizetben kozolt 2. abran olyan fejezetekre és tovabbi abrakra hivatkozik, amelyek nem
szerepelnek a tézisfiizetben, sem a disszertacioban. Ez egy, a Jelolt publikacidjabol egy az egyben
atvett abra, amely igy korlatozottan értelmezhets. Erdemes lett volna a disszertacio relevans
fejezeteire, abraira hivatkozni.

A Jelolt 5G haldzatrol ir, azonban 4G terminologiat és folyamatokat hasznal szamos esetben (pl.
QCI — az 5G-ben ez 5QI; vég-vég hordozok — az 5G-ben nincs ez a koncepcid). Mint a
disszertaciobol kideriil, ennek oka, hogy a vizsgalataiban az Gin. nem 6nallé 5G architekturat (NSA
— Non-Standalone Architecture) feltételezi, amely esetén a maghalozat 4G ¢és a radiohalozat 5G.



Emiatt viszont zavar6, hogy mashol pedig a 4G-ben nem szereplé 5G maghaldzati funkciokra (pl.
NEF — Network Exposure Function) utal.

Az 1.2 tézisben javaslatot tesz egy elosztott megerdsitéses tanulasi eljarast lehetové tevo architekturara,
amellyel az adott problémakor (felvesz-letesz tipusu robotikai feladat) kezelhet6. Az 1.1 és 1.2 tézisallitasok
a disszertacio vonatkoz6 fejezetei (2.4, 2.5) alapjan véleményem szerint nehezen elkiilonithetok.

Kérdések:

10. Aziigynokok megfigyelési terében kozpontilag elérhetd, vagy mas ligyndkok altal mért/megfigyelt
informacid is szerepel, példaul a robotdaru pozicidja, a tovabbi radios hozzaférési pontok poziciodja,
vagy minden hozzaférési pont—kamera par kozti csillapitas értéke. A szimulatorokon (digitalis iker)
alapul¢ tanitasi fazis soran ez az informacié nyilvan rendelkezésre 4ll, a kdvetkeztetési (inference)
fazisban egy valds rendszerben is megoldhatd, de mindenképpen egy kozos informacidhalmazt
jelent. Ennek fényében mi motivalja az elosztott, ligynok alapu architekturat, ahol az iigynokok
onalléan hoznak dontést, egy olyan architekturaval szemben, ahol a radids hozzaférési pontok
elhelyezésérdl, illetve a kamerak QoS kérésérdl egyiittes, kozpontositott dontés sziiletne?

Az 1.3 tézisben a Szerzo javaslatot tesz egy un. tantervi tanulési (curriculum learning), vagy fokozatos
tanulasi eljarasra, amely alkalmas az 1. téziscsoportban vizsgalt optimalizalasi feladat elvégzésére.

Kérdések:

11. A tanulési eljarasban az egyik fokozat (folytonos cselekvési tér) a sugarkovetéses terjedés-
szimulaci6 paramétereinek bedllitasara torekszik. Ennek pontosan mi a célja, hiszen a valds
rendszerben, ahol a kovetkeztetési fazis zajlik, ez nem értelmezhetd. Ha viszont az inference is csak
egy szimulalt rendszerben torténik, akkor nem lehet igazan jo kovetkeztetést levonni arra
vonatkozoan, hogy a modszer mennyire lenne alkalmazhat6 egy fizikai kdrnyezetben.

A 2. téziscsoportban a szerzd olyan miiszaki architekturdkat javasol és vizsgal, amelyek a 3GPP altal az
5G rendszerekhez szabvanyositott funkciok (SEAL — Service Enablement Application Layer) segitségével
lehetévé teszik, hogy vertikalis alkalmazasok az 5G halézat képességeit kihasznaljak, a halozat felé
kéréseket kiildjenek és a hal6zatbdl informaciot kapjanak.

A 2.1 tézisben a szerz6 bemutatja a ROS2-t hasznal6 applikacio és a 3GPP altal definialt SEAL kozotti
csatolds megvalositdsara javasol megoldasat. A megoldas jelentésége, hogy képes a ROS2-ben
alapértelmezett publikal-feliratkozik tipust kommunikaciot az 5G mobil rendszerekben kezelt
adatfolyamokra leképezni. A tézisallitas szdvege szerint két (szoftveresen megvalositott) csomopontot
definial ("I propose a proxy node that collects the information and a node performing the mapping from
ROS?2 settings to 3GPP SEAL requests.”), a disszertacio vonatkozo fejezetében ez nehezen elkiilonithetd,
vagy azonosithato.

Kérdések:

12. A disszertacioban bemutatott Unique Flow Topic Relay — UFTR funkci6 mellett melyik a masik, a
tézisallitasban emlitett csomopont?



13. A3.2.3.2 -ben azt irja, hogy ha egy mérési ablakban, az el6z6 ablakhoz képest az atviteli sebesség
kiilonbsége kisebb, mint 10%, akkor ennek a témanak egy garantalt bitsebességii szolgaltatasi
osztalyt feleltet meg. Mi torténik, ha a késdbbiekben az atviteli sebesség jelentdsebben valtozik két
egymas utani atlagolasi ablakban? Lehet-e dinamikusan valtoztatni a QoS osztalyra vald leképzést?

A 2.2 tézisben bevezeti az ugynevezett alagit modid mikodést, amellyel a 2.1 tézisben bemutatott
architektaraban, az ott definialt UTFR csomopontok kdzott lehetdvé teszi az lizenetek kiegészitését extra
fejléc informacioval (idobélyeg, sorszam), amely a szolgaltatasi mindség mérését lehetové teszi.

Kérdések:

14. A 3.10 abra szerinti UFTR architektiiraban minden QoS szinthez (QCI értékhez) kiilon kozld
(publisher) tartozik; ezek az adott QoS igényu lizeneteket a megfelelo témaba publikaljak. A
bemenet azonban az alkalmazastol jovo lizenet; melyik funkcionalis modul tudja ezt a leképzést
(alkalmazastol jovo tizenet 2 QCI érték) megtenni? Honnan van az ehhez sziikséges informacio?

A 2.3 tézisben a Jelolt egy masik, a robotikaban és ipari folyamatvezérlésben hasznalt szabvany, az OPC
UA és a 3GPP 5G rendszerek integralasat megvalosito elrendezésre tesz javaslatot. A megoldand6 miszaki
probléma itt is a két alapvetd informaciokodzlési mod (kdzzétesz-feliratkozik, illetve az 5G-ben jellemz6
QoS adatfolyam) kozti 6sszerendelés, valamint a haldzati min6ség monitorozasanak megvalositasa; a Jelolt
tézisében bevezeti az ezt a funkcionalitast ellatd modulokat.

A 3. téziscsoportban vizsgalt f6 koncepcio az alkalmazasok adatainak és képességeinek kiajanlasarol
(exposure) szol, amelyet igy a haldzat, mint szolgaltatasok fogyasztoja hasznalhat. Ez alapvetden egy, csak
a kozelmultban felbukkant ujszerti témateriilet, amely lehetévé teszi, hogy a haldzat az applikdciok
allapotardl, teljesitoképességérdl informaciot nyerjen és sajat viselkedését ennek megfelelden befolyasolja.

A 3.1 tézisben ennek megfeleléen a Szerzé egy 0 szolgaltatasi réteget vezet be, a 3GPP altal definialt
SEAL architektura szerinti funkcionalitdsokon tal. A bemutatott koncepcidban az ipari alkalmazas
viselkedését mérd ,,szenzor” funkcid a valasztott applikdci6 MOS (Mean Opinion Score) értékét teszi
elérhetdvé, a halozat szamara relevans beavatkozasi lehet6ségként pedig az ipari kontroller iizenetkiildési
gyakorisaga befolyasolhato. A vonatkozo leirasban (3.3 fejezet), az elméleti koncepcio nagyban keveredik
a demonstracidés célra valasztott konkrét gyakorlati példa-implementacio leirasaval. Tudomanyos
értékeléshez funkcionalis elemek, ezek feladatainak leirasa és a kozottiik sziikséges interfészek és ezeken
foly6 informaciocsere ismertetése lenne sziikséges, fiiggetleniil attol, hogy a megvalositasban ez egy 0j
pub-sub téma, vagy éppen egy webes grafikus interfész. Erthetd, hogy a szerzé a Turtlesim szoftvert
hasznalja, mint példa, de a megfogalmazas olyan, hogy az olvasé szamara nehéz az eredményeket altalanos
érvényiikben értelmezni (pl. ipari folyamatvezérlés kontra Turtlesim szimulator); a leiras alapjan ugy is
tlinhet, hogy az eredmények csak a Turtlesim szoftverre érvényesek.

A 3.2 tézisben a szerzd javaslatot tesz egy megerdsitéses tanulds alapu eljarasra, amely a vezérelt
alkalmazashoz (a példaban: Turtlesim) definidlt mindségi értékeket (MOS) megprobalja a halozat altal
nyujtott QoS mellett maximalni olyan mdédon, hogy a kontroller beavatkozasi sebességét modosithatja,
illetve mesterségesen csomageldobast és késleltetés-valtoztatast idézhet el6. A dolgozatbol hianyzik az
algoritmus formalis ismertetése, a Jelolt csak az alkalmazott fiiggvénykonyvtarakrol és ezek paramétereirdl
k6zol limitalt informéciot.



Kérdések:

15. A disszertacio 3.5 fejezetében azt irja, hogy a megerdsitéses tanulds jutalomfiiggvényébe olyan
paramétereket érdemes tenni, amelyek a cselekvési tér részei, minden mas a megfigyelési térbe
tartozik. Ezzel a megallapitassal nem értek egyet, véleményem szerint altalaban éppenséggel a
megfigyelt értékek (a cselekvés eredménye) az, amelyek hasznalatdval érdemes a
jutalomfiiggvényt definialni.

16. A 3.1 6sszefliggéshez definialja (a szovegben, de nem formalisan) a MOS értékét (az elvart pozicio
¢s a tényleges pozicidé kozti atlagos négyzetes hiba). Ennek mekkora a nagysagrendje? A 3.1
jutalomfiiggvényhez a MOS sulya 200; mekkorak a jellemzd értékek a masik két paraméter
(késleltetés, csomageldobds) esetében?

17. A 3.5 fejezetben ismerteti a tanulasi eljarasra vonatkozé eredményeket. A kdvetkeztetési
(inference) fazisban volt-e 5G halozat a Turtlesim alkalmazas és a kontroller kozott? Ha igen, ennek
mindségét tudta befolyasolni (késleltetés, jitter, csomagvesztés), hogyan?

A 3.3 tézisben javasolt szoftver architektira a 3GPP SEAL keretrendszert egésziti ki azzal a céllal, hogy
lehetové tegye a megvaltozott haldzati viszonyokhoz (pl. romlé QoS) valé adaptaciot olyan alkalmazasok
szédmara is, amelyek nativ médon nem rendelkeznek ezzel a képességgel. A disszertacid vonatkozo fejezete
részletezi az ennek megvaldsitasdhoz sziikséges funkciondlis elemeket, azonban az adaptacid lehetséges
konkrét modjait nem emliti.

Kérdések:

18. Ha egy applikacio nativ médon nem tamogatja a valtozo haldzati viszonyokhoz valo adaptaciot,
akkor a 4.3 fejezetben ismertetett elemek segitségével milyen konkrét adaptaciés mechanizmusok
valosithatok meg mégis?

A 4. téziscsoportban vizsgalt teriilet az ipari folyamatok mindségi jellemzoi €s a halozat viselkedésének
ezekre vald hatdsa. A tézisekben a Jelolt a tavkozlésben ismeretes QoE (Quality of Experience) és MOS
(Mean Opinion Score) koncepciokat iilteti at az ipari alkalmazasok kdrnyezetébe és azt vizsgalja, hogy a
halozati késleltetés mekkora hatassal van kiilonb6z6 ipari folyamatok MOS jellegli metrikaira. Ennek a
témanak kiilonféle ipari folyamatokra vonatkozoan elég széles irodalma van, kiilondsen a hagyomanyos,
vezetéses ipari halozatok esetén, de 5G, vagy IEEE TSN kornyezetre is. Hianyoltam ezen szakirodalom
ismertetését.

A 4.1 tézisben felvesz-elhelyez tipust robotikai feladatokat vizsgal, ahol metrikaként egyrészt az optimalis
szallitasi tavolsadgot (Earth Movers’ Distance, EMD), a NIST ARIAC (Agile Robotics for Industrial
Automation Competition) versenyén kiértékelt pontszamot, valamint a teljes robotikai feladat végrehajtasi
idejét alkalmazza. A tézis kidolgozasa soran kiilonboz6é halozati késleltetésekkel szimulalta a robotikai
feladatsort, ezekhez a fenti harom metrikat kiértékelte vizualisan és az ARIAC és teljesitési idok alapjan az
EMD értékeket 6t intervallumra osztva definidlja az 6t fokozata MOS skalat. A definicio formalisan nincs
bevezetve, a tézisallitasban leirt metddus sincs formalisan leirva, csak mint egy példa viszonylag limitalt
szamban futtatott szimulaciokkal illusztralva.

Kérdések:



19. Az 5.3 és 5.4 abrak néhol ellentmondanak az intuiciénak, ugyanis az emelkedd késleltetés nem
minden esetben jar a fenti metrikdk romlasaval. Példaul az ARIAC pontszam 1 és 2 ms
késleltetésnél jobb, mint késleltetés nélkiil, vagy a teljesitési id6é 3 és 4 ms késleltetésnél is jobb,
mint alacsonyabb késleltetéseken. Ezeknek mi a magyarazata?

20. Hogyan definialna formalisan a 4.1 tézisallitast? Mennyire lehet ezt altalanositani, Ugy
megfogalmazni, hogy tetszéleges pick&place feladat jellemzésére megfeleld legyen?

21. Az (5.1) osszefiiggésben kozolt MOS — késleltetés leképzés ellentmond annak, amit az 5.5 abran
kozol. Mi ennek az oka? Ezek kiilonb6z0 szcenaridkra értelmezenddk?

A 4.2 tézisben a Jelolt az el6z6h6z hasonldé modon, ezuttal robottal végzett csiszolasi folyamatok MOS
jellegi metrikdit és a haldzati késleltetés erre vald hatasat vizsgdlja. A szerzd itt a csiszolofej
elhelyezkedésének hotérképei kozti EMD tavolsag értékeit osztja Ot részre és rendeli hozza a MOS
értékeket. A vonatkozd fejezetben emlitést tesz tovabba egy tobbosztalyos kép-klasszifikacios
algoritmusrdl is, mint a MOS lehetséges becslési modjardl, de a részletek hidnyoznak a dokumentumbol.

A 4.3 tézisben a szerz6 egy Ujabb ipari folyamat tipushoz, a 3d nyomtatashoz végzi el a 4. téziscsoport
vizsgalatait, azaz MOS jellemz6 meghatarozasat és egy adott szimulacios példaban a haldzati minéség erre
valo hatasanak elemzését. A megkdzelités ebben az esetben kiilonbozik a 4.1 és 4.2 tézisektdl, ugyanis itt a
3. téziscsoportban ismertetett architektiirdban valdsitja meg a robotikai feladatot, valamint az OPC UA
kozzétesz-feliratkozik kommunikacidjaban a kiillonbozé témakon mesterségesen beillesztett késleltetés és
csomagvesztés hatasat vizsgalja.

Kérdések:

22. A 3d nyomtatasi példaban a “tavolsag” atlagat és szorasat tekinti a mérvadd, MOS-ra leképezhetd
metrikanak. Pontosan minek a tavolsagardl van sz6? Kérem, vezesse be formalisan.

23. Az 5.2 abran bejeldli a fenti tdvolsagok szerinti MOS értékeket. Ezt mi alapjan teszi? Van formalis
definicidja az atlagos tavolsag — MOS Gsszerendelésnek?

24. Az 5.11 abra eredményeinél a SEAL NRM, a CAPIF NRM és a megnovelt feliileti fesziiltségi
folyadék esetek késleltetése is 60 ms? Ha igen, a CAPIF és SEAL altal okozott extra késleltetés is
figyelembe lett véve valahogy? Osszehasonlithatok ezek a tobbi vizsgalattal?

III. Osszegzés

A Jelolt 0sszességében 1], 6nallo tudoményos eredményeket ért el; ezek részletesebb értékeléséhez kérem,
hogy a birdlatban feltett kérdéseket valaszolja meg. A Jeldlt eredményeit megfeleld szdmban, rangos
folydiratokban és konferencidkon publikalta. A disszertacio nyilvanos vitara valo bocsatasat javaslom.
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